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Jellemzo trendek

+ A haloézati infrastruktura és a szolgaltatasok gyorsan
fejlodnek

Egyre tobben rendelkeznek szelessavu haldzati hozzaféréssel
(Az USA Internet kapcsolattal rendelkez6 lakossaganak 70%)

Ez lehetdve teszi a szolgaltatoknak un. Triple Play szolgaltatas
nyujtasat

Streaming tartalom (TV, radio, ...)

On-line kommunikacio (VolP, Vido konferencia, ...)

Adatok elérése (Web, E-mail, ...)

Az IPTV a legtobbet igerd szolgaltatas
Digitalis, kivaldo min6ségi video tartalom (e-voting, jelenet valasztas,...)
Mobil hozzaférés
On-line video kolcsonzdk
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A streaming alkalmazasok
elterjedése

+ Megoldando problémak
Nagyon nagy szamu felhasznal6

A felhasznalok elvarasai / forgalom tipusok (késleltetés, jitter,
hiba arany)

+ Jelenlegi megoldasok

Unicast kommunikacio — a savszeélesseg kihasznalasa nem
hatékony

Multicast kommunikacio — Uj technoldgia (valdjaban egyidds az
Internettel)

IPv4 cimtartomany tul kicsi
Hianyoznak a felhasznalasi tapasztalatok

Hianyosak a teszteléshez €s monitorozashoz szukséges
eszkozok



A streaming alkalmazasok
elterjedése

+ Felvetetendo kérdések:
Alkalmas a halézatom IPv6 multicast forgalom tovabbitasara?
Milyen QoS tulajdonsagokat tudok biztositani a vasarloimnak?
Hogyan jarjak el a specialis esetekben?
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Ingyenes eszkozok IPv6 multicast
monitorozashoz és teszteléshez

+ Monitorozashoz:
DBeacon

Netdisco
Nedi

+ Tesztelés
TTCN3 alapu
D-ITG



Attekintés

+ Elért eredményeink
A NetSpotter keretrendszer



A NetSpotter keretrendszer

Az elérendo cél, egy olyan konnyen hasznalhaté, nyilt
forraskodu eszkoz megteremtése, amely segitséget nyujt a
rendszer adminisztratoroknak a halézat monitorozason tul
a halézat teszteléséhez is

Az elsodleges cél IPv6 multicast halézatok
monitorozasanak és tesztelésének tamogatasa

A keretrendszer a kovetkezo6 szolgaltatasokat nyujtja
Halbzati topoldgia felderitese (SNMP, L2, L3, MCast topoldgia)
Tetszbleges forgalom generalasa
Multi-pont forgalom generalas és mérés

Mindez Java-ban kerult implementalasra (J2EE és J2SE)



A keretrendszer attekintése
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A halozat kepességeinek

tesztelese
+ Forgalom osztalyok + Szekvenica készitése
Keret szint( MSC alapu megoldas
Csomag szinti Felhasznalhatjuk a legfontosabb
Socket szintii MSC elemeket (loop,

reference,...)

+ Uzenet szerkesztés Szmk’romza’mo megvaldsitasa:
Késleltetés elemek

XML alapu megoldas Szinkronizacios lizenetek a
Oroklés tamogatasa kozpontbol
Dinamikus valtozok



Work flow
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Halozati topologia felderitése
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Szekvencia készitése

éw NetSpotter - MLDv2 Report Include.xml Q@

File Help

‘Edit:[ Sequence H sendMessage ] equals: receiveMessage Feedback. ‘

Message Mame: | MLDvZ Report Include TimeCut: | 3000 ms

Agant1 Agentz

MLOWZ Report Include

| 13A09SIp HIOMISN .‘ Joypa sausnbag »

-
o
@
<2
L1}
]
-
o
122
=
2]
Sequence | Addresses | Message Editor|
IP address Mame Model SysId SHMP La... | Root port Shared ports Blocking ports | Mumber of i... | Interfaces
|| Inkerfaces ~
1. 192.163.0.1 Agentl - - | - - - - 5 || Realtek RTLE139 Family Fast Ethernet Adapter (Microsoft's Packet Scheduler)
|| M3 Tunnel Interface Driver 3
|| Interfaces 3
2. 192,168.0.2 Agentz - - | - - - - 5 || Realtek RTLE139 Family Fast Ethernet Adapter (Microsoft's Packet Scheduler)
|| M5 Tunnel Inkerface Driver W
" | Interfaces
. |2 [~]




Szekvencia uzeneteinek
készitése és szerkesztése

£ NetSpotter - sendMessage
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Uzenetvazak készitése és
szerkesztése

£ NetSpotter - Message Editor
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IPv6 multicast mérések

+ RFC 2544, IPv6 unicast Benchmarking Methodology draft
Single-port / Multi-port
Atbocsaté képesség
Késleltetés
Keretveszteseg

+ RFC 3918

Legerdekesebb merések
Skalazott csoport matrix
Csoport csatlakozas/elhagyas késleltetés

Az el6z6 RFC-k f6 hianyossagai

Multicast tovabbitasra koncentralnak és a multicast routolassal nem
foglalkoznak

Csak ASM tesztelés; nincs SSM illetve SFM tesztelés definialva



Tesztelés

+ Megmértuk Linux IPv6 multicast routerek tovabbitasi
képességeit nagy szamu multicast csatorna esetén
kilonbozo6 topoldgiak esetén

RP SUT Agent2 Agent3 Agent4

J @

Agent1 Server




A tesztelés reszletei

+ Teszt platformok
PC P4, 1300 MHz, 512 MByte
Debian Sarge, MRD6 0.9.5, mint PIM-SM routerek
Zebra Ripng unicast routing algoritmus

+ A mérés és a tapasztalatok

50000 IPv6 UDP multicast csomagot kuldaott ki a forras agent
elosztva azokat a multicast csatornak kozott

Csomag veszteseg: a cél agent altal olvasott csomagok szama
a forras altal kuldott csomagokhoz képest

Késleltetés: A cél agent feliratkozik az el6re definialt és
meghatarozott szamu csatornara, majd merjuk az idot, ami
eltelik, amig az els6 multicast csomagok megerkeznek



A teszteles eredmenyel

+ ACL listak nélkul a multicast haléozatok sebezhetoek DoS
tamadassal

+ A csatornak szamanak novelésével jelentésen novekedett a
késleltetés és a hiba arany

Cs.méret/ | 64 | 512 | 1500 Cs.méret/ | 64 | 512 | 1500
Csatornak Csatornak
10 5000 | 5000 | 49200 10 17 23 14
100 49514 | 49964 | 43311 100 227 254 319
1000 46813 | 43808 | 41642 1000 3800 3700 4200
10000 n.a. n.a. n.a. 10000 72777 | >70000 | >70000
60000 n.a. n.a. n.a. 60000 >70000 | >70000 | >70000

1. tablazat: Csomag veszteség 2. tablazat: Késleltetés (ms)



Osszefoglal6

+ NetSpotter keretrendszer

Bemutattuk a NetSpotter keretrendszert, amely a hal6ozat
tesztelésen tul protokoll validaciora is hasznalhato

+ Tesztek és eredmények
Teszteltuk az MRD6 PIM-SM implementaciét

Kiderult, hogy a multicast hal6zatok védtelenek DoS
tamadassal specialis csomagokat kuldve nekik



m EE V 4 4

Tervek a jovore nezve

+ A keretrendszer elso verzioja elkészul az idei év 60szére

+ Protokoll sablonokat szeretnénk késziteni a legfontosabb
protokollokhoz (PIM-SM, MLD, SIP, http, ...)

+ A masodik verzidoban a kovetkezoket tervezzuk:

Javitani szeretnénk a hasznalhatésagon gyakran hasznalt
TTCNBS logikai formulak megvalositasaval

Ki szeretnénk terjeszteni a topoldgia felderités kepességeit L3/2

informaciok alapjan (MPLS, ...) és az agentek multicast
informacioival



Koszonom a figyelmet!

+ A NetSpotter project honlapja:

http://sourceforge.net/projects/netspotter



