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IPv6 halozatmenedzsment

* Hal6zat menedzsment
* Leltar jellegti nyilvantartas az eszkozokrol ¢s HW/SW konfiguraciojukrol
*Topologia
*Biztonsag
*Feligyelet
Jelentés készités az SLA szerint

*[Pv6?
*Dual stack IPv6 haldzat — viszonylag egyszerti
*Csak [Pv6 — jelenleg nem jelentds

*Egyszer az IPv4-et mar nem lesz érdemes megtartani
*Képesnek kell lenni IPv6-on menedszselni a haldzatot
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Dualstack halozatmenedzsment

* A haldézat menedzsment egy része mehet
IPv4-en — de mehet IPv6-on is

— Konnektivitas (telnet/ssh)
— Menedzsment eszkozok: leltar, konfiguracio,
szamlalok, routing informaciok — SNMP MIB
 Ami mindenkepen szukséges
— MIBs IPv6 tamogatas
— NetFlow (v9)
— Eszkozok IPv6-o0s cimeket tamogato valtozata
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Eszkoz/konfiguracio leltar
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updates

IRANCID- COMTENT -TYPE: cisco

!

IChassis type: 7208VXR - a 7200 router

ICPU: NPE4GDQ, R7000 CPU at 35GMHz, impl 39, Rev 3.3, 256KB L2 Cache
!

IMemary: main 491520K/32768K

'Memory: nvram 125K

IMemory: bootflash 8192K

IMemory: pcmcia ATA slot@ 125852K

l

!Processor ID: 28712851

!

IPower: Power Supply 1 1s Zytek AC Power Supply. Unit 1s on.
'Power: Power Supply 2 is Zytek AC Power Supply. Unit is on.

IImage: Software: C7200@-P-M, 12,3(7)Tl, RELEASE SOFTWARE (fc2)
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LAN IPv6 menedzsment

Lasd a kovetkezd elbadast



Mi az a Netflow?

GUI alapu
lekérdezés

NetFlow export

NetFlow
Collector Engine



NetFlow |IPv6 tamogatas
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NetFlow Version 9

Packet

Packet Option

Header FlowSet FlowSet FlowSet

Template Definition ( FlowSet)

ID=0 Length Template
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Flow Records ( FlowSet) Record
Field #1

TplID  Length Record Record Record
Field #2

Field #3



NetFlow Version 9
Pelda Template Definition

Template A Template B
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Structure Structure
1001 1002
(Template ID) (Template ID)

3 4
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Pelda Exportalt csomag
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IPFIX vs NetFlow v9 és IPv6

 I[ETF IPFIX WG -IPFIX
— Majdnem Netflow v9

— SCTP az elsodleges transzport
« Cisco
— Netflow IPv6 tamogatas Cisco I0S 12.3(7)T utan

* Netflow v9-al kompatibilis
* |Pv4 transzport az netflow exportalasra
* Netflow adatgyujtok

— Nerdd
— Flowd
— NFSen



NiSen/nfdump architektira
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NFSen Netflow kimenet
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Az SCTP protokoll

e Stream Control Transmission Protocol (SCTP)

« 2000: IETF Signaling Transport (SIGTRAN)

* RFC 2960 ¢s RFC 3286
* Mire jo az SCTP?

* TCP- és UDP- szerti miikodes egyben (és tobb)

« Uzenethatarok megtartasa (pl. rekordok atvitele)

» Egy kapcsolaton beliil N szamt stream

e Multihoming, hibatlirés

* ...¢s meg tobb

» [dealis: sok, tizenet alapi adat megbizhato/nem megbizhaté atvitelére
* Tovabbi informacio:

* Magyar nyelvi leiras: http://ipv6.niif.hu/m/SCTP tutorial

* SCTP socket programozas: http://ipv6.niif.hu/m/SCTP socket

NIIF — http:/Amww.niif.hu


http://ipv6.niif.hu/m/SCTP_tutorial
http://ipv6.niif.hu/m/SCTP_socket
http://ipv6.niif.hu/m/SCTP_socket

NetFlow + SCTP 1.

* IETF IP Information Export (IPFIX):
» 2003: IPFIX protokoll = Cisco IOS NetFlow v9 (+)
* 2005: SCTP implementalasa kotelezd, default IPFIX transzport

e Cisco SCTP support:
* NetFlow export + SCTP: 12.4T
» Konfiguraci6 példaval: http://ipv6.niif.hu/m/SCTP cisco config

interface GigabitEthernet0/0

ipve flow egress

ipv6é flow-export destination 195.111.98.214 50000 sctp

- —4 X

- Uj konfig szintaxis (!), IPv4-nél is
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http://ipv6.niif.hu/m/SCTP_cisco_config

NetFlow + SCTP 11.

* NetFlow + SCTP tesztek:
* Cisco 7206 VXR router, IO-GE ¢és PA-FE kartyak
* [OS verzio: 12.4(9)T
* Tapasztalatok:
 Teszthez elmegy, de instabil
* Memory leak
* Megfeleloen bonyolult setup-nal: router reload
« [Pv6 + SCTP feletti export: nem implementalt
* NetFlow v9 template konfig: nem implementalt
» Aggregation cache-ek (pl. AS, source prefix): részben miukodnek csak
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NetFlow + SCTP I11.

* SCTP-képes NetFlow collector-ok:
* Cisco CNS NetFlow Collection Engine

* ipflow

« 777
* Hogyan tudna az én kedvenc xy netflow collector-om SCTP-t?
* NetFlow modell: T

lekérdezés

NetFlow export

NetFlow
Collector Engine
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Samplicator
e Mi a samplicator?
 Szabad forrasu segédprogram NetFlow export-ok tobbszorozésehez

e http://www.switch.ch/tf-tant/floma/sw/samplicator/

* SCTP-képes samplicator: a Campus6 projekt keretében, router oldali
SCTP implementacio tesztelés¢hez

NetFlow

NetFlow
Collector

Collector

NetFlow export

NetFlow export
masolatok

masolatok

NetFlow export NetFlow export UbP

samplicator
UDP/SCTP %‘

ubDpP

samplicator

uDP

&l

W et
Wt
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