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Tartalom

e Jelent-e valtozast az IPv6 a biztonsagban
® |[PSec - nagy valtozas?

e Cimtartomany meérete

e Uzemeltetési kérdések
® JOVO?
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Ujdonsagok

e Cimzes

® Biztonsag

e Autokonfiguracio
® Teljesitmény, QoS
e Mobilitas

e Stb.
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A biztonsagrol

® Hoz-e az IPv6 fejlodést a biztonsag
terén?

® Lehetséges, de nem biztos
e Elterjedt tévhit: van IPSec - van biztonsag
e Kozvetett es kdzvetlen hatasok vannak

e Az IPv6 egy nagyon kis komponense a
teljes rendszer biztonsagban! |
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A biztonsagrol (2)

e Valasszuk szeét a protokoll fliggo és
fluggetlen kérdeseket!

® Legtobb baj nem IP szintu problémakbol
adodik

e A teljes rendszert kell vizsgalnunk I1Pv4
és IPv6b eseteben is

e Vizsgaljuk meg a kozvetett hatasokat is!
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Cimzeés biztonsaga

e Cimtartomany nagy: nehéz szkennelni?
- lgen is, meg nem is

- Valéban nagy, de pl. EUI-64-bdl lehet
kovetkeztetni Ethernet cim alapjan

- Primitiv vedelmet ad
e Nincs NAT: hatrany vagy nem?
e Tuzfal kell!

- Még vannak nyitott kérdések
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IPSec

e Nem csodaszer, bar tobbre lehetne
hasznalni

® Tul univerzalis?

e Gyakorlatilag minden alkalmazas sajat
hataskoreben akarja megoldani, vagy
mar megoldotta (ssl, stb.)

e Szinte csak VPN-re hasznalt
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Menedzsment

e Elvileg egyszerusiti (=biztonsagosabba
teszi) a haléozat menedzsmentet

e Nem minden lehetoseg van méeg ma
kihasznalva

e Hianyosak a tapasztalatok (Camp6 segqit!)

o Uj fejlesztésii eszkozok mindig
tartalmazhatnak hibakat!
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Autokonfiguracio

e Osszetett rendszer

® Javit a biztonsagon:
- robosztussag
- konnyu kezelhetoség

® Ronthat a biztonsagon:
- bonyolult rendszer, van tamadasi lehetoség

e Osszességében lehet jobb, mint az IPv4

e Lehetne fokozni a vedettséget, pl. IPSec-
kel, de altalaban nem teszik
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Attérés biztonsaga

® Problematikus témakor, mert ,ideiglenes”
e Sok modszer, egyszeru és bonyolult

e Nem elvi problémak, inkabb tzemeltetési
® Forgalom ellendrzéese nehez

e Tuzfal kerdések

e Alkalmazasok attérése hozhat pozitiv
valtozast is (pl. atnézik a kodot)
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Egyéb gondok

® Fejlecek kezelésének kéerdése
- Mi legyen az ismeretlen fejléecekkel?
- Mely fejleceket kell vizsgalni?

e Nyitott kerdések a tuzfalakkal
e Mit szurjunk, hogyan szurjuk?
e Tapasztalathiany
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Mobilitas
e Sokaig nem foglalkoztak a mobilitas és a

biztonsag kérdeéeseivel

e Nyitott, nem technoldgia kérdések:
- ki engedélyei a tavoli halozatban
- stb..
e Valoszinuleg nem a legfontosabb kerdes,
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Osszefoglalas

® Az IPv6 bizonyos hozhat novekedest a
biztonsagban, de messze nem ezen
mulik

e Inkabb: figyelni kell, hogy az IPv6-tal ne
hozzunk be ujabb problémakat

e Az atgondoltabb tervezés és atteres
javithat az alkalmazasok biztonsagan
altalanossagban is

® Rovid- és hosszutavu hatas
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Osszefoglalas (2)

e Méeg kiforratlan megoldasok

BiztonsélgiA [Pv4g ==-=-=-=-=-==--

problémak IPv6

Id0, az IPv6 bevezetésétol

2006.09.28. Camp6 Workshop

14



Vege

Szigeti Szabolcs
szigi@ik.bme.hu



