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Miert szeretjuk a wireless
hozzaferest?
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Wifti1 veszelyei

* Mac cym ¢es SSID felderites
— TCPdump
— Ethereal

 WEP cracking

— Kismet

— Airsnort

e Kozbeékelodo tamadas




Kovetelmenyek egy modern wireless
hozzatéressel szemben

A felhasznalok egyértelm azonositdsa a halozat szélén
— Nem lehet a wireless kapcsolatot “ellopni”
Lehetdseg latogatdk fogadasara
Skalazhato
— Anya intézményi felhasznalo1 administracio €s authentikacid — nincs
kozponti adatkezeld!!!
— Jo, ha tudjuk hasznalni a mar létez6 Radius infrastrukturat

Konnyen hasznalhato

Nyitott
— Minden operacios rendszerben tamogatott
— Szallito fuggetlen

Biztonsagos

[Pv6 tamogatas

Eduroam kompatibilis
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IEEE 802.1x

Igazi port alapu Layer 2 azonositas a kliens ¢s a

AP/switch kozott
Tobbféle authentikacio Iehetseges (EAP-

5, MS-

CHAPv2, EAP-SIM, EAP-TLS, EAP-TTLS, PEAP)

Szabvanyos

Titkositja a kommunikaciot dinamikus kulcsokkal

RADIUS tamogatas
— Skalazhato

Dinamikus VLAN hozzarendelés tamogatott

Kliens szoftver sziikséges (OS vagy 3" -party)

Vezeték nélkiili és vezetekes halozat 1s tamogatott
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802.1x és Wireless

« WPA ¢s 802.111 Un. Enterprise modja
implementalja a 802.1x-et
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Wireless biztonsag

Supplicant Authenticator Auth. Server
(laptop, (AccessPoint, (RADIUS server)
desktop) Switch)

N N
Ethernet | Ethernet |
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EAP tipusok

Tulajdonsag EAP MD5 LEAP EAP TLS PEAP EAP TTLS
Biztonsagi Szabvanyos Vendor Szabvanyos Szabvan Szabvanyos
megoldas specifikus yos
Tanusitvany - Nem ? Igen Nem Nem
Kliens
Tanusitvany - Nem ? Igen Igen Igen
Szerver
Azonositas Semmilyen Gyenge Erds Erds Erés
biztonsaga
Tamogatott Nyilt sztivegl Active Active Active Active
authentikacios adatbazis Directory, Directory, Directory Directory,
adatbazis NT Domains LDAP stb. , NT LDAP, SQL,

Domain, Egyszer( jelszd
Token fajl, Token
Systems, Systems stb.
SQL,
LDAP
stb.
Dinamikus Kulcs Nem Igen Igen Igen Igen
Csere
Kolcsonos Nem Igen Igen Igen Igen
azonositas
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Roaming?
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Eduroam resztvevok - Magyarorszag
e NIIF Intézet

« BMGE

* Debrecent Egyetem

« HIK

e Sz¢échenyi Istvan Egyetem

« KFKI - hamarosan

* Szegedi Tudomany Egyetem — hamarosan

* Godollo1 Egyetem -hamarosan
« ELTE?
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Szolgaltatasok - Policy

Oktatasi/Kutatasi intézméyn kozgylitemeény
WPA-Enterprise modu authentikécio - javasolt WPA?2

Radius szerver - amely segitseégevel azonositja a felhasznalokat - EAP/TTLS-t,
PEAP-ot, vagy EAP-TLS-t hasznalva.

Az eduroam SSID-ot timogatésa - ha lehetséges broadcastolva is.
A WLAN-bOI el lehet €rni a halozatot - mininum a kovetkezoket

— HTTP és HTTPS, DNS, ICMP (minden!), passive FTP,IPSec (ESP, AH,
IKE), OpenVPN, SSH, POPs, IMAPs, NTP, submission (smtp/auth)

— IPv6 tunnel broker
[Pv6 tamogatasa
Keépesnek kell lennie debugolni és tdmogatni a sajat felhasznaloit

Egy teszt account rendelkezésre alljon a teszteléshez
AUP-vel rendelkezik
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Tesztek

* EugridPMA meeting 2006 majus
 TF-CSIRT meeting

* Nemetorszagi projekt megbeszelés




Eduroam -NG

 GEANT2 roaming szolgaltatas = eduroam-NG

« Tamogatja a jelenlegi Eduroam rendszert
RADIUS, 802.1X)

* FO fejlesztest iranyok
— Dinamikus trust képz¢es
— Formalisabb federacio
— Integralt 802.111 ¢és WPA/WPA2

— Skal4dzhatosag €s monitorozas

— Attributum-alapu authorizalas
— Integracio a EduGain-el
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Tovabbi informaciok

0://www.eduroam.org

0://www.eduroam.hu

0://1pv6.niif.hu/m/IPv6 Wireless LAN technologia

eduroam(@niif.hu
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