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Mi az IPv6?

= IPv6 a kovetkezd generacids Internet
Protokoll

= Ugy tervezték, hogy hossz( tavon képes

legyen levaltani a jelenleg hasznalt
IPv4-t.

= Funkciondlisan és teljesitmény
szempontbol tobbet tud nydjtani mint
az IPv4.

Miért van sziikség ra?

= A jelenlegi Internet Protokoll (4. verzid)
hatalmas méret(i névekedést tett lehetévé

= Uj problémak meriiltek fel:
n 1. Az IP cimtartomany sz(ikGssé valt
» 2. Relative nehézkes konfiguracié és mikodtetés
= 3. Biztonsag hidnya
= 4. MinGségi paraméterek kezelése (hang, vided)
» 5. Uj, és nagyteljesitmény(i halézati technoldgiak
= 6. Mobilitas sziikségessége
» 7. Gazdasagtalan routing (cimzés, BGP, stb.)

IP cimek szlikdssége

Internetes eszk6zok széleskori elterjedése

= 405Mi mobil telefont adtak el 2000-ben; Elérejelzés 1Md+
\{oét hﬁgoz végeére, de 2002 elejére eladtak annyit. 2003
+

= 1Md+ aut6 2008-ra; 15% GPS-el és Yellow Pages-el,

Uj névekvé populaciok

= Kina, Dél-Korea, Japan, India, Oroszorszag (+Afrika). . .

Uj “folyamatos” Internet hozzaférések

= Kabel, xDSL, Ethernet hazig, WLAN

Uj Internet alkalmazasok - nehéz vagy lehetetlen

NAT-al mikodtetni

= Halézatos jatékok, Internet telefénia/videokonferencia,
Uzenetkildési szolgaltatasok, peer-to-peer paradigmak

NAT kivaltasa, hogy a haldzat robosztusabb
biztonsagosabb, gyorsabb, menedzselhetdbb legyen
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Sziikség megoldasok
» B osztaly méretli tartomanyok csak
kllonleges esetekben allokallhatoak
= C osztaly Ujraosztalyozott hasznalata
n Classless Internet Domain Routing (CIDR)
= RFC 1519
= network address = [prefix/prefix length]
= Kisebb veszteség
= LehetOvé teszi az aggregaciot

Sziikség megoldasok (2)
= Privat cimek
= RFC 1918 (BCP)
= 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16
= Lehetséges a privat cim osztas
= Network Address Translation
= RFC 1631, 2663 and 2993

= ...de a NAT nem skalazhaté és elrontja a end-
to-end cimezhetOséget




Szo6val
= Sziikség megoldasok id6t adtak, hogy az

IP egy Uj protokolljat lehessen kidolgozni:

IPV6

= IPv6 megtartja azokat a tulajdonsagokat,
amely az IP-t sikeressé tették

= Ki javitja (?), ami rossz a jelenlegi
valtozatban

= Vajon, IPv4-hez kifejlesztett szilkség
megoldasok elégségesek?

Mit tud az IPv6 nyuijtani?

. Teljesen Uj cimzési architektura - 128 bites cimek
. Automatikus konfiguraci6 és automatikus Ujra

konfiguracio a konnyl és olcso bevezetésért és
mikodtetésért - Szerver nélkili plug&play

. Kételez6 adat biztonsagi szolgaltatas, end-to-end, IP

szint(i authentikacid és titkositas

. QoS tdmogatas - mint IPv4 -

flow label hatékonyabb folyam osztalyozast tehet lehetévé
a routeren, de nincs Uj lehetség

. Hatékonyabb csomag feldoldozas lehetséges
. Mobilitas - a haromszog routing kikiiszobolése

IPv6 alapvetd tulajdonsagai

= IPv6 hattere és sziikségessége
» IPv6 header

= IPv6 cimzés

» IPv6 kiegészité protokolljai

IPv6 Header

Version I Traffic Class I Flow Label

Payload Length |‘ Next header Hop Limit

Source Address

Destination Address




IPv4 & IPV6
Fejléc dsszehasonlitas

IPv4 Header
Version ‘ THL ‘ Type of Service Total Length
Identification Flags |
Time to Live I Protocol Header Checksum

Source Address

Destination Address

Padding

Options

1Pv6 Header

Version ‘ Traffic Class ‘ Flow Label

Payload Length ' Next Header Hop Limit

Source Address

Destination Address

IPv6 header mezok
= Version

» Traffic Class
= Egy &-bites mez6 amit a csomag kiilonboz6
osztalyokba és prirotitasokba sorolasahoz
lehet hasznalni
= Ugyanaz a funckidja mint az IPv4-nél type of
service mezonek.

IPv6 header mezdk (2)

Flow label (RFC 3697)

» 20-bites mez0, a forras altal valasztott és a
soha nem modositott a haldzat altal.

= Fregmentalas vagy titkositds nem probléma
tobbé mint az IPv4-nél

Payload length

= Jumbogram (payload length= 0)
Hop limit

Next header

IPv6 kiegészito fejlécek

IPv6 Header
Next Header TCP Header
=TCP + DATA

IPv6 Header || Routing Header
Next Header Next Header ch SE?’C:\EF
= Routing =TCP

IPv6 Header | Routing Header| Fragment Heade! TCP Header
Next Header Next Header Next Header +DATA
= Routing = Fragment =TCP




IPv6 kiegészito fejlécek: sorrend

RFC 2460

Minden router feldolgozza

A meglatogatando routerek listaja
Csak a cél dolgozza fel
Osszeallitas utan

Titkositott tartalom

Csak a cél dolgozza fel

Upper Layer

A routing extensionban felsorolt routerek dolgozzak fel.

IPv6 extension headers: processing

IPv6 kiegészitd fejléceket (kivéve Hop-by-Hop) csak a
cimzetek dolgozzak fel.

IPv6 alapvetd tulajdonsagai

= IPv6 hattere és sziikségessége
» IPv6 header

= IPv6 cimzés

» IPv6 kiegészité protokolljai

Cimzési séma
» IPv6 addressing (RFC 3513)
= 128-bit hosszli cimek
= 340.282.366.920.938.463.463.374.607.431.768.211.456
= Hexadecimalalis reprezentacio
= Interfészeknek tobb IPv6 cime lehet
= CIDR alapok [address prefix / prefix length]
= Aggregacié csokkenti routing tabla méretét
= IPv6 cim formatum (RFC 3587)
= Lehetséges a hierarchia




Szoveges cimzési formatum
= Alap formatum (16-byte)
[ 2001:0db8:3003:0001:0000:0000:6543:210F |
= Kompakt Format:
| 2001:db8:3003:1::6543:210F H
= Litterdlis reprezentaciod

= [2001:db8:3003:2:a00:20ff:fe18:964c]

IPv6 Addresses

= Loopback w1 ® | Unicast
» Link local  FE80:/10 || Multicast
= | Anycast

= ULA FCO00::/7
= Global

» Official: 2001:...

= 6bone: 3FFE:...
= IPv4 mapped 1Pv4/1Pv6
s 6tod 2002::... Integrécio specifikus
= Multicast FF...

Global Unicast Addresses (RFC 3587) - A
hierarchia
= Aggregatable Global Unicast Format — RFC3587

| SLAID| Interface ID

| FP | TLAIDI RIR topology

T
3 bits 13 bits 32 bits 16 bits 64 bits
Public topology Site
topology
|3 45 bit | 16 bit 4 bit

1001|global routing prefix| subnet ID | interface ID

Link-Local & ULA cimek

m Link-local cimeket autokonfiguraciokor és amikor nincsen
router akkor hasznalunk. Csak az adott linken érvényes, mas
linken is lehet azonos link-local cim:

10 bits 54 bits 64 bits
1111111010 [ 0 '”“Tgace

FE80
uSite-local cimeket vissza vontak, mert a site definicié nem volt
egyértelm(. Uj szabvanyositas: Globally Unique Local
Addresses
7 1 45 16 64

Global ID Subnet

D

Interface ID




Multicast cimek

‘11111111‘ Flag ‘ Scope Group ID ‘

8 bits 4 bits 4 bits 112 bits

Flag bits: OR PT Scope
0 : Reserved

T =0 permanent addresses (managed by IANA) 1 : Interface-local
2 : Link-local

T =1 transient multicast addresses 3 : Subnet-local

* P =1 derived from unicast prefix (RFC3306) 4 : Admin-local

+* R =1 embedded RP addresses (RFC 3956) 5 : Site-local

8 : Organization-local
E : Global
F : Reserved

Anycast cimek (RFC 3513)

= legkdzelebbi cél’, A csomag e,g%a cimmel
rendelkezd legkdzelebbi allomashoz jut el (IGP).

= Anycast cimek a unicast cim tartomanybdl
vannak kivalasztva es szintaxis szerint, .
megkulonbdztethetetlenek a unicast cimektol

= Anycast cimek ...
= ... nem lehet forras cime egy IPv6 csomagnak

= ... hasznalhaté mint subnet router default
gateway cim

= A lefoglalt anycast cimeket RFC 2526 definialja

Miért fix hosszakat hasznalunk?

= A fix méret csokkenti a felhasznald
problémait, ha szolgaltatot kivan valtani.

= A szabvanyos méret nem igényli azt, hogy
a felhasznal6 indokolja az igényeit.

= 16 bites site méret elegendd a legtébb
felhasznaldnak a legnagyobbakat kivéve

IPv6 alapvetd tulajdonsagai

= IPv6 hattere és sziikségessége
» IPv6 header

= IPv6 cimzés

» IPVv6 kiegészité protokolljai




IPv6 kiegészito protokolljai
= Neighbor Discovery - kdrnyezetfelmérd
protokoll (ND) (RFC 2461 DS)
= Autokonfiguracio :

= Stateless Address Auto-configuration (RFC
2462 DS)

= DHCPv6: Dynamic Host Configuration
Protocol for IPv6 (RFC 3315 PS)

= Path MTU discovery (pMTU) (RFC 1981 PS)

IPv6 kiegészito protokolljai
» MLD (Multicast Listener Discovery) (RFC 2710)

= Multicast group mendzsment IPv6 -on
» IGMPV2 alapu
» MLDv2 (mint IGMPv3 IPv4 esetében)

= ICMPv6 (RFC 2463 DS (RFC4443)) "Szuper"

Protokoll:
n kezeli ICMP (mint v4) lizeneteket (Error control, Administration,

)
» kezeli ND tzeneteket
n kezeli MLD Uizeneteket (Queries, Reports, ...)

ICMP Hiba Uzenetek

K6zos formatum (mint IPv4):

Type | Code | Checksum

Parameter

(code and parameter are type-specific)

- maximum 1280 ocets —

ICMP Hibalizenet tipusok

destination unreachable
no route

administratively prohibited
address unreachable

port unreachable

packet too big
time exceeded

parameter problem

erroneous header field
unrecognized next header type
unrecognized option




ICMP Informacios lUzenetek

» Echo request & reply (mint IPv4)

» Multicast Listener Discovery lGzenetek:
query, report, done (mint IGMP IPv4-nél):

Type | Code Checksum
Maximum Response Delay Reserved
: Multicast Address :

Neighbor Discovery

« IPv6 csomdpontok amelyek ugyanazon a fizikai
médiumon (linken) vannak Neighbor Discovery
(NDP) protokollt hasznalnak:

« Egymas kolcsonos elérhetGsége

. Szomszéd link-layer cimének meghatarozasa

. router(ek) meghatarozasa

. Szomszéd elérhetéségi informacio karbantartasa
(NUD)

. Nem alkalmazhatd direkte NBMA (Non Broadcast Multi
Access) haldzaton =» ND multicastot hasznal

Neighbor Discovery (2)

= Protokoll tulajdonsagai:
= Router discovery
» Prefix(es) discovery
» Paraméter discovery (link MTU, Max Hop Limit, ...)
» Cim auto-configuration
» Cim feloldas (mint ARP)
» Next Hop meghatarozas
» Szomszéd elérhetetlenségének ellendrzése (NUD)
» Duplikalt Address detektalas (DAD)
» Atiranyitas

Neighbor Discovery (4)
= ND 5 kiilonbdz6 ICMPv6 csomagot

hasznal:

= Router Advertisement (RA) :
u Periodikus hirdetés (router miikbdés) amely
tartalmazza:
= A linken alkalmazott prefixeket
= A linken alkalmazandé Max Hop Limit értéket (TTL)
= MTU

= Router Solicitation (RS) :

= A host-nak RA -ra van sziiksége azonnal
(bootolaskor)
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Neighbor Discovery (5)

= Neighbor Solicitation (NS):
» A szomszéd link-layer cimének meghatarozasa
u Elérhetéségének ellendrzése
» Duplikalt cim ellendrzéséere (DAD)
= Neighbor Advertisement (NA):
= valasz NS csomagra
u Link-layer cim megvaltozésara
= Redirect :

= router informalja host-ot, hogy jobb Gtvonalat
ismer az adott célhoz

Address Resolution (2)
IPv6 Neighbor Discovery protokollal

Bootolaskor, miden IPv6 node 2 specialis multicast
csoportba belép miden haldzati interfészén:
= All-nodes multicast group: FF02::1
» Solicited-node multicast group: 02z 1z Ffxx:>000x (a IP cimének
alsé 24 bitjébdl generalva)

HI:1P1, MACI H2: 1P2, MAC2
%3. ‘ NS D3:Multi(IP2*? D2 (MACZ)‘ S3=1P1 ‘ S2=MACI ‘ %
=

2

_%

¢
‘ NA ‘D3:IP1 ‘DZZMACI‘SBZIPZ‘ $2=MAC2 ‘

Address Resolution (3)
Solicited Multicast Address

FFO2::1:FF00:0/104 és az IPv6-0s cim als6 24 bitjének
oOsszeflizése
Példa
Dst IPv6 @: 2001:0db8:010a:4002:4421:21FF: FE24:87¢1
L7

Sol. Mcast @: FF02:0000:0000:0000:0000:0001:F#24:87cl
v

ethernet: 33-33-33-24-87-c1

Allapot nélkiili Autokonfiguracio
s RFC 2462

» Cél: IPv6 hostok Plug & Play mikodésliek
legyenek

= ICMPV6 Neighbor Discovery uzeneteket
haszndlja
= Route advertisement, route solicitation

n II?v6 ARP helyett ND-t hasznal - nincs broadcast
cim.

11



Stateless Autoconfiguration példa

MAC address is 00:0E:0C:31:C8:1F

EUI-64 addressds 20E:0CFF:FE31:C81F

Internet ) 2o ;

2001:690:1:1:30E:0CFF:FE3 [:C81F

= FE80:20F:23FF:FEM0:SSIA
0:: 0P YK BB

Interface Identifier
= 64 bit hogy kompatibilis IEEE 1394-el (FireWire)

= Autokonfiguracié egyszer(sitése

= IEEE definialt egy eljarast, hogy hogyan kell IEEE 802
MAC cimeket (Ethernet, FDDI) EUI-64 formara hozni

24 bits 24 bits
‘ lug vendor ‘ serial number ‘ MAC
24 bits 16 bits 24 bits
lugd vendor ‘ OxFFFE ‘ serial number EUI
11191 vendor ‘ OXFFFE ‘ serial number 1o

Interface Identifier: probléma
= [EEE 24 bit OUI azonositja a hardwaret

(http://standards. ieee.org/regauth/oui/oui . txt)
» Interface ID alkalmazhato a felhasznald

kovetésére:

= A prefix megvaltozik, de az interface ID

ugyanaz marad!

m Privacy extensions (RFC 3041)

= Interfész ID megvaltoztathato

= MD5 algorithmus - véletlenszam/tarol6

= Biztonsdgi probléma?

Stateless Autoconfiguration:

javaslatok
= Csak routereket kell manualisan konfiguralni
» prefix delegacié — hogy ezt is meglehessen
sporolni
(http.//www.ietf.orq/rfc/rfc3633. txt,
= Hosztok automatikusan kapnak IPv6 cimet
» DE nincsenek automatikusan DNS-be regisztralva
» Kivévev Windows esetén

= Szervereket célszer(i manudlisan konfiguralni
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Stateful autoconfiguration

= Dynamic Host Configuration Protocol for
IPv6 (DHCPV6)
= RFC 3315
= Allapot tarté konfiguréacié <-> IPv6 Stateless Address
Autoconfiguration.
= DHCPV6 van hasznalva, ha :
= Ha nincsen router

= Vagy Router advertisement (izenet engedélyezi a a
hasznalatat

Stateful autoconfiguration

= DHCPv6 kliens-szerver modelben mikodik

= Szerver
u A kliensek kérésére vélaszol
» A kovetkez6 paramétereket tudja szolgaltatni:
= IPV6 cim
= Egyéb konfiguracios paraméterek (DNS servers...)
» Multicast cimen hallgat:
= All_DHCP_Relay_Agents_and_Servers (FF02::1:2)
» All_DHCP_Servers (FF05::1:3)
= Megjegyzi a kliens allapotat
n Lehet6vé teszi a feliigyeltebb halézati erGforrashoz
férést

Stateful Autoconfiguration példa

3. BeiitshilisyShdRoRlifieeapieRory o

| nte mn et Example: in /etc/resolver.conf file  §
) =Y

Information-Requos
DN Server's address

DHCPv6 Server
FF02:1:2
(All_DHCP_Relay_Agents_and_Servers)

L

Reply-mes: |
DNS 2001:690:3:0::1

i
-

Path MTU felmérés (rrc 1981)
RFC 1191 alapjan (pv4)
Path : a linkek Utvonala amelyeket be kell jarnia
IPv6 csomagnak forras és cél kozott
link MTU : maximalis csomag méret (byteokban)
amelyet at lehet kiildeni az adott linken
fregmentalas nélkul
Path MTU (or pMTU) = min { link MTUs } az
adott dtvonalra

Path MTU dicovery = automatikus pMTU az adott
Utvonalra
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Path MTU discovery (2)

= Protokoll mikodés
= Tegy(k fel, hogy pMTU = link MTU az els6

IPv4 & IPV6
Funkcionalis 6sszehasonlitas

IP szolgaltatas IPv4 megoldas | IPv6 megoldas

hop-on
» Ha kdztes routeren link MTU < pMTU => Szervemélkilli konfiguricio,
akkor ICMPV6 message- "Packet s|ze Too Konfiguracio DHCP, manualis autokonfiguracio, DHCP,
’ " 4 l
Large, a feladonak ——
s oe - . PRV Biztonsag IPSec N IPSec_koteleﬂzoﬂ, .
m Forras csokketni pMTU-t azzal informacioval End-to-End miikddés
ami ICM PV6 uzenetbelf:l talalhato Mobilitas Mobile IP Mobile IP Direct Routinggal
=> A koztes routerek/tlizfalak nem —— — ,
;regmentall?attnak és nem rakhatjék Gssze a Quality-of-Service D eemted Somiee | oo Soreiee
regmenseke :
IP Multicast IGMP/PIM/Multicast BGP MLDéPIM/ Multicast BGP,
COope azonosito
14 14 -
. IPv6 a haldzati rendszergazda
Napirend

1. IPv6 alapvetd tulajdonsagai

2. IPv6 a haldzati rendszergazda
szemsz6gébol
= IPv6 bevezetési stratégiak

3. NIIF IPv6 haldzata

4. Tovabbi referencidk az IPv6-al
kapcsolatosan

szemsz0geébol

= IPV6 bevezetése Campus haldzatokban
= Stratégia
» Cimzés
= Topologia
= Alapvetd haldzati szolgaltatasok
= DNS
= Egyéb szolgaltatasok
= Ha nem olyan egyszer(i
= Haldzat felligyelet
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IPv6 a haldzati rendszergazda
szemsz0geébol

= IPV6 bevezetése Campus haldzatokban
» Stratégia
» Cimzés
= Topologia
= Alapvetd haldzati szolgaltatasok
= DNS
= Egyéb szolgaltatasok
= Ha nem olyan egyszer(i
= Haldzat felligyelet

IPv6 bevezetési technikak

IPv6 bevezetése — IPv4 évekig még meg fog maradni
Dual Stack

= Szerver/kliens mindkét protokollt beszéli

= Alkalmazas/szolgaltatas kivalaszthatja melyiket beszélje
Tunnelezés (“IPv6 felhGk dsszekstése”)

= IPv6 csomag becsomagolva IPv4 csomagba/vagy MPLS
keretbe

Transzlacios technikak (“IPv4<->IPv6 szolgaltatasok”)
= Layer 3: IP fejléc informacidk atiras (NAT-PT)
= Layer 4: TCP headerek atirasa
= Layer 7: Alkalmazas szint(i gatewayek (ALGs), proxyk

Campus bevezetési terv /1

1. Globalis IPv6 cim alllokacié a LIR-tOl
" LII,IR-ek altalaban /32-t kapnak RIPE NCC/RIR-
to
= Egyetemek/Intézmények /48 prefixet kapnak
NIIF/LIR-t6l
2. Szerezz IPv6 konnektivitast
= Ha lehet dual-stack kapcsolodast hasznalj

= Sziikséges esetben tunnel hasznalhatd — ha a
tunnel belseje kontrollalhatd

= Ebben az esetben figyelemmel kell lenni, hogy ne
lehessen a tunnel-t tamadasra hasznalni - filtering

3.

Campus bevezetési terv /2

Bels6 bevezetés
IPv6 tlizfal és biztonsagi politika kidolgozasa
IPv6 cimzési terv kidolgozasa a site szamara
Cimosztasi/menedzsment politika (RA/DHCPv6?)
Halozati infrastruktdra dual-stackra migralasa
= Haldzati linkek IPv6-ot is tamogatjak
= IPv6 szolgaltatasok és alkalmazasok engedélyezése
= Erdemes a DNS-el kezdeni
. IP;/G engedélyezése host rendszereken (Linux, WinXP,

= IPv6 menedzsment és monitorozd rendszerek
engedélyezése
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IPv6 a haldzati rendszergazda
szemsz0geébol

= IPV6 bevezetése Campus haldzatokban
» Stratégia
» Cimzés
= Topologia
= Alapvetd haldzati szolgaltatasok
= DNS
= Egyéb szolgaltatasok
= Ha nem olyan egyszer(i
= Haldzat felligyelet

IPv6 cimek osztasa -
eneralisan

Hogyan szerezzUnlgPVG cimtartomanyt?
= A valédi IPv6 cimeket APNIC, ARIN, LACNIC és a RIPE NCC osztja

= APNIC 2001:0200::/23, 2001:0800::/22 (143)

= ARIN 2001:0400::/23, 2001:1800::/22 (95)

= LACNIC 2001:1200::/23 (6)

= RIPENCC 2001:0600::/23, 2001:0A00::/23, 2001:1400::/22,

2001:1A00::/22 (310

Teszt IPv6 hdlozat (2005-ben felfiiggesztése, 2006-ban megsziintetés)

= 6Bone 3FFE::/16
1Pv4 szigetek dsszekapcsolasara

= 6to4 2002::/16
Tovabbi informaciék a www.ripe.net/ipv6 weboldalon

Fontos!: IPv6 cimtartomany - RIPE tagsag vagy kapcsolodas egy
nagy ISP-hez, akinek van LIR jogosultsaga.

Cimosztasi politika/1

= 6Bone
= Teszt célokra
» KOz0Osség altal tamogatott/visszautasitott allokacié
— mar nem él
= Visszavonas 2005-ben. Nem hasznalt tartomany 2
honapon beliil. Teljes megsziintetés 2006.
= Vita volt, hogy RIR kezelésbe kerdil.

= Definialt szabalyok voltak
n ToOrténelem:

= 1995. julius 15.-én indult

= 6Bone /24->/28->/32

Global Unicast Addresses

= Aggregatable Global Unicast Format

| FP I TLAID| RIR topology I SLAID| Interface ID

T
3 bits 13 bits 32 bits 16 bits 64 bits
Public topology Site
29 bits topology
Allocation

» Regionalis regisztralok (RIRs) felel6sek a 45 bites globalis
routing strukturaért/allokacioért

u A régi allokacid: /35

n Az (j allokacio: /32 egy subTLA
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Cimosztasi politika /3

= Globalis IPv6 RIR szabalyok
» http://www.ripe.net/ripe/docs/ipv6.html
= LIR-eknek egyszer( szabalyok
= IPv6 szolgaltatas inditasa 1 éven belil.
= részletes terv
= /35 allokacié /32-re valtozott

= A globalis szabalyok kialakitas nem volt kénny(i
= Kiilénb6z6 struktira a kiilonb6zé RIR

régiokban, ISP, NIRs/LIRs, LIRs

= Mi a helyzet IX-ekkel? - szabaly a RIPE és

APNIC régidban

Cimosztas a HUNGARNET-nél

= HUNGARNET prefix 2001:0738::/32
= Minden HUNGARNET tag igényelhet:
= /48 igényelhet
= IPv6 terveket dokumentalni kell
» reverse DNS-t kell izemeltetni
= BOvebb informacio:

= http://www.niif.hu/szolg6.html

Campus cimosztas

Network address (48 bits)

16bits ‘ EUI host address (64 bits)

» 16 bit hasznalhato subnet Iétrehozasara —
Hogyan csinaljuk?

Campus cimosztas

» 1. Folyamatosan, pl.:
= 0000
= 0001
" ...
= FFFF

= 16 bit = 65536 subnet

17



Campus cimosztas

= 2. A jelenlegi IPv4 infrastruktura alapjan:

= Subnetek vagy alhaldék kombinacidja vagy
VLANS, stb., pl.:

® 152.66.60.0/24 .003c
w 152.66.91.0/24 .005b
m 152.66.156.0/24 .009c

Campus cimosztas

= Topoldgiai/aggregacids
. A kdbelezést figyelembe véve, supernetek,
nagy broadcast domains, stb.
= Kdzponti kdnyvtar = 0010/60
» Egy folyosd a kényvtarban = 001a/64
= Szamitdgép kézpont = 0200/56
= hallgatéi szerverek = 02c0/64
= Orvosi fakultas = c000/52
» stb.

Uj dolgok amire érdemes figyelni

= Lehet hasznalni a “csupa 0” csupa “1” subnetet!
(0000, ffff)

= Nincsen korlatozva 254-re az 1 subnetbe tehetd
gépek szama
= Switchel LAN-on nagyobb broadcast domain (kicsi

collision domain-el), ezernyi hosts/LAN...

= Nincs sziikség “secondary address”-re (>1
address/interface)

= Nem kell takarékoskodni apré subnetekkel
(nincs /30, /31, /32)— tervek amire sziikség
vanblocks, loopbacks, stb

» Célszerli a /64 —ek hasznalata a linkeken

Uj dolgok amire érdemes figyelni

= Minden /64 subnet tobb mint elegendd
cimmel rendelkezik a vilag 6sszes
szamitdgépének megcimzéséhez, és /48-al
65536 ilyen subnet lehetséges —
hasznaljuk ezt az er6t bolcsen!

= Ennyi sok subnet miatt IGP lehetséges,
hogy tobb ezer route bejegyzést fog
hordozni — vegyiik figyelembe a topoldgiat
és aggregaljunk, hogy a jovdbeli
problémakat elkerljuk.
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New Things to Think About

Atszamozas valdszinlileg az élet
része lesz: Habar IPv6 egyszer(ibbé
teszi, nem konny(

- Kertiljik a ,bedroétozott” cimeket a
host-okon kivéve a szervereken
(Ktlondsen fontos ez DNS serveren) —
Hasznaljuk ki, hogy tobb IPv6 cimet
konfiguralhatunk egy interfészre
(IPv6 alias cim szolgaltatasokra)

- Gondoljuk végig, hogy mit jelent ISP
valtas - atszamozas

IPv6 a haldzati rendszergazda
szemsz0geébol

= IPV6 bevezetése Campus haldzatokban
» Stratégia
» Cimzés
= Topologia
= Alapvet6 haldzati szolgaltatasok
= DNS
= Egyéb szolgaltatasok
= Ha nem olyan egyszer(i
= Haldzat felligyelet

Layer-2 Campus -1 Switch

Big
Core
Switch

Big
Core
Router

Layer-2 Campus - 1 Switch

Big
Core
Switch

Big
Core
Router

Router

19



Layer-2 Campus
- Redundans Switch

Bldg
Switc
h

Switch Switch

Big Big
Core Core
Router Router

Layer-2 Campus
Redundans Switch

Bldg
Switc
h

Router

Big
Core Core
Switch Switch

Big Big
Core Core
Router Router

Layer-3 Campus

Big
Core
Router

Border
Router

Layer-3 Campus

Bldg
Router
Bldg
Router
Bldg
Router
Border

Router
with 6to4

Big
Core
Router
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Edge Router Opcid

Bldg
VLAN1 ~ VLAN2 Switc
Switch h
ed
Core Bl
VLAN1
VLAN1 SWigz r OStI
VLANA h va-only
VLAN2
Commodit NREN
Roﬂter Router
vé-only v4 and v6

Routing Protokollok

= iBGP és IGP (IS-IS/OSPFv3)
= IPv6 iBGP sessions parhuzamosan IPv4-el
= IPv4 cim szer( router-id IPv6 BGP peeringhez
= Statikus Routing
= Egyértelm(i skdldzhat6sagi problémak, de
indulasként jol hasznahato kiilénésen trunked v6
VLAN kornyezetben

= OSPFv3 jo lehetGség

= IPv4 OSPFv2-tdl teljesen fliggetlenll mikodik —
egyik sem tud a masikrél semmit - egyeldre.

IPv6 a haldzati rendszergazda
szemsz0geébol

= IPV6 bevezetése Campus haldzatokban
» Stratégia
» Cimzés
= Topologia
= Alapvetd haldzati szolgaltatasok
= DNS
= Egyéb szolgaltatasok
= Ha nem olyan egyszer(i
= Haldzat felligyelet

Miért is fontos a DNS?

= A tavoli kommunikdcids partner IP cime alapvetd TCP/IP
alkalmazasok mikddéséhez

= Az emberek nem képesek millionyi IP cimet megjegyezni
(kilondsen igaz ez IPv6 cimekre)

= Szélesebb értlemeben: a Domain Name System (DNS) kiilonb6z6
tipus erréforrasokat ad az alkalmazasoknak (domain name servers,
mail exchangers, reverse lookups, ...) ha akarjak

= DNS elemei
= hierarchia
= elosztottsag
= redundancia
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DNS lekérdezés

‘foo.g6.asso.fr' RR?

e Refer to fr NS + glue
o ‘foo.g6.asso.fr' RR? T
T
|
Refer to asso.fr NS [+ glue] name server
name

. Query
server ‘foo.g6.asso.fr' RR?

d asso.fr
Refer to g6.asso.fr NS [+ glue] name server

Query ‘foo.gb.asso.fr’ RR?

Repl
i RR for g6.ass

foo.g6.asso.fr name server abg  afnic g6
resolver

Query
‘foo.g6.asso.fr' RR?

DNS IPv6 kiegészitései

—

RFC 1886  RFC 3596 (sikeres egyiittm{ikodési tesztek utan)

AAAA : forward lookup (‘Name IPv6 -> Address’):
Equivalent to ‘A’ record
Example:
ns3.nic.fr. IN A 192.134.0.49
IN AAAA  2001:660:3006:1::1:1

PTR : reverse lookup (‘IPv6 Address > Name’):
Reverse tree equivalent to in-addr.arpa
New tree: ip6.arpa (under deployment)
Former tree: ip6.int  (deprecated)

Example:
$ORIGIN 1.0.0.0.6.0.0.3.0.6.6.0.1.0.0.2.ip6.arpa.
1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0 PTR ns3.nic.fr.

Lekérdezés IPv6 képes DNS fan

IP Address> Name Name - IP Address
19 com

net

\itu apl{ ri\pe @
s

whois  www

_ 192.134.0.49
ns3.nie i 2001:660:3006:1::1:1

192.134.0.49 =>» 49.0.134.192.in-addr.arpa.
.0

ns3.nic.fr

2001:660:3006:1::1:1 > 1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.6.0.0.3.0.6.6.0.1.0.0. Gn{A

About Required IPv6 Glue in DNS
Zones

When the DNS zone is delegated to a DNS server (among others) contained in the zone itself

Example: In zone file rennes.enst-bretagne.fr
@ IN S\

m.renne: -br fr. fradin.renns -bi fr.
(2005040201 ;serial
86400 srefresh
3600 ‘retry
3600000 ‘expire}
N NS rsm
N NS univers.enst-bretagne.fr.
[.]
ipvé N NS rhadamanthe.ipvé
N NS ns3.nic.fr.
IN NS rsm
thadamanthe.ipv6 N A 192.108.119.134
IN AAAA 2001:660:7301:1::1
[.]

IPv4 glue (A 192.108.119.134 ) is required to reach rhadamanthe over IPv4 transport
IPV6 glue (AAAA 2001:660:7301:1::1) is required to reach rhadamanthe over IPv6 transport
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A DNS 2 arca

= DNS mint adatbazis
» kiilonbozd tipust Resource Recordok (RR) tarolasa: SOA, NS, A,
AAAA, MX, SRV, PTR, ...
[ DNS adatok fliggetlenek, hogy milyen IP valtozat
(v4/v6) tamogatott a DNS szerverben!

= DNS mint TCP/IP alkalmazas
= A szolgaltatds elérhetd barmely transport médon (UDP/TCP) és
barmely IP verziéval (v4/v6)
O A szolgaltatott infromacioknak konzisztensnek kell lennie
mind két IP verzi6 esetén!

IPv6 képes DNS software

= BIND (Resolver & Server)

= http://www.isc.org/products/BIND/
= BIND 9 (kertiljiik a régi verzidkat)
Unix disztribucidé

= Resolver Library (+ (adaptalt) BIND)
NSD (authoritative server only)

» http://www.nInetlabs.nl/nsd/

= Microsoft Windows (Resolver & Server)

IPv6 DNS support

= BIND8
= IPV6 RRs - only AAAA
» IPv4 transport (IPv6 transport with patch or since 8.4.0, resolver since
8.3.0)

= BIND9
= All IPv6 RRs
» IPv4/IPv6 transport
= NSD
= only authorative
» PowerDNS — SQL backend
= djbdns
= IPv6 RRs - only AAAA
= IPv4 transport only (IPv6 transport with patch)

Bind 9 configuration/1

= named.conf entries
= More than one listen-on-v6 option can be used:
options {
listen-on-vé6 port 53 { any; };
listen-on-v6 port 1234 { any; };

= In order the DNS server not to server IPv6 requests. (Before
9.2.0 — now it is the default):
options {
listen-on-v6 { none; };
Y
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Bind9 configuration/2

m Zone transfer:

transfer-source-v6 1:2:3:4:5:6:7:8;

» Query over IPv6 enable:

query-source-v6 address * 53;

= Don't forget to update ACLs for IPv6
addresses!

IPv6 DNS és root serverek

= DNS root serverek kiritikus infrastuktira
elemek

m 13 root — a Fold ,korl” (#10 USA-ban)

= Nem mind a 13 szerver IPv6 képes és
érhet0 el IPv6-on

= http://www.root-servers.org komplett és
up-to-date lista.

TLDs and IPv6 #1

How many servers supporting a domain should

carry AAAA records?
= Usually conservative approaches
= One or two servers

= Don't use long server names. 1024 bytes limit in

DNS responses

m Some ccTLDs had to renamed their servers (same

philosophy used by root servers)

TLDs and IPv6 #2

= 17/04/2005
m 4 TLDs (.AEROS, .NET, .COM, .INT)
m 42 ccTLDs

n European: About half already glued

= .hu is glued with IPv6 also

» Servers: 35 different ones, worldwide
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IPv6 a haldzati rendszergazda
szemsz0geébol

= IPV6 bevezetése Campus haldzatokban
» Stratégia
» Cimzés
= Topologia
= Alapvetd haldzati szolgaltatasok
= DNS
= Egyéb szolgaltatasok
= Ha nem olyan egyszer(i
= Haldzat felligyelet

Alkalmazasok/1

= Apache
» 2.0.x+ verzidk tdmogatjak az IPv6-ot automatikusan
= --enable-v4-mapped
= Listen ::
= Listen [::]:80
» NameVirtualHost (IPv6 cim szintén)
n Access control mikédik — Ne felejtsiik el az ACL IPv6 cimmel
kiegésziteni
= WebDAV also working
= Apache 1.3.14-1.3.19- IPv6 patch elérhetd

= OpenSSH

= ListenAddress ::
u sshd -6 (-4)

Alkalmazasok /2

n Postfix

m Postfix 2.2+ hivatalosan tamogatja az IPv6-ot
n Postfix 2.1 - IPv6 patch és Ipv6+TLS patch elérheto:
http://www.ipnet6.org/postfix/
inet_interfaces = loopback-only" IP verzio fiiggetlen
/etc/postfix/main.cf:

inet_protocols = ipv4,ipv6,all
mynetworks [ipv6:addr:rangel/plen

u smtp_bind_address6 forrds cim a kimené SMTP kapcsolat esetén.

u Imtp_bind_address6 forrds cim a kimené LMTP kapcsolat esetén
n Exim
w HAVE_IPV6=YES Local/Makefile fileban
u dc_other_hostnames="...:host6.domain’
w dc_local_interfaces="ipv4address:2001::db8::ff47::1203::::5’
w dc_relay_nets='a.b.0.0/16:2001::db8::ff47::1203::::/64°

Alkalmazasok /3

= Sendmail
» M4 konfiguracios file-ban definiialni kell az IPv6 transportot
» DAEMON_OPTIONS(‘Name=MTA-v4, Family=inet’)
» DAEMON_OPTIONS(‘Name=MTA-v6, Family=inet6’)
= DBMs:
= IPv6:2002:c0a8:51d2::23f4 REJECT
[ ] OPCiéZ
i = ResolverOptions=WorkAroundBrokenAAAA
= Altaldban nincsen probléma, ha az MX-nek van
IPv6 cime, de rossz MTA implementaciok miatt
célszer(i, hogyha egy utolso esély MX csak IPv4
cimmel
= lasd RFC 3974
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Alkalmazasok /4

» Inetd
= tcp — tcpb vagy tcp46
= udp — udp6 vagy udp46

= INN

= --enable-ipv6 a configure parancshoz
Diablo news server — IPv6-ot tamogatja
n FTP

» vsftpd,moftpd, pure-ftpd, tnftpd, wzdftpd, lukemftpd —
supports IPv6

Alkalmazasok /5

= Web proxy-k
= T6bb web-proxy tdmogatja az IPv6
kapcsolatokat: wwwoffle v2.7, squid v2.5
patch-el, privoxy v3.1.1, www6to4 v1.5,
Prometeo v1.4, ffproxy v1.6-RC1 és polipo
v0.9.x
= Privoxy:
u listen-address [2001:db8:ff47:1203:2::5]:8118
m permit-access [2001:db8:ff47:1203::]/64

Alkalmazasok /6

= Adatbazisok

» Postgresql tdmogatja az IPv6-ot
= pg_hba.conf - fajlban
= CIDR-address — IPv6 tdmogatott

= MySQL terv a 5.x-ben (késGbbi valtozatok)
= Windows filesharing

= Windows 2003 server Site-Local addresses cimekkel! —
windows firewall letiltas (netsh interface ipvé set
interface interface="Local*" firewall-disabled) €S
IPv6 for Filesharing az Advanced settings fiilben
= Windows Vista - OK
= Samba
= patch-el: http://www.litech.org/samba/

Alkalmazasok /7

= NTP
= 4.x tdmogatja az IPv6-ot
= /etc/ntp.conf konfiguralas — fallback nehéz az UDP miatt
= Néhany IPv6 képes NTP szerver
= timel.niif.hu (IPv6 and IPv4)
= ntp.rhrk.uni-kl.de (IPv4 and IPv6)
= ntp6.remco.org (IPv6)
= chime3.ipv6.surfnet.nl (IPv6)
= ntp.ipv6.viagenie.qc.ca (IPv6)
= CUPS
= IPv6 tamogatott 1.2b1 valtozat ota
= /etc/cups/cupsd.conf fajlban:
Listen [::1]:631
= “/etc/cups/client.conf” fajlban:
ServerName [2001:db8:££f47:1203::5]
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Alkalmazasok /8

= TightVNC
= Engedélyezni kell a helyes miikédéshez a
“Allow loopback connections” a Windows
szerveren
n Telnet
= Altaldban megszokott mddon ( néha -4 és -6)

= Windows 2003 Telnet szerver nem tamogatja
IPv6-ot meg, de:
netsh interface portproxy add vétov4 23

Alkalmazasok /9

= OpenLDAP
= IPv6 tdmogatott az LDAP szerveren és kliensen is

= Egyéb LDAP-ot hasznéld alkalmazasok is IPv6 képesek lesznek
ha az OpenLDAP client library-t hasznaljak

= Sun ONE Directory szerver tdmogatja az IPv6-ot
= Fedora DS 1.0.3 szerver tdmogatja az IPv6-ot
= GnomeMeeting/Ekiga
= H.323 VoIP és videokonferencia. IPv6 és *x tdmogatas.
http://www.gnomemeeting.org/
= Kphone
= IPv6 VoIP SIP alapu softphone
http://www.iptel.org/products/kphone/

Néhany programozasi nyelv

n Perl
= Specidlis modulok mint Socket6 és 10::Socket::INET6
u Python 2.3.4 és késGbbi miikodik IPv6-al

= Habdr, Windows bindrisok a python.org-on nem tdmogatjak. 2.4
binarisok IPv6 tdmogatassal lesznek terjesztve.

= PHP

= Részleges IPv6 tdmogatds

» Sok PHP szkript miikddik IPv6-on mindenféle valtoztatas nélkal
= Java

= SUN Java SDK 1.4 és késébb IPv6 tdmogatas

= A legtbb Java alkalmazas mikodik IPv6-al, mert a Java API
magasabb szinten kezeli a dolgokat

Tovabbi alkalmazasok

= Nagy lista az IPv6 képes alklamazasokrol
http://www.deepspace6.net/docs/ipv6_status_page_ap
ps.html
= IPv6 Application and Patch Database
= kereshetd
http://ipv6.niif.hu/ipv6 _apps/
= konfiguracios leirasok
http://ipv6.niif.hu/fag/
= 6NET alkalmazasok
http://apps.6net.org/WP5Apps/Applications.html
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Hogyan teszteljiik és inditsunk el
IPv6 szolgaltatast?

» V6 teszt szolgdltatas kiilén néven elGszor:

= service.v6.fqdn vagy service6.fqdn AAAA +
reverse PTR bejegyzéssel.

» Tesztelés

= V6 szolgaltatas ugyanazon a néven:

= service.fqdn A +AAAA és 2 PTR
bejegyzéssel.

IPv6 a haldzati rendszergazda
szemsz0geébol

= IPV6 bevezetése Campus haldzatokban
» Stratégia
» Cimzés
= Topologia
= Alapvet6 haldzati szolgaltatasok
= DNS
= Egyéb szolgaltatasok
= Ha nem olyan egyszer(i
= Haldzat felligyelet

Hogyan engedélyezziink IPv6
szolgaltatast, ha nincs IPv6 képes
szerver?

» Hasznaljunk proxy-t (pontosabban

reverse-proxy-t)

= Apache2 proxy egy jol mikodo6 lehetdség
» Hasznaljunk netcat-et

= hack ©

Apache2 reverse proxy

= Konfiguracié nagyon egyszer(:

ProxyRequests Off
ProxyPass / http://ipv4address

ProxyPassReverse / http://ipv4address
ProxyPreserveHost On
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Reverse proxy elonyei és
hatranyai

= El6nyok:
= Gyors implementdlas, pillanatok alatt lehet a web szolgaltatasokat IPv6-on
elérhet6vé tenni
= Nincs sziikség a produkcids webszerverhez hozzanyulini
= LehetGséget az upgrade iitemezésére
= Skalazhato: egy kozponti proxy képes kiszolgalni tébb web site-ot is
= Hatranyok:
= Nagybani alkalmazésa adminisztrativ plusz terhet jelent
= Elronthatja a bonyolultabb authentikécids és hozzaférési sémakat
= Statisztika borul: minden IPv6 kérés a proxy-tdl érkezének latszik (javithatd
sziiréssel és logok egyesitésével)
= Nem hosszitavi megoldas — nativ IPv6 tdmogatés elérhetd a szervereken
és az a preferalt

IPv6 a haldzati rendszergazda
szemsz0geébol

= IPV6 bevezetése Campus haldzatokban
» Stratégia
» Cimzés
= Topologia
= Alapvet6 haldzati szolgaltatasok
= DNS
= Egyéb szolgaltatasok
= Ha nem olyan egyszer(i
= Haldzat felligyelet

Management and monitoring

= Device configuration and monitoring -
SNMP

m Statistical monitoring e.g. Cricket/MRTGv6
= Service monitoring - Nagios

» Intrusion detection (IDS) — Netflow

» Services for others — Looking glass

» Authentication systems
= For example, 802.1x + RADIUS for WLAN

Cricket

» Cricket is a tool for storing and viewing
time-series data.

m Very flexible

» Extremely Legible Graphs
» Space and Time efficient
» Platform Independent
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Example Graphs
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Cricket and IPv6

» No separate SNMP MIBs for IPv6 traffic
implemented yet
» Separate IPv6 infrastructure — easy to monitor
» Dual-stack infrastructure — no easy way to
monitor

 firewall filter and counters — hardly possible on
Cisco

= From CLI: show interface accounting — misleading
implementations — only process switched packets
on GSR+E3 cards it is correct

Nagios: Overview

=Web-based monitoring system

wAllows for monitoring of virtually any service the NOC
provides

wProvides alerting and acknowledgment capabilities

wProvides logging of downtimes and reporting
capabilities
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IPv6 status

= Monitoring

= Ping  over IPv6
plugin

» TCP services over IPv6
plugin

= UDP services over IPv6
plugin

= SNMP over IPv6
on it

OK — with
OK — with
OK — with

Not yet - working

RANCID:
Really Awesome New Cisco Conflg Differ

m Web-based CVS repository of configuration changes

= Unix cron jobs at regular intervals check configured
routers for configuration changes

= If a change is detected, RANCID e-mails all the engineers
with the changes and updates the CVS repository

= Web-based CVS repository allows engineers to choose
arbitrary dates to view configuration changes

» Can alter scripts to grab any information from the router
that you want to track

T bl DS Mew 0o Dockmadks JToch Wiedew b

id. h .2 8 S—m—

Back " Foresrd T Ralosd

Output of Rancid

chritont Foora urreceiive ¥ seureh] 5 - [

£ FreaBSD Porters s Tickating Syatem  HUNGARHETHGE 6H_. £LYR =

T fhmome | o Doskmarks o Curant FresBSC o £0

Shaturn to cntrl6not hbono hu CVS log ) D Up to [6NET router configs] / Gnot / configs 3

RACID-CONTINS-TYPE: eises

Netflow

Export Netflow
data

- %
-

Netflow Collector
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NetFlow for IPv6

< ‘ IPv4/v6 Traffic ‘ >
-
IPv6 enabled Core ===

Source Address NetFlow ;

Destination Address Export /

Source Port / -

Destination Port Packets / -

Layer 3 Protocol Type (IPv4, UDP) / -

pscp 1. Templates o R .

Input Logical Interface 2 Datap - Applications:

BGP next hop TOS - « Performance

MPLS label Records ]

MPLS label type (LDP, BGP, NetElow * Security

VPN, ATOM, TE Tunnél MID-PT) « Billin
Collector 9
(various)

NetFlow Version 9

Packet
Packet Template Data Option
Header FlowSet FlowSet FlowSet

Template Definition (Template FlowSet)

ID=0 |Length
Flow Records (Data FlowSet) Record
Field #1
TplID | Length Record | Record | Record
Field #2
Field #3

Looking Glass

Looking Class

fow| SUCNLLBOAT IW | Nrirm om | rtren . [Wrmsmm [§am |0 4985

LAN IPv6 management
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DHCP (1)

= IPv6 has stateless address autoconfiguration but DHCPv6
(RFC 3315) is available too
»  DHCPv6 can be used both for assigning addresses and
providing other information like nameserver, ntpserver etc
= If not using DHCPv6 for addresses, no state is required on
server side and only part of the protocol is needed. This is
called Stateless DHCPv6 (RFC 3736)
= Some server and client implementations only do Stateless
DHCPv6 while others do the full DHCP protocol
= The two main approaches are
= Stateless address autoconfiguration with stateless DHCPv6 for
other information
= Using DHCPv6 for both addresses and other information to obtain
better control of address assignment

DHCP (2)

One possible problem for DHCP is that DHCPv4 only provides IPv4
information (addresses for servers etc) while DHCPv6 only provides
IPv6 information. Should a dual-stack host run both or only one (which
one)?
Several vendors working on DHCP but only a few implementations
available at the moment

= DHCPv6 http://dhcpvé.sourceforge.net/

= dibbler http://klub.com.pl/dhcpv6/

= NEC, Lucent etc. are working on their own implementations

= KAME - only stateless
Cisco routers have a built-in stateless server that provides basic things
like nameserver and domain name (also SIP server options in image I
checked).
DHCP can also be used between routers for prefix delegation (RFC
3633). There are several implementations. E.g. Cisco routers can act as
both client and server

DHCP configuration

= Cisco router:

= Define dhcp6 pool
ipv6 dhcp pool dhcpédns
dns-server 2001:db8:0:402::2
domain-name ki.iif.hu

n Apply for interface

interface GigabitEthernet0/0.801
description NIIFI LAN
encapsulation dotlQ 801
ipv6 address 2001:db8:0:401::2/64
ipv6 dhcp server dhcpédns

Remote access via IPv6

Use native connectivity —

» Rather easy if you are operating dial-in pool or you
are an ADSL service provider

Use 6to4 if you have global IPv4 address

= Good 6to4 relay connectivity is a must

Use tunnelbroker service — rather suboptimal
Use OpenVPN
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IPv6 hoszt konfiguracio

IPv6 Windows-on

» Elérhets:
= NT4-hez béta (Microsoft Research)
= Win2000-hez technology preview (nem
kompatibilis SP-kel)
= WindowsXP -installalhatd
= Windows .Net Server 2003 - installalhato
= Tdmogatott:

= autoconfiguration, IPv4 tunnel, 6to4 tunnel,
6to4 relay, ISATAP tunnel, IPSec (kézi kulcs
csere)

Windows XP konfiguracio/1

= Installdlds (SP1 utan Network module
insatller is lehetové teszi az installalast)
m ipv6e install
n Kész!
= Autokonfiguracié miikodoképes
= ipv6 if 4
» interface 1 - loopback
= interface 2 - ISATAP
= interface 3 - 6to4 interface
= interface 4... - valodi haldzati interfészek

Windows XP konfiguracio/2
= Manudlis cim konfiguracio
m ipv6 adu ifindex/address [1ife
validlifetime/prefered lifetime] [anycast]
= TOrlés: lifetime 0
= Alkalmazasok
= ping6, tracert6, pathping
= Wininet.dll alapt alkalmazasok
n ftp, telnet, IExplorer,
= Windows 2003 server
m netsh interface ipvé6
= Tamogatja IPv6 folotti file/print sharing-et (site-
local)
= IIS és média szerver
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Windows XP konfiguracié/3

= Neighbor cache:
m netsh interface ipv6 show neighbors
(ipvé nc)
= IPv6 routing table
m netsh interface ipv6 show routes (ipv6
rt)
= Ujra konfigurals
m netsh interface ipv6 renew (ipvé
renew)
= Address selection policy

m ipv6 ppt/ppu/ppd

Windows XP konfiguracié/4

= IPSec

m ipsec6 sp/sa/s/1

= Nincs ESP tdmogatas
s .NET

= IPv6 tdmogatas, de a literal IPv6 cim nem mukodik
n IPv6 tlizfal- SP1 utan
= Alkalmazas:

= www.threedegrees.com - inst@ess&géﬁ@éeﬁp stream
sharing
= Tovabbi informaciok:
http://www.microsoft.com/windowsserver2003/technologies/i

pv6/
= Fontos! Csak akkor érdemes IPv6-ot bekapcsolni, ha van IPv6)

konnektivitas!

Windows Vista miikodés
» IPv6 be van kapcsolva - default!

» IPv6 preferdlt IPv4-el szemben
» Vista IPv6 NA/NS/RS lizeneteket kiild ha link-upba
megy
= DHCPv6-al probalkozik

= Ha nincsen RA-bdl tanult (globalis vagy ULA) cimet
hasznal

= Egyébként ISATAP
= Egyébként Teredo
= Egyébként IPv4 — Utolso esély
= Amelyik alkalmazas Peer-to-Peer Framework-ot hasznalja az
megkdveteli az IPv6-ot, nem miikddik IPv4 —el:
http://www.microsoft.com/technet/network/p2p/default.mspx

IPv6 *BSD-n

= Tamogatott:
= autokonfiguracio, IPv4 tunnel, 6to4, MLDv1,
IPSec, Jumbogram, ICMP mode information
query, TRT, privacy extension
= Elérhet6: FreeBSD 4.0, OpenBSD 2.7,
NetBSD 1.5 6ta

= KAME:

» NAT-PT, DHCPv6, PIM-(S)SM, multicast
DNS, EDNS resolver, ISATAP, anycast
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FreeBSD konfiguracio /1

= Installalas: nem kell, a default kernel
tartalmazza

= Az installer felajanlja az ipv6-ot:
m ipv6 _enable="yes”
= Autkonfiguracié miikod6képes

m ifconfig -a

FreeBSD konfiguracié /2

= Manualis cim konfiguracio
mipv6 prefix fxp0="fec0:80::”
m ipve ifconfig fxp0="fec0:80::1
prefixlen 64"
= majd /etc/netstart
mvagy ifconfig
= Neighbor cache:
mndp -a
= routing tabla:
m route/netstat

FreeBSD konfiguracio /3

= Tovabbi cimek konfiguralasa

m ipv6 ifconfig 1if0 alias0="fec0:0:0:

5::2/64"
= Mi van ha nincs még sem IPv6 konnektivitas

= ip6addrctl(8) program - RFC3484 szerint
allithatd a cim valasztasi szabaly:

#preferipdconnection_policy

#Prefix Precedence Label
::1/128 50 0
::/0 40 1
2002::/16 30 2
1:/96 20 3
::fff£:0:0/96 100 4

FreeBSD konfiguracio /3

= Ujra konfiguralas
m rtsol fxp0
= Alkalmazasok:
= ping6, tracerouteb, ftp, telnet, r* parancsok,
sendmail, apache, Mozilla, proftpd, OpenSSH,
LPD, NFS/YP (FreeBSD 5.0 tdl), courier-imap
,irc, openldap, tftp, tcpdump, inn, tin
= Tovabbi informacidk
m http://www. freebsd.org,
http://6net.iif.hu/fom(e),
http://www.hs247.com,
http://www.kame.net
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IPv6 Linux-on

= Tamogatott:
= autokonfiguracid, IPv4 tunnel, 6to4
= Kernel 2.2.x 6ta javasolt 2.4.8 legalabb
» USAGI patch (nagyjabol bekertilt 2.6.x)

= Node information query, anycast, ISATAP,
privacy extension, IPSec, applications, bug-fix,
mobile IP

Altaldnos Linux konfiguracio/1

= Kernel forditasi opcidk:

n CONFIG_IPv6=m/y
» Autokonfiguracié mikodik
m ifconfig

Altaldnos Linux konfiguracié/2

= Cim konfiguracid
mifconfig <interface> inet6 add
<ipv6address>/<prefixlength>

= Neighbor cache:

mip -6 neigh show

= IPVv6 routing tabla:

mroute -A inet6

Redhat konfigu racio/1

m [etc/sysconfig/network
= # Globalis IPv6 tdmogatas bekapcsolasa
m NETWORKING IPV6="yes"

m /etc/sysconfig/network-scripts/ifcfg-etho file:

= # IPv6 tdmogatas bekapcsolasa ezen az interface-n

m IPV6INIT="yes"

= # Az interface IPv6-os cimének kézi konfiguralasa

m TPV6ADDR="3FFE:2F00:20::291D:6A83/48"
m /etc/sysconfig/static-routes-ipvé file:

= # Default route beallitasok:

methO ::/0 3FFE:2F00:20::922:A678
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n AIkaImazRagoqr]at konfiguréCié/z

= ping6, traceroute6, tcpdump, tracepath6, apache,
bind, imap (xinetd), sendmail, openssh, telnet, ftp,
mozilla, lynx, wget, kde, xchat,

= Tovabbi informaciok:

m http://www.bieringer.de/linux/IPv6/,
http://tipster6.ik.bme.hu,
http://www.hs247.com,
http://www.linux-ipv6.org/

Debian konfiguracio/1

= Main URL:
http://people.debian.org/~csmall/ipv6/
= IPv6 engedélyezés
"ipve" beirand6 az "/etc/modules"-ba
» Cim konfiguracio:
"/etc/network/interfaces":
iface eth0 inet6 static

address 2001:XXXX:YYYY:ZZZZ::1

netmask 64

Debian konfiguracio/2

] TUnnE|k0nﬁgUrédé:"/etc/network/interfaces":
iface tun0 inet6 v4tunnel
endpoint A.B.C.D
address 2001:XXXX:1:YYYY::2
gateway 2001 :XXXX:1:YYYY::1
netmask 64

Debian konfiguracio/3

= RA konfiguracié Debian routeren
= "/etc/radvd.conf"-ban :

interface ethO
{
AdvSendAdvert on;
AdvLinkMTU 1472;
prefix 2001 :XXXX:YYYY:2Z2%Z:/64 {
AdvOnLink on;
AdvPreferredLifetime 3600;
AdvValidLifetime 7200;
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Cisco view about the IPv6

Based on the presentation of
Patrick Grossetete

Cisco I0S Roadmap:
The Confluence of IPv4/IPv6

G

108
upgrade

Free IPv6

10S Release Market Target

Phase |

o5 122607 Early Adopter Deployment
Phase 11 )

Done Production Backbone Deployment
Phase 111

ongoing

Enhanced IPv6 Services

Cisco IOS IPv6 Release
Positioning
= General Production — Cisco I0S 12.3M

= Core ISP & NREN — Cisco 12.0S on Cisco
12000 series

» ISP and Enterprise Infrastructure — Cisco
I0S 12.2S

» Broadband Access — Cisco I0S 12.2(15)B
m Technology development — Cisco 1I0S 12.3T

Cisco IOS IPv6 Phase 1

=

108
upgrade

Free IPv6

10S Release IPv6 Features Supported
Phase | IPv6 Basic specification (RFC 2460)
Early ICMPV6, Neighbor Discovery
Adopters Stateless auto-configuration
10S12.2(2)T RIPv6 (RFC 2080)
Done Multi-Protocol extensions for BGP4
(finished with (RFC 2545 & 2858)
12.2(5)T) Configured and Automatic Tunnels

6to4 Tunnel

Any router Basic Access List
able to run IPv6 over Ethernet (10/100/1000Mb/s),
this release FDDI, Cisco HDLC, ATM and FR PVC,
Cisco 800 to PPP (Serial, POS, ISDN)
Cisco 7500 Ping, Traceroute, Telnet, TFTP,
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Cisco 10S 12.2T

Supported platforms

Cisco 800 series
routers

sz |
i
Cisco 1400 series B ﬂ
routers
Cisco 1600 series = 1
routers

Cisco 1700 series
routers

Cisco 2500 series = Cisco 10S 12.0ST + Ciscol0S 12.2B
?uterzs(olg.z(r?)T onh) = Cisco 12000 series routers —  Cisco 7400 series routers
isco series ~
routers u Cisco IOS 12.2S +  Cisco IPv6 EFT only
Cisio 3600 series = Cisco 7200 series routers ~ AS3300.3400
routers . -
Cisco 4500/4700 series - C!sco 7500 series routers
routers (12.2(2)T only) = Cisco 7600 series routers
Cisco 7100 series (limited release) )
1 = Catalyst 6500 series
series (limited,

routers
Cisco 7500 series

Cisco IOS IPv6 Phase 11

10S Release IPv6 Features under development
Phase 11 i/1S-1Sv6
Backbone CEFV6/dCEFV6 (ISE cards)
Deployment AAA/Dial (B train)
Cisco 10S 12.2T | Extended Access List
future releases IPV6 over IPv4 GRE tunnels
NAT-PT

Cisco 12000 1pve | 1PV6 Edge rouFer (6PE) over MPLS
Phase | release DNS AAAA client, SSH,

12.0(21)ST CDP ,IPv6 MIB (only vendor specific!)
12.2(8)T to Phase | Sustaining
others

Estimated EFT dates in ()

Cisco IOS IPv6 Phase III

10S Release Evaluation of IPv6 Phase Il Features
Phase 111 OSPFv3: (12.2(15)T)
Enhanced E-IGRP: under development
Protocols Mobile IPv6: Home Agent prototype
EFT

IPsec: mandated by IPv6 specs,
Target date: CY [ Aythentication required by OSPFv3,
2003 (12.3(7)T)

Mobile 1pv6 router:

Mobile IP Binding Association,
Router renumbering, Network
Management

Cisco IOS IPv6 Phase III

10S Release Evaluation of IPv6 Phase Il Features
Phase 111 IPv6 Multicast: MLD, PIMv6 SM, PIM
SSM as first candidates (12.3(4)T,
Enhanced 12.2(18)3)
Protocols N

IPv6 QoS: Not different from I1Pv4

(Diff. Serv. & RSVP). (12.2(15)T/EFT)
Target date: Cy | Statistics (ala Netflow): Gathering 1Pv6
2004 statistics such as IPv6 Src/Dst addresses,
AS number & Bytes count (12.3(7)T)
Tunnels: IPv6 over IPv6, IPv4 over IPv6
tunnels, ISATAP (12.2(15)T)

Hardware acceleration: in progress




Cisco IOS IPv6 Phase III

10S Release Evaluation of IPv6 Phase Il Features

Additional encapsulation: IPv6 over DPT,
Cable and DSL

Phase I1: Sustaining & Enhancement
IETF IPv6 Enhancements: eg. router
renumbering, R.A. extensions, router
Target date: CY | automatic prefix delegation, Robust

2004 Header compression,...

Multicast SSM, IPv6 multicast BGP,
multicast scope support, BSR support

Phase 111
Enhanced
Services

Cisco 12000 series router [Pv6
Roadmap

Cisco 7600/Cat. 6500 series IPv6
Roadmap

Sync with 12.2S

12.2(17b)SXA

Sup.2/MSFC2
Software
Forwarding

Cisco Catalyst 3750 Series Switches
Roadma
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More Information

CCO IPV6 - http://www.cisco.com/ipv6
The ABC of IPv6

http://www.cisco.com/en/US/products/sw/iosswrel/products abc i
os_overview.html

IPv6 e-Learning [requires CCO username/password]
http://www.cisco.com/warp/customer/732/Tech/ipv6/elearning/

ICMPv6 Packet Types and Codes TechNote:
http://www.cisco.com/warp/customer/105/icmpv6codes.html

Cisco IOS IPv6 Product Manager — pgrosset@cisco.com

IPv6 TUzfalak

= IPV6:
» IPv6 valdban biztonsagosabb vagy ez csak vagyalom
= IPv6 tlizfal kbvetelmények
n Nincs sziikség NAT-ra
» Halozat szekenelés gyakorlatilag lehetséges (/64)
= A csomagszlirés gyengesége nem lehet NAT-al
elfedni — egyre tébb szolgaltatas igényel publikus
cimet
» Kiegészité IPv6 fejlécek tdmogatasa
» IPv4/IPv6 egyiittmiikodési megoldasok tamogatasa
» IPv4 biztonsdg megtartasa

IPv6 tlizfal - metodus1

Protected
Internet —

» Internet <router<firewallnet architektira

= Kovetelmények:

n T{zfal-nak tdmogatnia kell ND(NS/NA)
Uzeneteket

» Tlzfal-nak tdmogatnia kell (RS/RA) lizeneteket
ha SLAAC-t hasznalunk

» Tlizfal-nak tdmogatnia kell MLD Uzeneteket ha
multicastot hasznalunk

IPv6 tlizfal — metddus 2

Protected
=

Firewall

= Internet « firewall <> router <> net
architektura
= Kovetelmények:
n Tlzfalnak tdmogatnia kell ND (NS/NA)
» T(izfalnak tdmogatnia dinamikus routing
protokollok sz(irését
. 'Il('ﬁﬁfalnak mindenféle interfész tipust tamogatnia
e
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IPv6 tlzfal — metddus 3

Protected
ek

Firewall+Router

» Internet «» firewall/router(edge device) <>
net architektira
» Kovetelmények:

= Hatékony lehet — egyetlen pont routing és
biztonsagi politika bevezetésére — nagyon gyakori
SOHO (DSL/cable) routereken

Tlzfal kbvetelmények
= Nem lehet vakon kisz(irni ICMPv6-t:

Echo request/reply Debug

No route to destination | Debug — jobb hiba indikacio mint ICMPv4 esetén

TTL exceeded Hiba jelentés
| Parameter problem Hiba jelentés
= —
é NS/NA % | Sziikséges a helyes miikodéshez — kivéve statikus
R3] & ND bejegyzések esetén
53
Z{RSRA | Stateless Address Autoconfigration esetén
\g N sziikséoes
& [ Packet too big Path MTU discovery

LD Requirements in for multicast in architecture 1

= Mindazt témogatnia kell routereknek ES .
tlizfalaknak
Tlizfal kbvetelmények 2 IPv6 tilizfalak alkalmazas
= Nem lehet vakon kisz{irni az IP opcidkat - ETP: témogatésa

(— extension Header):

Hop-by-hop header | Mit kell tenni jumbogram-okkal és router alert
opcioval? — multicast join tizenetekhez
sziikséges...

Routing header Source routing — IPv4 esetén kartékonynak
mindsitett, de sziikséges [Pv6 mobilitashoz — csak
a Home Agent-en sziikséges engedélyezni

ESP header Biztonsagi policy szerinti feldolgozas
AH header Biztonsagi policy szerinti feldolgozas
Fragment header Minden fregmens kivéve az utolsot 1280 octetnél

hoszabb kell, hogy legyen

= Elég komplex: PORT, LPRT, EPRT, PSV, EPSV,
LPSV (RFC 1639, RFC 2428)

= IPVv6 tlizfalakban alig van tdmogatas

= HTTP tlinik a kdvetkezé generacios fajltranszfer
protokollnak kiilonésen WEBDAV és DELTA
kiegészitéssel

= Egyéb nem trividlisan proxyzhaté protokoll
pl. H.323:

= Nincs tamogatas
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r - ’7 ” ’
Attekintés az IPv6 tuzfalakrol
C B =
< o =3 © @
5 e g = 5 |zz [z |33
B 2 B B . [BE |82
o & g = s 2 5E |52 =%
Z:a,“;‘”ha‘ Kivalo Gyenge | Gyenge | Gyenge | Gyenge | Gyenge | Gyenge
ICMPVv6
tamogatas
Neighbor | ” " ” ” ”
Dissovery Kivalo Kivalo Kivalo Kivalo Kivalo Kivalo Gyenge
vaonizs | Kivdo | Kiveo Kivélo | Kivals | Kivalo | Kivalo | Kivaio
Extension
header Kivélo Gyenge
tamogatas
Fregmens Telles
amogatea | Ovenge | [0S | Gyenge Gyenge Gyenge Gyenge
Stateful
ltéizfal Nem Nem
FTP proxy Nem Nem Nem Nem Nem
98| Eire Nines TCP! 1psec
Qos csomy definialt EUI64 | Id6 alapi 4 9 A VPN, Grafikus
4 g |szabalyok| check, | ACL odaa”| routing[corfiguracio
Egyeb orzés| BSD-ben HW alapts

IPv6 jelenleg

IPv6 szabvanyok

= Az alap IPv6 szabvanyok IETF draft
standars statusziak - teszteltek és stabilak
= IPv6, ICMPVv6, Neighbour discovery, IPv6 a
kiilonbz6 médiumokon
= Egyéb specifikacidk hasznalatra készek
= mobile IPv6, header compression, DHCPv6
» Fejlesztés
= Multicast, Mobility+Security, Multihoming, AAA
metddusok, mikodtetés (RPSL, allokacid...)

! Ez az IPv6 életképességet bizonyitja nem a hianyossagat!

IPv6 Vilagszerte

» Kisérleti infrastruktarak
» 6bone - IPv6 teszt haldzat, Freenet6

= Produkcids infrastrukirak a kutatdi és oktatoi
halozatokban:

= Internet2, Canarie, Esnet, Renater, Surfnet, 6ren,
GEANT2, WIDE

= 6TAP
» Szolgaltatdi haldzatok

» TObb ISP (I1J, NTT, Telia,...) IPv6 szolgaltatast
nyujt mar. Sok Japanban és Koreaban, néhany
vilagméretben (NTT/Verio)
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O6NET

» IST projekt
= 2002 Januar 1. — 2005. junius 30.
» Célok
= Nagysebesség(i native IPv6 haldzat
= STM-1, késObb nagyobb kapacitas
= Tesztek: miikodtetés, haldzat mgmt,
alkalmazasok, middleware
» Résztvevok:
» 35 + (Cisco, IBM, Sony, NTT, DANTE,
NRENSs, Egyetemek)
= HUNGARNET 2002 szeptember éta tagja.

Euro6IX

» IST projekt
= 2002 januar 1. — 2005. januar 30.
» Célok
= 6NET-hez hasonlo
= Szolgaltatdi aspektusok (mérés, szamlazas,
végfelhasznaloi tesztek)
= Résztvevok
= Nagyszamu résztvevo (Telefonica Espana,
BT, FT, DT, TI)
» Egylittm{ikodés a 6NET-el

Cél: IPv6 topoldgia 2006 végére

NIIF/HUNGARNET backbone

Campus IPv6 projekt

GVOP-3.1.1.-2004-05-0532/3.0: Uj generaciés Campus

szolgaltatasok IPv6 alapon
Résztvevok:

= Nemzeti Informacios Infrastruktira fejlesztési Iroda
= Budapesti Mliszaki és Gazdasagtudomanyi Egyetem

= MTA K&zponti Fizikai Kutatd Intézet Részecske és
Madfizikai Kutatointézet

= Szegedi Tudomanyegyetem
= Siemens Rt.

Id6tartam: 2005.03 — 2007.08
Tényleges indulas: 2005.12
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Campus IPv6 celok
= IPv6 bevezethetGségének vizsgalata — campusokon,
felsGoktatasi intézményekben
» DSL és roaming kérnyezetben

= IPv6 szolgdltatasok biztonsaga, menedzselhetésége és
bevezethetdsége

= Célok:
» hatarvédelmi eszk6zok — IPv6 ajanlasok
» halézatmenedzsment megoldasok
» Produkcids Grid megoldasok IPv6 kdrnyezettel
u Név és IP cim menedzsment IPv6 kornyezetben
= IPv6 multicast és azt monitorozé alkalmazasok

» Alkalmazoi kittek, ajanlasok IPv6 szolgaltatasok
integracidjara

Tovabbi informaciok

» http://www.ietf.org/html.charters/ipngwg-

charter.html

» http://www.ietf.org/html.charters/ngtrans-

charter.html
= http://playground.sun.com/ipv6/
» http://www.6bone.net/

Tovabbi informaciok

» http://www.6bone.net
» http://www.ipv6forum.com
» http://www.ipv6.0rg

» http://www.cisco.com/ipv6/

Tovabbi informaciok

» http://www.ripe.net/ipv6/
» http://www.6net.org
» http://ipv6.niif.hu
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Tovabbi informaciok

= Kényvek

IPv6, The New Internet Protocol
by Christian Huitema (Prentice Hall)

Internetworking IPv6 with Cisco Routers
by Silvano Gai (McGraw-Hill)

IPv6 Essentials by Silvia Hagen (Oreilly)

Kérdések?
<mohacsi@niif.hu>
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