NetSpotter felhasználót dokumentáció
Tartalmi összefoglaló
A NetSpotter alkalmazás hálózat adminisztrátoroknak, protokoll és hálózat tervezőknek, rendszergazdáknak nyújt segítséget a hálózat menedzselésében, karbantartásában, monitorozásában és tesztelésében a ma és a jövő generációs IP protokoll felhasználásával.

A dokumentum két fő részre bontva tárgyalja az alkalmazás használatát. Első fejezetben a szekvenciák készítését és azok végrehajtását ismerhetjük meg. A fejezet részletesen tárgyalja az egyedek hozzáadását a szekvenciához, azok tulajdonságainak beállítását. Közéjük üzenetek definiálását, majd az elkészült szekvencia végrehajtását és az eredmények megtekintését. A második fejezet a topológia felderítés működését ismerteti, részletesen tárgyalva a modul lehetőségeit és működtetését.
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1. Bevezetés

A NetSpotter alkalmazás szerver-kliens modellt követi. A szerveren futó feladatok vezérlésére a kliens oldali felhasználó felületen van lehetőség. Ezek a feladatok magukban foglalják mind az Agent-ekkel kapcsolatos taszkokat, mind a topológia felderítés feladatait. Ezeket együttese menedzselésére és ütemezésére van lehetőség egy közös grafikus felületen. (lásd. 2. Szerver taszk kezelés című fejezetet)
Az elindulás után a felhasználónak lehetősége van a képernyő alján található Refresh gombra kattintva lekérni a szervertől a korábban elindított és a szerverre már bejelentkezett Agent-ek listáját, amelyek azonnal meg is jelennek a Refresh gomb feletti táblázatban.
Ez az egyetlen eset, amikor olyan hálózati elemek jelennek meg a táblázatban amelyhez nem tartoznak topológia információk. Ezután a felhasználó választhat, hogy egy felderítést kezdeményez kívánt hálózati réteg szerint és az adott hálózati eszközökből kinyert felderítési információkat (az eszközök listáját és a topológia grafikus reprezentációját) szeretné megjeleníteni a képernyőn, vagy az Agent-ek és felderítés után a felderített hálózati eszközök felhasználásával akar szekvenciákat és a hozzá tartozó üzeneteket definiálni. Előbbit részletesen tárgyalja a 4. Topológia felderítés című fejezet, míg utóbbit a 3. Szekvencia szerkesztő című fejezet.
2. Szerver taszk kezelés

Valamennyi taszk menedzselését a „Server tasks” fül alatt lehet megtenni. A fület megnyitva a megjelenő lap két részre osztódik. A bal oldalon az éppen szerveren futó (aktív) illetve ütemezett feladatokat láthatjuk felsorolva a hozzájuk tartozó legfontosabb paraméterek feltüntetésével (taszk típusa, következő futás ideje, futási periódus, stb.). Az ablak jobb oldalán van lehetőség a már ütemezett feladatok módosítására, törlésére, illetve új taszk felvételére. Ezen ablakrészben két fül található alul: „Schedule” és „Activities”, előbbi a taszkok ütemezésének beállítására való elemeket tartalmazza, míg utóbbi az adott aktivitás típusának, illetve működési paramétereinek beállítására szolgál. A jobb oldali ablakrész felső sorában két parancsgomb is szerepel, amely a bal oldalon kijelölt taszk(ok) törlésére („Delete task” gomb), valamint új taszk létrehozására („New Task” gomb) alkalmas; az alsó sorban ugyancsak két gomb alkalmas a beállítások elvetésére („Cancel” gomb), illetve azok véglegesítésére („Schedule”).

A bal oldali, aktív szerver feladatok listájában bármelyik sorra rákattintva a jobb oldali panel tartalma aktualizálódik a kijelölt feladat beállítási paramétereire. A „Schedule” fülön az aktuális taszk ütemezési paraméterei szerepelnek, milyen az ütemezés jellege:

· egy adott időpillanatban fusson le,

· adott kezdő időpontban + meghatározott ismétlési idővel fusson le

· diszkrét, a felhasználó által teljesen testre szabott időpillanatokban fusson le

Valamennyi alternatíva kiválasztásával/kiválasztódásával megjelenik alatta a szükséges beállítandó paraméterek (naptár, időpont bevitel, stb.). Az „Activities” fül tartalma is aktualizálódik a kiválasztott szerver taszk függvényében. Megjelenik a feladat konkrét típusa, amely lehet:

· második rétegbeli felderítés (Layer2DiscoverActivity)

· harmadik rétegbeli felderítés (Layer3DiscoverActivity)

· ügynökök futási feladatai (SequenceExecutionActivity)

A jobb felső listában valamennyi aktivitás típus szerepel, de pontosan csak az egyik van kijelölve, a kijelöltnek megfelelően aktualizálódik a panel többi része is: jobb oldalt az aktivitás leírása, alatta pedig a konfigurációs paraméterek szerepelnek. Minden szerver taszk típusnak megvannak a maguk működési beállításai, amelyek befolyásolják a működést. Ezen paraméterek közül vannak kötelezően beállítandóak, és opcionálisan válaszhatóak, amelyek kiválasztása a felhasználhatóra van bízva. Ha egy paramétert kiválasztottunk, akkor az adattípusától függően megjelenik mellette egy vezérlő elem, amivel elvégezhető a konkrét beállítás. Ilyen vezérlő elem lehet egy beviteli mező, egy kijelölő doboz vagy egy külön szerkesztő panel, amely az „Edit” gombbal hívható elő. Az opcionális paraméterek mellett megjelennek azok leírása is formázott HTML szövegként.

A fenti elemek nemcsak az aktív taszkok tulajdonságainak megjelenítésére alkalmas, hanem tudjuk is ezeket az elemeket módosítani. Ahol az előbb megjelenítést említettünk, ott a módosítást is megtehetjük, tehát bármely aktív szerver feladat konfigurációs paramétereit módosíthatjuk, beleértve ebbe még az aktivitás típusát is. A módosítás érvényre jutását a „Schedule” gombbal lehet elérni, míg elvetését a „Cancel” gombbal. Ha új taszkot szeretnénk létrehozni, akkor a „New task” gombbal egy teljesen üres űrlapot kapunk, a fenti tulajdonságokat, beleérve az ütemezést és az aktivitási paramétereket, magunk állíthatjuk be, majd a „Schedule” gombbal ütemezhetjük az imént definiált feladatot. Ekkor sikeres művelet esetén belekerül a bal oldali aktív taszkok közé.
3. Szekvencia szerkesztő
3.1. Bevezetés

Napjainkban az Internet egyre inkább közművé válik. A tendencia az, hogy a különböző technológiák integrálódnak. A lakásokba egyetlen vezeték fut majd be, amelyre rákerül az összes adat alapú szolgáltatás: az Internet, a telefon, a televízió. Az Internet és az IP protokoll térhódításával egyre több szolgáltatás kerül IP alapokra. Mint ahogy egyre nagyobb teret hódít magának a VoIP, az IP alapú telefon szolgáltatás, úgy kezd egyre inkább kézzelfoghatóvá válni az IPTV gondolata is. A legnagyobb televízió szolgáltatást biztosító cégek már tervezik is, vagy már el is indították saját szolgáltatásukat. Magyarországon is már több olyan csatornát lehet találni, amely részben, vagy akár teljes műsoridőben megtekinthető az Interneten keresztül is.

Azonban a mai adat infrastruktúra és az unicast kommunikációs paradigma messze nem a legalkalmasabb a valós idejű és a műsorszórásos alkalmazások megvalósításához. Unicast kommunikáció esetén a műsorszórást végző szervernek minden egyes új ügyfél esetén egy új kapcsolatot kell fenntartania és arra az adatokat továbbítania. A megoldást a multicast kommunikációs paradigma nyújtja, amely bár egyidős a World Wide Web-bel a kis címtartománnyal rendelkező IP protokoll 4-es verziójában kevéssé vagy szinte egyáltalán nem került kihasználásra. Segítségével a műsorszóró szervernek csak egyszer kell egy adott csatornára kiküldenie az adatokat, majd azok a hálózaton utazva kerülnek sokszorosításra. Így lehetséges, hogy az IPTV nagyban megváltoztatja a helyzetet, és ezért ez lehet az egyik fő hajtóerő az IPv4-es címek kimerülésén túl, amely az IP protokoll 6-os verziójának használatára ösztönözheti a világot. A megjelenő új protokollok tesztelésére azonban nem állnak rendelkezésre felhasználóbarát eszközök. A protokoll validáció és egyéb hálózati tesztek elvégzésének megkönnyítése az alkalmazás fő célkitűzése.
3.2. Szekvencia szerkesztő modul

A NetSpotter alkalmazás elindítása után a következő képernyő fogad minket:
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3.1. ábra A NetSpotter alkalmazás elindulás után

Mint az ábrán is látszik, azonnal a szekvencia szerkesztőben (Sequence editor) találjuk magunkat. Bal szélen a fülek segítségével lehet váltani a program egyes komponensei között, vagyis a hálózat felderítés (Network discover) és a szerveren futó feladatok ütemezését (Server tasks) végző modul között. A képernyő alsó részén lévő táblázatban a felderített hálózati eszközök illetve a szerverre bejelentkezett ügynökök (Agent-ek) listája látható.
A szekvencia szerkesztő modul képernyője a szokványos elrendezést igyekszik követni. Természetesen van felső menüsor, több eszköztár felül és egy oldalt különböző gombokkal. Alul a fülek segítségével váltogathatunk a szerkesztő almoduljai között, vagyis a tényleges szekvencia szerkesztő (Sequence), a címkezelő (Addresses), valamint az üzenetváz szerkesztő (Message Editor) között. Most haladjunk sorban végig ezeken.
3.3. Szekvencia készítése (Sequence)
A szekvencia szerkesztő feladata, hogy egyedek (Instance) és üzenetek (Message), valamint a küldés és olvasás idősorrendjének definiálásával leírjon egy kommunikációs folyamatot.
A grafikus MSC (ITU-T Z.120) mintájára a kommunikáló egyedeket speciális „tengelyekkel” ábrázoljuk, a köztük lezajló kommunikációt megtestesítő üzeneteket pedig nyilakkal.

3.3.1. Egyedek
Minden egyed egy tengelyből, egy fejrészből és egy farok részből épül fel. Továbbá minden egyednek van neve. A tengely reprezentálja az időt, vagyis ahogy haladunk a fejrésztől a farok rész felé, úgy haladunk előre az időben. Erről még lesz szó az üzenetek tárgyalásánál.


Az egyedek kezelésével kapcsolatos funkciókat a szekvencia szerkesztő eszköztár Instance gombjának aktiválásával érjük el, illetve egy egyedre kattintva. Az eszközöket tartalmazó táblázatban duplán kattintva, majd a szekvencia rajzfelületen a helyét megadva lehet hozzáadni egy új egyedet. Amennyiben Agent volt a hozzáadott új egyed, az ábrája a következő színnel lesz jelölve.
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3.2. ábra Agent hozzáadása a szekvenciához

Ha nem Agent, vagyis Switch vagy Router, akkor az ábrán látható színnel van jelölve.
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3.3. ábra Switch vagy Router hozzáadása a szekvenciához

A két egyed közötti legfontosabb különbség, hogy az Agent kap végrehajtandó szekvenciát, és az általa olvasott üzenetekről tekinthető meg Feedback, míg a nem Agent egyed csak passzív szereplőként fogad, vagy az esetlegesen tőle érkező üzeneteket elkaphatja egy Agent egyed.


Az egyes egyedek sorrendje tetszőleges, csak a jobb láthatóság a különbség. Ezért az egyes egyedek közötti távolságot a program automatikusan beállítja, csak a sorrend változtatható meg.

A felső eszköztárak között található az Instance eszköztár. Itt adhatunk meg nevet a kijelölt egyednek vagy törölhetjük azt. A törlés funkció az egyeden jobb egérgombbal kattintva szintén elérhető. Amennyiben Agent típusú az egyed, akkor szintén itt található az üzenetek olvasására szolgáló interfész kiválasztására egy legördülő lista.

A kijelölt egyed szürke színnel van ábrázolva. Amennyiben egy egyedet törlünk, az összes olyan üzenet is törlődik, amely tőle indult ki, vagy hozzá futott be. Az egyedek tengelye kezdetben adott méretű, azonban automatikusan átméreteződnek, ha üzeneteket helyezünk el rajtuk. Valójában minden egyednek van még egy azonosítója is, azonban ezt a rendszer a háttérben kezeli.

Az egyedekre kattintva, majd azokat vonszolva átrendezhető az egyedek sorrendje. Mozgatás közben az egyed az eredeti helyén is látható külön színnel jelölve.
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3.4. ábra Egyed mozgatása

3.3.2. Üzenetek

Az üzeneteket az egyedek közé rajzolt nyilakkal ábrázoljuk. A nyilak sorban helyezkednek el az egyedek tengelye mentén, egymástól egyenlő távolságra. Ezzel az ábrázolással egyfajta idősorrendet reprezentálnak. Vagyis azok az üzenetek kerülnek kiküldésre, illetve várjuk őket olvasásra később, amelyek közelebb vannak az egyed farok részéhez. Hasonlóan az egyedeknél, az üzenetek közötti távolságot a program automatikusan beállítja, mivel csak a sorrend fontos. A sorrend az üzenetek esetén is megváltoztatható vonszolással.

Az üzenetek kezelésével kapcsolatos funkciókat a szekvencia szerkesztő eszköztár Message gombjának aktiválásával érjük el, illetve egy üzenetre kattintva. Új üzenet rajzolásához mozgassuk az egeret az egyik egyed fölé, majd a bal egérgombot nyomva tartva húzzuk az egeret egy másik egyed fölé, majd engedjük el az egérgombot. Az egér mozgatása közben már láthatjuk is az új üzenetet ábrázoló nyilat. Ekkor az üzenet tartalma még nincs definiálva, vagyis egy üres üzenet keletkezik.
A kijelölt üzenet szürke színnel van ábrázolva, a többi pedig feketével. A felső eszköztár Message eszköztárában érhetőek el a kijelölt üzenet tulajdonságai, amelyek a következők:

· Név (Name): Egy tetszőleges név.

· Időtúllépés (TimeOut): Az üzenet küldésére illetve olvasására maximálisan fordított idő. Alapértelmezett érték 3000 ms.

A fenti tulajdonságokon kívül a Message eszköztár Delete gombjával törölhetjük is az üzeneteket vagy a Reverse gomb segítségével megváltoztathatjuk az irányukat. Az irány megfordításával egy kiküldendő üzenetből olvasott üzenet lesz és fordítva. A törlés és az irányváltoztatás funkciók az üzeneten jobb egérgombbal kattintva is elérhetők. 
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3.5. ábra Üzenetek tulajdonságai

Több üzenet esetén az üzenetek vonszolásával megváltoztatható az üzenetek sorrendje. Az üzenet, vonszolása közben az eredeti helyén is látható egy külön színnel jelölve, amely jelzi, hogy honnan mozgattuk el az üzenetet. Az egér felengedésével, vagyis az üzenet új helyének kiválasztásával a régi üzenet eltűnik. Ezután a program az egér felengedése eseményre automatikusan helyreigazítja az üzeneteket és beállítja a köztük lévő távolságokat.
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3.6. ábra Üzenetek mozgatása

Egy üzenetről másolat készíthető, ha az üzenet mozgatása közben még az egérgomb felengedése előtt a CTRL gomb is lenyomásra kerül. Ilyenkor egy az üzenet kiindulási oldalán megjelenő + jelzi, hogy másolat készül és nem átmozgatás történik. Az egér felengedése után természetesen ebben az esetben is megtörténik a rendezés. Egy üzenet másolása esetén lemásolódik hozzá az üzenet szerkezete és az értékek is, vagyis a hozzá tartozó üzenet panel tartalma is.
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3.7. ábra Üzenetek másolása

3.3.3. Késleltetés

A késleltetés egy speciális a rendszer által használt elem, amely az idősorrend betartásához nyújt segítséget. Segítségével lehet, egy üzenetet helyettesíteni, ezáltal az egyed abban az idősávban nem fog semmit csinálni. Ábrája világoskék színű és alapvetően kétféle lehet, amelyre látható néhány példa a következő ábrán.
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3.8. ábra Késleltetések
3.3.4. Üzenetek definiálása (Üzenet panel)

Minden üzenetet ábrázoló nyílhoz tartozik egy vagy több üzenet tartalom leírás. Ha két Agent közötti üzenetről van szó, akkor tartozik egy küldött üzenet tartalom és egy várt üzenet tartalom, amely akár meg is egyezhet egymással (ez az alapértelmezés) és ebben az esetben elég az egyiket megszerkeszteni. Amennyiben kicsi a különbség a két üzenet tartalom között, együtt megszerkesztve az egyiket, majd az egyenlőséget megszüntetve az equals jelölőnégyzet átállításával megváltoztatható az egyik üzenet tartalom csak. Természetesen teljesen egyedi üzenet tartalom is készíthető a küldött és az olvasott üzenet részére. Ha az üzenet forrása vagy akár a fogadója is nem Agent típusú egyed, akkor csak küldendő üzenetet lehet definiálni, ami meg fog egyezni a fogadandó üzenettel is. A küldendő üzenet szerkesztését az üzenet kijelölése után az Edit eszköztáron a sendMessage gombra kattintva vagy az üzeneten jobb egérgombbal kattintva a felbukkanó menüből a sendMessage menüt kiválasztva lehet elérni. 
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3.9. ábra A küldendő üzenet tartalma (sendMessage)
Amennyiben azt szeretnénk, hogy az üzenetet fogadó Agent a kiküldött üzenet tartalomtól eltérőt várjon olvasásra, akkor az equals melletti jelölőnégyzet átállításával elérhetővé válik a receiveMessage gombra kattintva (vagy szintén jobb egérgombbal) az olvasásra várt üzenet tartalma is.
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3.10. ábra Az olvasandó üzenet tartalma (receiveMessage)
Akár a küldendő, akár az olvasandó üzenetet szerkesztjük a következőket tehetjük. Az üzenetpanelben a felső menüsor Load: címkéje melletti legördülő listából választhatunk az előre elkészített üzenetvázak közül, vagy a menüből a Load menüpont segítségével betölthetünk akár teljesen kitöltött üzenetet is. A program gondoskodik róla, hogy az első szinten az üzenetvázakban IPv4 vagy IPv6 csomag legyen, a beágyazott üzenetekben azonban teljes a felhasználó szabadsága.
A betöltött üzenetváz érték (Value) mezőit kitöltve illetve aktualizálva a létrehozásuk során megadott alapértelmezett értékeket, kapunk egy teljesen definiált IPv4 vagy IPv6 csomagot. Ha egy üzenet beágyazást tartalmaz, akkor a belső üzenetet a Body mezője Edit gombjával érhetjük el, visszafelé pedig a Close Body gombbal léphetünk. Belső üzenet tartalma pontosan ugyanúgy szerkeszthető, miután átváltunk a belső üzenetre, egy ugyanolyan üzenetpanel fogad minket, mint a külső üzenet esetén. 
Az üzenet szerkezetének fában történő ábrázolását az üzenetpanel bal oldalán láthatjuk. A fában egy elemet kijelölve az aktuális beágyazási szint mezőjének eleme kerül kijelölésre, megkönnyítve ezzel az üzenet belsejében navigálást.
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3.11. ábra Az üzenetek tartalmának szerkesztése
A beállított hossz mezőket, például az IP fejlécek hossz mezőit (Total Length, Payload Length) és a beállított ellenőrző összeg mezőket, például az IPv4 és az ICMPv6Echo fejléc ellenőrző összeg mező (Header Checksum, CheckSum) a panel automatikusan kitölti, ha már kitöltöttük a számításhoz szükséges többi mezőt (ellenkező esetben ANY szóval kerülnek feltöltésre). Továbbá lehetőségünk van olvasott üzeneteknél egyes érték mezőket az ANY kulcsszóval is kitölteni, ekkor az értéke tetszőleges lesz.

A kitöltött üzenetet a File menü Save, Save as opciójával el lehet menteni. A szekvencia szerkesztőbe pedig az Edit eszköztár Sequence gombjával térhetünk vissza.
3.3.5. A cím-alias kezelő (Addresses)

A hozzáadott egyedek IP és MAC címeinek és a felhasználó által bevitt IP és MAC címek listájának karbantartása a feladata. Tehát itt lehet új címeket és hozzájuk alias-okat beszúrni vagy törölni. A listák csoportosítva vannak egyedek szerint, köztük a Select address list melletti legördülő lista segítségével lehet váltani, valamint az ugyanitt elhelyezkedő Delete gombbal lehet törölni egy egész listát.
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3.12. ábra A cím-alias kezelő
Az egyedek listáin belül a címek szintén csoportosítva vannak a cím típusnak megfelelően, vagyis külön panelen jelennek meg az IPv4-es címek és az IPv6-os címek, valamint a MAC címek. Az IP címeket láthatjuk, ha az IP addresses gomb aktív és a MAC címeket, ha az Ethernet addresses gomb aktív.
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3.13. ábra A cím-alias kezelő a MAC címek esetén
Új címet a felső panelsor harmadik panelének Add gombjával adhatunk hozzá, illetve a Delete gombjával törölhetünk. Amikor egy egyed (Agent, Router vagy Switch) hozzáadásra kerül az alsó táblázatból a szekvenciához, az adott egyed címei egy külön listában automatikusan hozzáadódnak a címkezelőben is, amelyekhez ezután szintén adhatók hozzá további felhasználói címek is.

Az Add gombra kattintva, megjelenik egy új cím-alias szövegdoboz pár, amelyben megadva a címet, majd hozzá egy alias-t készíthető egy bejegyzés. Hibás cím, vagy hiányzó alias esetén tovább lépéskor hibát dob a program.
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3.14. ábra A cím-alias kezelő hibát dob hibás vagy hiányos bejegyzés létrehozásakor
3.3.6. Az üzenetváz szerkesztő (Message Editor)

Az üzenetváz szerkesztőben (Message Editor) készíthetünk új üzenetvázakat illetve módosíthatunk már meglévő vázakat, amelyeket felhasználva a szekvenciák készítésénél, definiálhatunk egy teljes csomagot. A szerkesztő nagyon hasonlít a korábban már megismert üzenet panelhez. A fő különbség, hogy itt a szerkezetet is lehet módosítani és a megadott értékek alapértelmezett értékként kerülnek felhasználásra az adott üzenetváz felhasználásánál. 
Új váz létrehozásához a New Message gombra kattintva, majd az üzenetváz nevének megadásával kezdhetünk.
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3.15. ábra Új üzenetváz létrehozása

Ezután az új üzenet rögtön rendelkezik Body-val, ami elé további mezőket szúrhatunk be. Új mezőt a Fields eszköztár Add gombjával adhatunk hozzá. Az új mezőnek adhatunk nevet (Name), típust (Type), hosszt (Length), valamint egy alapértelmezett értéket (Value). Text, MACaddress, ip6address és ip4address esetén a length automatikusan kitöltődik. Cím típus esetén a Value melletti szövegdoboz helyett egy legördülő listából választhatunk a címkezelőben lévő címek közül.
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3.16. ábra Mező hozzáadása az üzenetvázhoz
Lehetőség van továbbá egy már korábban elkészített üzenetvázból örököltetve létrehozni egy új üzenetvázat az Extends melletti listából választva őst. A leszármazott örökli az ős minden mezőjét és tulajdonságát. Az örökölt mezőket nem lehet törölni, sem közéjük újakat beszúrni. Azonban a nevüket, típusukat, hosszukat és alapértelmezett értéküket felül lehet definiálni. Az örökölt mezők után tetszőleges új mezőket is be lehet szúrni. Az ős megváltoztatása esetén a leszármazott felül nem definiált mező is frissülnek.
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3.17. ábra Üzenetváz örököltetése
Amennyiben az eszköztár CheckSum gombja van lenyomva látható az ellenőrző összeg számításával kapcsolatos CheckSum eszköztár, ahol a Field és Fields valamint a PseudoHeader címke melletti legördülő listák segítségével beállíthatunk egy ellenőrző összeg mezőt. Sorban haladva a következőket kell megadni az ellenőrző összeg számításához:

· Field: A mezők nevei közül választható ki, hogy melyik mező tartalmazzon ellenőrző összeget.
· Fields: Az ellenőrző összeg hatóköre adható meg a segítségével, vagyis, hogy mely mezők tartozzanak bele a számításba. Lehetőségünk van az összes mező (All Fields), az összes mező és az adattag vagy beágyazás  (All Fields and Body) és teljesen egyedi  (Custom) ellenőrző összeg hatókör megadására is. Utóbbi esetben a mezők CHKS jelölőnégyzetével adhatjuk meg, hogy az adott mező beletartozik-e az ellenőrző összeg számításába.

· PseudoHeader: Bizonyos protokollok használják az ellenőrző összegeik számításához az őket megelőző IP fejléc egyes mezőit és ezt nevezzük PseudoHeader-nek. A listából megadható, hogy a beállított ellenőrző összeg használjon-e PseudoHeader-t a számításhoz.
Az így megadott mezők értékét az üzenet panelben a számításhoz szükséges többi mező kitöltése után a rendszer automatikusan kiszámítja.
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3.18. ábra Ellenőrző összeg mező beállítása

Hasonlóan az ellenőrző összeg mezőhöz, a Length gomb lenyomásával válthatunk át egy hossz mező szerkesztésére. A megjelenő Length eszköztáron a Field és a Fields listákból választva állítható be egy mező, length mezőnek, így azt a rendszer az üzenetváz felhasználásakor automatikus kitölti.
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3.19. ábra Hossz mező beállítása

· Field: A mezők nevei közül választható ki, hogy melyik mező tartalmazzon üzenethossz értéket.

· Fields: Az üzenethossz számítás hatóköre adható meg a segítségével, vagyis, hogy mely mezők tartozzanak bele a számításba. Lehetőségünk van az összes mező (All Fields), az összes mező és az adattag vagy beágyazás  (All Fields and Body) hossz hatókör megadására is.
Az üzenetvázat a felső eszköztár Save illetve Save as gombjaival elmenthetjük és ezután az üzenetváz az üzenetpanelben a Load listában megjelenik. Az előbbi gombok melletti Delete gomb segítségével törölhető egy már elmentett üzenetváz.

A program nem engedi meg, hogy az IP üzeneteket és még néhány másikat módosítson a felhasználó. Védett üzenetekre azért van szükség, hogy ne lehessen rossz, az Agentek által feldolgozhatatlan üzeneteket összeállítani, illetve az alkalmazás továbbfejlesztése esetén az esetleges komolyabb üzenetváz gyűjtemény elkészítése után védhetőek legyenek bizonyos üzenetek. Természetesen a „szabad” üzenetek teljesen szerkeszthetőek.
3.4. Két példa szekvencia és azok végrehajtása

A szekvencia végrehajtását a legjobban példákon keresztül lehet bemutatni, ezért nézzünk meg egy ping6 üzenetváltást és egy MLDv2Report üzenetküldést példának.
3.4.1. ICMPv6 Echo Request – ICMPv6 Echo Reply vagyis egy Ping6 üzenetváltás megvalósítása
Amikor egy állomásról ping-elnek egy másik állomást, az egy visszhang kérés üzenetet (ICMPv6 Echo Request) küld, míg a címzett  általában egy visszhang választ (ICMPv6 Echo Reply) küld vissza. A visszhang válasz, vagyis ICMPv6 Echo Reply üzenet szerkezete megegyezik a Request-ével, csak a Type mező értéke lesz 129 és az IP címek természetesen megfordulnak az IP fejlécben.
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3.20. ábra Ping6 üzenetváltás
Készítsünk tehát egy szekvenciát az alsó eszköz táblázatból hozzáadva két Agent-et, majd közéjük berajzolva az első üzenetet: az Echo Requeset üzenetet. Ezután a sendMessage gombbal lépjünk be az üzenet tartalmának szerkesztésébe. A Load listából válasszuk ki az IPv6 vázat. Ezután a Next Header mező értékének adjuk meg a 0x3a-t (ez jelöli, hogy a beágyazott üzenet ICMPv6 lesz majd), forrásnak (Source Address) az Agent1 címét, célnak (Destinatino Address) az Agent2 megfelelő IPv6 címét, majd a Body típusát állítsuk át Message-re, ezzel jelezve, hogy az IP csomagba beágyazunk egy ICMPv6 szegmenst.
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3.21. ábra IPv6 csomag készítése
Az Edit gomb segítségével belépve a beágyazott üzenetbe, majd a Load listából az Icmpv6Echo üzenetvázat betöltve már kész is van az Echo Request üzenet. A felső menüsor Sequence gombjával térhetünk vissza a szekvenciához. Az elkészült üzenetről vonszolva azt és a CTRL gombot nyomva tartva készíthetünk egy másolatot. Ezután a Reverse gombra kattintva megváltoztatjuk az üzenet irányát illetve a nevét Reply-re. A sendMessage gombra kattintva a második üzenet tartalmát kell még átszerkesztenünk, amely most pontosan ugyanazt tartalmazza, mint az első. Az IPv6 csomag címeit fel kell cserélnünk, majd a Body mező Edit gombjával (vagy akár a bal oldali fa szerkezetes megjelenítésben az Icmpv6Echo-ra kattintva) a Type mező értékét kell 129-re módosítanunk és el is készült egy ping6 üzenetváltás.
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3.22. ábra ICMPv6 Echo Reply

Ismét visszatérve a Sequence gomb segítségével a szekvencia szerkezetéhez, majd az Agent2-t kijelölve még az olvasásra kell kijelölnünk egy interfészt az Interfaces melletti legördülő listából.
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3.23. ábra Interfész kijelölése

Ezután már csak annyi a dolgunk, hogy létrehozzunk egy új taszkot a szerveren, baloldalon a Server tasks fület kiválasztva. A taszkok kezelését részletesen tárgyalja a 2. Szerver taszk kezelés című fejezet. Szekvencia végrehajtására létrehozott taszk esetén az Activities fül alatt SequenceExecutionActivity típust kell választani, majd paraméternek a Browse gombbal kiválasztva az előbb elkészített és elmentett szekvenciát az ütemezésnek megfelelően megtörténik a két Agent között az üzenetváltás.
Miután megtörtén az üzenetváltás a fő panel alján elhelyezkedő Refresh gombra kattintva láthatjuk az eredményét. Amennyiben minden rendben megtörtént és az üzenetváltás megtörtént az üzeneteket ábrázoló nyilak kizöldülnek. Amennyiben valami hiba történt attól függően, hogy kiküldés vagy olvasás közben történt a nyilak narancs- illetve citromsárga színűek lesznek.
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3.24. ábra A szekvencia eredménye
A ténylegesen olvasott üzeneteket és hogy mikor érkeztek, az adott üzenetet kijelölve, majd az Edit eszköztár Feedback gombjára kattintva, vagy az adott üzeneten jobb egérgombbal kattintva a felbukkanó menü Feedback pontját kiválasztva lehet megnézni. Hasonló panel fogad minket, mint az üzenetek definiálása esetén, csak ez esetben nem lehet módosítani az értékeket és látható a beérkezés ideje is, valamint piros színűek azok a mezők, amelyek értéke nem egyezik meg azzal, amit a felhasználó definiált (ilyenkor a mezőn az egérrel elidézve a felbukkanó buborék tartalmazza a várt értéket).
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3.25. ábra A Feedback tartalma
3.4.2. MLDv2Report Include vagyis feliratkozás egy multicast csatornára

Egy másik példaként tekintsünk egy MLDv2 Report üzenetet. Ilyen üzenetet küld az állomás, amikor multicast csoportokra szeretne feliratkozni. Tehát kezdjünk egy új szekvencia szerkesztésébe a File menü New pontjával. Ismét adjuk hozzá az alsó eszköz táblázatból 2 Agent-et, majd rajzoljunk egy üzenetet.
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3.26. ábra MLDv2 üzenet

Ezután ugyanúgy, mint a korábbi példa esetén, a sendMessage gombbal lépjünk be az üzenet tartalmának szerkesztésébe. A Load listából válasszuk ki az IPv6 vázat. Most azonban a Next Header mező értékének adjuk meg a 0x00a-t (ez jelöli, hogy az IPv6 fejléc után most egy HopbyHop kiegészítő IPv6 fejléc következik), forrásnak és célnak ugyanúgy, mint korábban a hozzáadott Agent-ek címeit állítsuk be, majd a Body típusát állítsuk át Message-re, ezzel jelezve, hogy az IP csomagba beágyazunk egy HopbyHop kiegészítő fejlécet.
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3.27. ábra HopbyHop IPv6 kiegészítő fejléc

Az Edit gomb segítségével lépjünk be a beágyazott üzenetbe, majd a Load listából a HopbyHop üzenetvázat betöltve, ezután a Next Header mezőnek a 0x3a érétket  (ez jelzi, hogy ICMPv6 MLD a következő fejléc) beállítva kész van a HopbyHop üzenet. A Body típusát ismét állítsuk át Message-re, ezzel jelezve, hogy a HopbyHop üzenetbe beágyazunk egy MLDv2Report üzenetet. Az Edit gomb segítségével ismét lépjünk be a beágyazott üzenetbe, majd a Load listából ezúttal az MLDv2Report üzenetvázat válasszuk. A Nr of MAddress Records nevű mezőnek adjuk az 1 értéket, vagyis egy darab multicast csatornára fogunk feliratkozni.
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3.28. ábra MLDv2Report üzenet

Majd ismét egy beágyazás következik, vagyis a Body típusát állítsuk át Message-re, hogy az MLDv2Report üzenetbe beágyazhassunk egy Multicast Address Record üzenetet. Az Edit gomb segítségével lépjünk be a beágyazott üzenetbe, majd a Load listából a Multicast Address Record üzenetvázat válasszuk. Ezután még egy IPv6-os címet kell kiválasztanunk a Multicast Address mezőnél és kész is van egy MLDv2Report Include üzenet.
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3.29. ábra MLDv2Report üzenetben egy Multicast Address Record üzenet

Az Agent2-nél még az olvasásra kell kijelölni egy interfészt, majd a szekvenciát az első példánál megismert módon ütemezve az Agent1 küld egy MLDv2Report Include üzenetet az Agent2-nek. A Feedback megtekintése szintén a korábbi példa szerint történik.
4. Topológia felderítés

4.1. Bevezetés
A mai adminisztrátor és hálózatot tervező szakemberek számára sokszor elengedhetetlenül fontos a számítógépes hálózatok topológiájának ismerete. A topológia alatt a hálózati eszközök mint csomópontok és a közöttük lévő közvetlen kapcsolatok mint élek által képzett gráfot értjük, amely invariáns a grafikus leképezés módjától. A NetSpotter hálózati topológiát felderítő alrendszerének kitűzött célja az eszközök OSI modell szerinti második, illetve harmadik rétegbeli topológiájának felderítése. A rendszer létjogosultságát a következő tények igazolják.

Az Ethernet egy helyi hálózat technológiaként indult és nem rendelkezik olyan OAM (Operation, Administration, and Maintenance) támogatással mint az SDH, ATM, MPLS. De még olyan alapvető hibakezelő, jelző szolgáltatásokat sem nyújt, mint az IP–ben található ICMP csomagok. Jelenleg nincs a hálózati rendszergazdák eszköztárában lévő alapvető eszközökhöz (ping, traceroute, …) hasonló második rétegbéli eszközkészlet, egy csak kapcsolt útvonal ezen eszközök számára teljesen transzparens. Az útvonalon lévő eszközök detektálására nincs egyszerű módszer, mivel maguk a második rétegbeli eszközök sem adnak ehhez támogatást. Ez a 802.1ag [1][2] IEEE szabvány hatására a jövőben megváltozhat, mivel Ethernet OAM képességeket definiál az Ethernet kapcsolók számára. Az ajánlás széleskörű lehetőséget biztosít a kapcsolatok hibáinak detektálására és a teljesítmény mutatók vizsgálatára egyaránt. A fentiek miatt a szolgáltatók és üzemeltetők számára kritikus fontosságú az aktuális második rétegbéli topológia ismerte. Ebben a témakörben amúgy is szegényesebb az irodalmi ellátottság.

A harmadik rétegbeli (WAN) topológia felderítésére számos hatékony megoldás született, azonban ezek mind Ipv4-es protokoll szerinti térképezést biztosítanak. A jövőben egyre nagyobb teret nyerő Ipv6-os technológia, illetve az Ipv6-os gerinchálózatok elterjedésével a hálózati menedzserek számára hasznos eszköz lehet a forgalomirányítók által szegmentált nagy kiterjedésű Ipv6-os hálózatok monitorozása. Az alrendszer nem öncélú, szerves részét képezi a hálózati forgalmat tesztelő szekvencia szerkesztőnek, hiszen a végső cél WAN szinten egy országos kiterjedésű Ipv6-os gerinchálózat tesztelése és monitorozása, amelyben tetszőleges pontokon a forgalom szempontjából végpontnak tekinthető ügynökök játsszák a főszerepet. Ezen ügynökök megjelenítése mind második rétegbeli, lokális, kapcsolt hálózatokban, mind harmadik rétegbeli topológiában elengedhetetlenül fontos.

A hálózati felderítő alrendszer a fenti feladatok ellátására tesz kísérletet oly módon, hogy valamennyi felderített hálózati információt a felderítést végző szerver archivál, amit a felhasználó tetszőlegesen visszakereshet. Minden felderítés ütemezett végrehajtásként fut a szerveren, aminek eredményei a kliens program beavatkozása nélkül perzisztálásra kerül. Alapértelmezetten mindig a legfrissebb eredményt kérheti el a kliens program a szervertől, ugyanakkor lehetőség van azonosított eredmények kinyerésére az archívumból.

4.2. A felderítés folyamat lépése
A topológia felderítése meghatározott csomópontokból kinyert információval történik. A monitorozni kívánt hálózati eszközök listáját a felhasználónak kell megadnia, illetve beállíthatja a felderítéshez kapcsolódó konfigurációs paramétereket. Az eszközök címzése IP cím (Ipv4 vagy Ipv6 cím egyaránt lehetséges) és Community string páros megadásával történik. Ez utóbbi az SNMP információk kinyerésére szolgáló hozzáférést biztosítja adott című eszközön. A felderítés ezen megcímzett eszközökhöz való hozzáféréssel indul el. Ha a hozzáférés sikeres volt, azaz adott választ a menedzselt eszköz, akkor azt érvényes topológiabeli csomópontnak tekintjük és megjelenik a végső reprezentációban. Ha az eszköz nem válaszolt az SNMP kérésre, akkor úgy a továbbiakban figyelmen kívül hagyjuk, tehát a topológia csomópontjai a felhasználó által megadott lista részhalmazából képződik. A szükséges információk begyűjtése után a rendszer kiterjeszti a kapott információkat, kiszámolja a topológiát és azt a grafikus felhasználói felület részére bocsájtja. A felderítés logikája a szerver oldalán helyezkedik el, ez nem terheli a kliens CPU-t. A felderítési folyamat befejező lépése a kliens megjelenítési parancsának kiadása. Mivel a szerver oldalról nem történik a kliens oldalra visszahívás, ezért a kliensre van bízva, hogy az éppen aktuális felderítés eredményének megjelenítését indítványozza. Tehát az aktuális csomópontlistát és az azokban tárolt topológia információkat a kliens elkéri a szervertől és azokat grafikus felületén megjeleníti, valamint a képernyőn lévő megfelelő táblázatba berakja a csomópontokból kinyert információkat.

A fenti folyamatot ütemezetten hajtja végre a szerver. A felhasználó által definiált felderítéseket (taszk), melyeket egyértelműen meghatároz 

· az SNMP hozzáférési lista, 

· a felderítéshez tartozó konfigurációs paraméterek,

· a felderítés típusa

· és a felderítési feladat ütemezési rendje,

a szerver végrehajtja. Ha az ütemezésben egyszeri végrehajtás szerepelt, akkor adott időpontban egyszer, ha ciklikus, akkor meghatározott időközönként mindig lefut a felderítési folyamat. A begyűjtött információkat és a kiszámolt topológiát a szerver adatbázisában eltárolja, így a kliensen múlik, hogy mikor melyiket keresi az archívumból azt vissza. Alapértelmezetten a legfrissebb felderítésre nem kell külön hivatkoznia a kliensnek, a saját képernyője frissítésekor mindig azt kapja vissza. A szerver taszkok menedzseléséről a kliensnek kell gondoskodnia a megfelelő grafikus felületen, tehát újabb felderítési konfiguráció beállítása és indítása nem jelenti azt, hogy a korábbiak automatikusan le fognak állni.

A fenti folyamat azonos Layer 2 és Layer 3 topológia felderítése esetén. A két folyamat végrehajtható egymástól függetlenül is.

4.3. A folyamat vezérlése (grafikai elemek)
A felderítés vezérlése a kezdőképernyőn a „Network discover” és a „Server tasks” fül alatt található. Az előbbi a megjelenítés vezérléséért, míg utóbbi a felderítési folyamat vezérléséért felelős.

4.3.1. Folyamatvezérlés

A grafikus felületen nem létezik külön a felderítés indítására és leállítására szolgáló vezérlő elem. Ezt sokkal általánosabban kezeli a rendszer. Mivel az adott rétegbeli felderítési feladat egy a szerver taszkok közül, ezért valamennyi taszk menedzselését a „Server tasks” fül alatt lehet megtenni.

A 2. fejezetben a Szerver taszkok ütemezésénél leírtak érvényesek a felderítési feladatok konfigurálásra is, itt az egyedileg beállítható paramétereket tárgyaljuk.
A Layer2DiscoverActivity és a Layer3DiscoverActivity tevékenységtípusok azonos konfigurációs paraméterekkel típusokkal rendelkeznek. Ezek a következők:

· hozzáférési lista (Ipv4/Ipv6 cím – community pár)

· maximálisan egymás mellett futtatható konkurens szálak száma (Maximal number of concurrent threads)

· SNMP UDP port szám (SNMP UDP port number)

· SNMP UDP válasz időkorlát (SNMP UDP timeout (ms))

A hozzáférési lista a már említett eszközökhöz való SNMP hozzáférést tesz lehetővé. A listában megadott eszközökből kinyert információk alapján történik meg a megfelelő topológia felderítése. A listában megadott eszközök részhalmaza fog megjelenni a grafikus felület megjelenítési ablakában mint menedzselt eszköz. Az SNMP kérésre nem válaszoló eszközöket a rendszer figyelmen kívül hagyja. Második rétegben a listában szereplő valamennyi érvényes eszköz megjelenik csomópontként a topológiában, harmadik rétegben viszont csak a forgalomirányítók: a második rétegbeli kapcsolókra is lefut az információ kinyerés, de azok szűrése még a topológiaszámolás előtt megtörténik. A hozzáférési listában valamennyi aktív hálózati eszköz megcímezhető, az ügynökökről nem feltételezzük, hogy SNMP válasz-képesek, tehát ezeket nem tekintjük a lista részeként.

A hozzáférési lista szerkesztése a megfelelő aktivitás típus alatt található, a mellette lévő „Edit” gombra kattintva lehetséges a hozzáadás/módosítás/törlés táblázat formátumban. Ha a hozzáférési listát véglegesnek tekinti a felhasználó, akkor a szerkesztő ablakot csak be kell zárnia („Close” gomb).

A maximálisan egymás mellett futó szálak száma azt jelenti, hogy a felderítési folyamat mennyire erősen legyen párhuzamosítva. Az egymás mellett történő eszközhozzáférések számát jelenti, amely jelentősen befolyásolja a felderítés teljesítményét. A felhasználó feladata, hogy igényei szerint kalibrálja a paramétert.

Az SNMP UDP port szám gyakorlatilag technikai jellegű paraméter, a felhasználható megadhatja az SNMP ügynök port számát is.

Az SNMP UDP időkorlát azt jelenti, hogy mennyi ideig várjon a felderítő szál az adott eszköztől elvárt válaszra. A megadás ezredmásodpercben történik. Régebbi eszközöknél fontos lehet a paramétert nagyra hagyni, amennyiben biztosak vagyunk benne, hogy a címzett SNMP-képes, mégsem jelenik meg mint felderített csomópont.

4.3.2. Megjelenítés vezérlés
A „Network discover” fül tartalma két részre oszlik. A fül felső részén a felderítési eredmény megjelenítése valamint vezérlése történik rétegek szerint, az alsó részén a felderített eszközök listája található, ugyancsak a megfelelő réteg szerint, ha azon felderítési információk rendelkezésre állnak.

A rétegválasztást a két alsó fül teszi lehetővé („Layer 2” és „Layer 3”): azonos megjelenítési szerkezet mellett láthatjuk a kívánt második, illetve harmadik rétegbeli topológiát, valamint tudjuk azokat egymástól függetlenül vezérelni. Ez utóbbi egyféle parancstípust jelent: a megjelenítési ablakot tudja a felhasználó valamennyi gombbal vezérelni: frissítheti a megjelenítési ablakot az aktuális csomópontokhoz tartozó topológia kirajzolásával („Refresh Display” gomb), a kirajzolt csomópontok mozgását mint animációt merevítheti ki a könnyebb követhetőség érdekében („Freeze nodes” gomb), továbbá utóbbi ellentétét, a rögzítés megszüntetését érheti el a felhasználó a „Release nodes” gombbal. Érdemes ezen a ponton újra kihangsúlyozni, hogy az alsó sori vezérlő gombok a hozzájuk tartozó réteg megjelenítését vezérlik, a másik ablak tartalmát nem befolyásolják. Ahogy váltjuk a legalsó sorban lévő füleket, úgy mind a megfelelő réteghez tartozó táblázat, mind a megfelelő réteg topológia megjelenítési képernyője jelenik meg.

A hálózati topológia a szekvenciaszerkesztővel közösen használja a kiindulási képernyő alsó részén elhelyezkedő táblázatot, amely a feltárt csomópontok kinyert a hálózati szakember szempontjából legfontosabb eredményeket tárolja, úgy mint a hálózati eszköz neve, modellje, menedzsment címe, interfészei, stb. A táblázat a topológia megjelenítés számára csak megjelenítést, a szekvenciaszerkesztő számára vezérlést tesz lehetővé. Utóbbiról bővebben a „Felderített hálózati eszközök listája” címszó alatt, illetve a szekvenciák felépítéséről szóló fejezetben olvashat bővebben az Olvasó.
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A NetSpotter ablak tetején elhelyezkedő menüsor részalkalmazás-specifikus, tehát az oldalsó, nagyméretű füllel való váltás esetén, mind tartalma, mind funkcionalitása változik. A topológia felderítési alrendszer esetében ez a menüsor nem tartalmaz tényleges funkcionalitást, amint a felhasználó átvált a „Network discover” fülre, úgy a szekvenciaszerkesztőhöz tartozó menüsor inaktívvá válik, így egyértelműen kifejezi, hogy az nem tartalmaz az aktuális alrendszer számára parancsot.

4.4. Topológia megjelenítése
A topológia megjelenítése a felderítés utáni „Refresh nodes” gomb megnyomásával veszi kezdetét. Működés szempontjából csak akkor történik tényleges ábrarajzolás, ha lezárult legalább egy érvényes felderítési folyamat. Ez utóbbi folyamat fogalom nem azonos a felhasználói felderítési folyamattal: a topológia kiszámolásáig és a csomópontok perzisztálásáig tart. Ha már a kliens rendelkezésére áll érvényes csomópontlista, akkor a következő ütemezett felderítés befejezésig az aktuális topológia ábráját frissíti, mind második, mind harmadik rétegben. Egészen addig aktuálisnak tekinthető egy felderített csomópontlista, amíg az ütemezett szerver taszk következő lefutása be nem fejeződik. Ekkor a képernyő frissítésekor alapértelmezetten már a legfrissebb felderítési információk jelennek meg.

Ha rendelkezésre áll a kliens számára egy érvényes hálózati topológia, akkor annak egy grafikus nézetét a főképernyőre rajzolja ki a kliens program, majd annak mozgását animálva próbálja a legideálisabb elrendezést kialakítani. Az elrendezésre egy ésszerű határidő áll rendelkezésre, ezen időn belül jelentős CPU időt használ a grafikus megjelenítés, ez azonban annyira elenyésző, hogy a  felhasználó zökkenőmentesen használhatja a felületet. A felhasználónak lehetősége van a csomópontok „fogd és vidd” módon való mozgatására, ezzel egyéni ízlést adhat a topológia képernyőn való elhelyezéséhez.

A csomópontok grafikus reprezentációja ikonok segítségével történik, minden hálózati eszköztípusra és azon belüli osztályozásra különböző ikonokat használ a megjelenítő egység. A következő ikonok jelenhetnek meg a felületen:
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	kapcsoló (híd): menedzselt eszközt jelöl, amely válaszol az SNMP kérésekre, abból a topológia szempontjából releváns információ nyerhető ki
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	ismeretlen második rétegbeli eszköz: csak a felderítési információk (sehova nem kapcsolódó MAC címek) alapján jelezhetőek bizonyos eszközök jelenléte. Ezek tekinthetők úgy is, mint a topológia nem pontosan felderített része, ugyanis nemcsak egyetlen eszközt, hanem ismeretlen eszközcsoportot is jelölhet
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	nem menedzselt eszköz: olyan hálózati eszköz, amely címzése 
sikeresen megtörtént, de nem támogatja az SNMP protokollt
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	forgalomirányító: egyaránt előfordul második és harmadik rétegbeli elemként. Második rétegben a kapcsolókkal szegmentált hálózat végpontjaként jelenik meg, míg harmadik rétegben a forgalom csomópontjaként, maga szegmentálja a szerkezetet
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	alhálózatok: a harmadik rétegben jelennek meg a forgalomirányítók interfészein, kétféle típust különböztetünk meg: a globális címmel reprezentált alhálózatot és a „Private” jelzővel jelzettet, utóbbi olyan hálózatot jelöl, melyről semmilyen információnk nincs, csak a jelenléte garantált, két forgalomirányító közötti ismeretlen forgalom reprezentánsa
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	ügynök (agent): a végrehajtandó szekvenciák forrását/nyelőjét jelöli. A második rétegben a kapcsolókkal szegmentált hálózat végpontjaként jelenik meg, míg harmadik rétegben a tartalmazó alhálózat(ok) kitüntetett entitásaként. Utóbbit úgy jelöli, hogy éllel köti össze a tartalmazó alhálózatot és az ügynököt.


A megjelenített ikonok alatt, ha az általa reprezentált csomópont valódi hálózati eszköz, akkor szerepel annak neve. Ez alól kivételt jelent az alhálózat ikonja és esetleg az ügynökök, ha nincs rájuk definiálva ilyen azonosító.

A megjelenítés következő lényeges része az élek kirajzolása és azokon elhelyezett információk.

4.4.1. Második réteg
A második rétegben két csomópont pontosan akkor van összekötve, ha azok között nincs felderíthető, vagy kikövetkeztethető eszköz. Ebbe beleértendő a végpontok elhelyezése is, tehát egy ügynök vagy forgalomirányító az őt éllel összekötő kapcsolóra közvetlenül csatlakozik rá. Ez alól kivételt képez az ismeretlen második rétegbeli eszköz, ami egy vagy több nem monitorozott eszközt jelöl, de garantált, hogy a rácsatlakozó végpont és a jelzett eszköz között nem fordul elő a hozzáférési listában megadott eszköz. Tehát nincs köztes, felderített eszköz.

Az éleken az összekapcsolt eszközök kapcsolódási port azonosítói szerepelnek. Ha kinyerhető az eszközökből, akkor a portokon szereplő, a hálózati adminisztrátor által feljegyzett, olvashatóbb, port alias neveket jeleníti meg a grafikus felület. Ha ilyen információ nem áll rendelkezésre, akkor egyszerűen a portok sorszámai szerepelnek, a csomóponthoz közelebbi port azonosító az ő saját portját jelöli, míg a távolabbi a szomszédos eszközét.

Egy kirajzolt második rétegbeli topológia a következő ábrán látható. Ezen csak menedzselt eszköz szerepel a megfelelő port azonosítókkal.
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4.4.2. Harmadik réteg:

A harmadik rétegben két csomópont pontosan akkor van összekötve, ha a hálózati eszközökből kinyert információ alapján közvetlen forgalom definiálható közöttük. Pontosabban egy forgalomirányítóra alhálózatok illeszkednek, az alhálózatokra pedig forgalomirányítók. Két forgalomirányító nincs közvetlenül összekötve, ugyanis, ha igazolható, hogy a két eszköz egy-egy interfésze egy szórási tartományba esik, akkor létezik közöttük egy, számunkra ismeretlen Ipv6-os alhálózat, mely a „Private” jelzőt kapja. Ezen a legvalószínűbb, hogy az eszközök csak link local címekkel kommunikálnak egymással, bár ez sem garantálható a felderített információk alapján. A  globális címmel azonosítható alhálózatok esetében az entitás ikonjában szerepelnek a felderített hálózati címek. Továbbá az ügynökök, már említett módon csak azokkal az alhálózatokkal vannak összeköttetésben, amelyikhez tartoznak.

Mivel az éleknek megvan az a speciális tulajdonságuk, hogy az egyik végpont csak alhálózat lehet, ezért az élen elhelyezett információ szükségképpen a másik csomóponthoz (forgalomirányító vagy ügynök) tartozik. Mindként esetben a kapcsolódó valódi eszköz kapcsolódási interfész azonosítója, valamint az interfész Ipv6-os címe jelenik meg az élen, utóbbiból csak annyi, amennyi őt egyedivé teszi a kapcsolódó alhálózatban. Ez azt jelenti, hogy ha egy forgalomirányító egyik interfészének Ipv6-os címe 2001:738:7001:2000::1, és ez az interfész a 2001:738:7001:2000::/64-es alhálózatnak része, akkor az élen a ::1 cím szerepel, a megjelölt interfész mellett. Ugyanez érvényes az ügynökök interfészeire is. Ezzel kompakttá tehető a megjelenített információ és nem okoz félreértést: az alhálózatokban megjelenített hálózati címek közül pontosan adva van, hogy melyik címhez tartozik a kapcsolódó eszköz interfészének Ipv6-os szuffixe.

A következő ábrán két forgalomirányítóból álló topológiát láthatunk, melyeknek egy közös alhálózatuk van. Jól látható, hogy például a c72-ipv6.szeged nevű forgalomirányító interfészein milyen alhálózatok találhatók és azokban milyen cím teszi az eszközt egyedileg azonosíthatóvá.
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A következő ábrán az előző két eszközhöz további két forgalomirányítót adtunk hozzá. Ez a topológia már jól mutatja, hogy a  kinyerhető Ipv6-os információk alapján csak bizonyos alhálózatok azonosíthatóak, míg mások jelenléte csak jelzett („Private”). A felderítési információk nem garantálják, hogy a jelölt „Private” alhálózatokban csak Ipv6-os forgalom bonyolódik, de garantált, hogy Ipv6-os kommunikáció lebonyolítható (és feltehető, hogy az meg is történik).
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Jól látható, hogy a „Private” alhálózatokhoz kapcsolódó interfészek Ipv6-os szuffixei nincsenek az éleken jelölve. Ennek oka természetes: ezek felderítése csak második rétegbeli információ alapján történik, csak az garantált, hogy a kapcsolódó interfészek közös szórási tartományba esnek. Ha van a kérdéses interfészeken konfigurált Ipv6-os cím, akkor abból legalább az egyik link local cím, aminek utótagja ugyancsak a MAC címből van származtatva, tehát ezért nincs a kérdéses éleken egyedi interfész címazonosító.

A következő két ábrán már ügynökök is szerepelnek a harmadik rétegbeli topológiában. Az elsőn egyetlen ügynök látható, amely „1”-es azonosítójú interfészével kapcsolódik a 2001:738:7001:2000::/64-es alhálózathoz. Az élen található Ipv6-os szuffix alapján látható, hogy a kapcsolódó interfészen konfigurált globális cím: 2001:738:7001:2000::100. Ez nem azt jelenti, hogy az adott interfészen nincs link-local cím, vagy esetleg hogy nincs más globális címe, csak annyi garantált, hogy a konfigurált globális Ipv6-os címei közül a kiterjesztett alhálózatokba csak ez az egy esik. Ebből az is következik, hogy ha egy ügynök ikon nem csatlakozik egyetlen alhálózathoz az ábrán, tehát „csak lóg a levegőben”, akkor ebből csak az következik, hogy nincs a megjelenített alhálózatokban egyetlen interfésze sem. Az ügynökök interfészein nincsenek kiterjesztve, megjelenítve egyetlen alhálózat sem. Csak azt vizsgálja a topológia felderítő alrendszer, hogy   melyek azok a hálózati csatolófelületek, amelyek a forgalomirányítók alapján azonosított alhálózatokba esnek. Ettől függetlenül az ilyen „levegőben lógó” ügynök is működőképes entitás lehet, amely végrehajtja a szekvenciaszerkesztő által definiált feladatokat.
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Ennek a korlátozott információnak az oka sejthető az előbbiek alapján: az ügynökről nem feltételezhető az, hogy SNMP protokoll-képes. Ezek a hálózati csomópontok a szerverre maguk jelentkeznek be és ott hirdetik ki magukat és közlik a szükséges információkat, többek között a konfigurált interfészeiket, Ipv6-os címeiket, a nevüket, stb.

A második ábrát egy tovább ügynök hozzáadásával kaptunk, amely két különböző alhálózatnak is tagja. A fentiek alapján érthetően most is csak azt tudjuk kideríteni, hogy az agent2 nevű ügynöknek az „1”-es interfészén szerepel a 2001:738:7001:2000::101 cím és a „2”-esen a  2001:738:7001:40::128 cím.

[image: image41.jpg]o sousnbes o

‘snszualues o] 10A0SIp }1OMON # Joj

([ Dcovernodes ] Dipley Control [_Refesh Dispay_] [ _rreezeodes | _Release s
[ Podress | Name | Mol | spid | WP | La. | Rootpot | shasdports | Bockngports | Numberofi. | Interfeces |

oterfoces o

1. 192.168.0.1 Agent1 - - [m] - - - - 5 Realtek RTL8139 Family Fast Ethernet Adapter (Microsoft's Packet Scheduler)
M5 Tunnel Interface Driver
ntefaces

2 | 12102 | agemz E - o |- - - - s Reakek RILS139 Famiy Fast Ethernet Adspter (Merosot'sPacket Schecer)
M5 Tunnel Interface Driver
ntefaces o

Layer 2 [Layer3|

|





Mint korábban említettük, a két topológia megjelenítése nem befolyásolja egymást. Egymástól függetlenül válthatunk a két nézet között, lehet azonos hálózati csomópontok kétféle topológiáját egymás mellett vizsgálni a grafikus felületen, de lehetséges két egymástól részben, vagy teljesen eltérő eszközök második és harmadik rétegbeli reprezentációját vizsgálni.

4.5. Felderített hálózati eszközök listája
Csak érintettük a hálózati felderítő alrendszer topológia megjelenítő ablaka alatti táblázat funkcióját. Ebben a fejezetben erről olvashat részletesebben az Olvasó.
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4.2. ábra
A táblázat a felderített eszközökről tartalmaz bővebb információt rétegspecifikus módon. Amikor a felhasználó frissíti a topológia rajzoló ablakot, ha lezárult a szerveren egy érvényes felderítés az adott rétegben, akkor a réteg szerinti táblázat

4.6. A felderítési információk újrafelhasználása

A megjelenített és kinyert információkat a felhasználó szabadon alkalmazhatja saját tervezési, tesztelési, egyéb monitorozási céljaira. Felmerülhet a szükségessége, hogy egy korábban lefutott felderítés eredményét szeretné a felhasználó viszont látni a képernyőn, illetve a hozzá tartozó eszközlistát a megfelelő táblázatban. Ennek konkrét lehetőségéről a kliens oldali grafikus felület menüjében a Felhasználó pontos információkat kaphat.
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