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Feladatkiírás
A feladat egy Java keretrendszer fejlesztése, amely segítséget nyújt adathálózati protokollok, különösen IPv6 multicast protokollok tesztelésében. A keretrendszer támogatja tetszőleges IP csomagok definiálást és küldését, illetve olvasását a hálózaton. A csomagok és a kommunikációs folyamatok szerkesztése egy felhasználóbarát grafikus felületen keresztül történik. Mivel a Java nem nyújt eszközöket tetszőleges IP csomag használatához, ezért a keretrendszernek Java és natív függvénykönyvtárak megírásával kell a hálózatkezeléshez eszközöket biztosítani. A natív kódokat Windows és Linux platformra kell implementálni. Az adatok, a csomagok és a kommunikációs folyamatok leírása XML-dokumentumokban történik.

A feladat mérete miatt két hallgató jelentkezhet. Az első hallgató feladata a grafikus interfész és a hálózati támogatás egyik felének a fejlesztése, a második hallgatóé a hálózati támogatás másik felén túl a natív függvénykönyvtárak fejlesztése.

Tartalmi összefoglaló
· A téma megnevezése:

A dolgozat egy összetett alkalmazást valósít meg, amelynek célja egy olyan hálózattesztelő platform független keretrendszer megteremtése, amely segítségével megkönnyíthető az adathálózati protokollok validációja.

· A megadott feladat megfogalmazása:

Az elérendő cél egy olyan könnyen használható alkalmazás elkészítése volt, amellyel tetszőleges üzenet szekvencia állítható össze, amelyben az egyes üzenetek szerkezete szintén tetszőlegesen felépíthető. Az így elkészített üzenetek a szekvenciának megfelelően a hálózaton kiküldhetőek illetve onnan olvashatóak.
· A megoldási mód:

A megoldást egy háromrétegű rendszer nyújtja. A könnyű kezelhetőséget egy felhasználóbarát grafikus felület biztosítja. A GUI-ban elkészített üzenet szekvenciák XML-dokumentumokban kerülnek tárolásra, majd a hálózati részhez kerülnek, amely összeállítja a kiküldendő üzenet definíciójának megfelelő bájttömböt. Ezután a harmadik réteg, a natív JNI réteg végzi el az elkészült bájttömb tényleges hálózati kiküldését, illetve olvasást.
· Alkalmazott eszközök, módszerek:

A fejlesztés Java 2 Standard Edition, C illetve C++ környezetben történt. A GUI, egy Java Applet, amely Java Swingben íródott. A natív rész felhasználja a WinPcap, illetve a LibPcap hálózati eszközmeghajtót. Az adatok tárolása XML formátumban történik. A felhasznált fejlesztőkörnyezetek a manapság népszerű Eclipse SDK [10] volt a Java oldalon és az Anjuta [4] a natív implementáció során.
· Elért eredmények:

Az elkészült alkalmazás segítségével jól modellezhetőek a különböző protokollok üzenetváltásai. Ezen kívül sikeres tesztelést hajtottunk végre egy IPv6 teszthálózaton, amelyen a PIM-SM multicast protokoll MRD6 nevű Linux implementációjának viselkedését vizsgáltuk. A project eredményei publikálva megjelentek témavezetőm cikkében [6]. A tesztelés bővebb leírása a 6. fejezetben olvasható.
· Kulcsszavak: Java, Swing, XML, JNI, IPv6, tesztelés
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1. TÉMAVÁLASZTÁS
Diplomamunkámat a Campus6 project keretében készítettem, Bilicki Vilmos belső témavezetőm irányításával. A projecten munkatársammal Tajti Barnabással közösen dolgoztunk, akinek a feladata a natív kódok és a hálózati réteg egyes részeinek fejlesztése volt, amelyek röviden a következőket takarják: a natív hálózat kezelés megvalósítását Java környezetben, valamint a grafikus felület által összeállított üzenet szekvencia XML-dokumentum feldolgozását és az üzenetek bájttömjének előállítását, a beérkezett üzenetek alapján a visszajelzés XML-dokumentum elkészítését. Az Ő általa készített részek leírása csak összefoglaló jellegűek, a hivatkozások megtalálhatóak a diplomamunka dolgozatára.
Napjainkban az Internet egyre inkább közművé válik. A tendencia az, hogy a különböző technológiák integrálódnak. A lakásokba egyetlen vezeték fut majd be, amelyre rákerül az összes adat alapú szolgáltatás: az Internet, a telefon, a televízió. Az Internet és az IP protokoll térhódításával egyre több szolgáltatás kerül IP alapokra. Mint ahogy egyre nagyobb teret hódít magának a VoIP, az IP alapú telefon szolgáltatás, úgy kezd egyre inkább kézzelfoghatóvá válni az IPTV gondolata is. A legnagyobb televízió szolgáltatást biztosító cégek már tervezik is, vagy már el is indították saját szolgáltatásukat. Magyarországon is már több olyan csatornát lehet találni, amely részben, vagy akár teljes műsoridőben megtekinthető az Interneten keresztül is.

Azonban a mai adat infrastruktúra és az unicast kommunikációs paradigma messze nem a legalkalmasabb a valós idejű és a műsorszórásos alkalmazások megvalósításához. Unicast kommunikáció esetén a műsorszórást végző szervernek minden egyes új ügyfél esetén egy új kapcsolatot kell fenntartania és arra az adatokat továbbítania. A megoldást a multicast kommunikációs paradigma nyújtja, amely bár egyidős a World Wide Web-bel a kis címtartománnyal rendelkező IP protokoll 4-es verziójában kevéssé vagy szinte egyáltalán nem került kihasználásra. Segítségével a műsorszóró szervernek csak egyszer kell egy adott csatornára kiküldenie az adatokat, majd azok a hálózaton utazva kerülnek sokszorosításra. Így lehetséges, hogy az IPTV nagyban megváltoztatja a helyzetet, és ezért ez lehet az egyik fő hajtóerő az IPv4-es címek kimerülésén túl, amely az IP protokoll 6-os verziójának használatára ösztönözheti a világot.

Az IPv6 multicast hálózatokkal számos új protokoll és azok implementációja jelenik meg. A teszthálózatok meghajtása és az új protokollok validációja megfelelő tesztelő keretrendszerek nélkül nem egyszerű. Az Interneten nem sikerült fellelni olyan ingyenesen felhasználható szoftvereket, amely segítséget nyújtanának a protokollok tesztelésében. A NetSpotter keretrendszer célja, egy olyan ingyenesen hozzáférhető tesztelő szoftver megteremtése, amely megkönnyíti a rendszeradminisztrátoroknak tetszőleges forgalom és üzenet generálását egy új protokoll validálása közben.
1.1. Specifikáció

A megvalósítandó rendszer három rétegre bontható, mint ahogy az már korábban is említésre került. A legfelső a grafikus felhasználói felület, amelynek feladata egy felhasználóbarát felület biztosítása és a következők a szolgáltatásai:

· Üzenet szekvencia készítése illetve szerkesztése: egyedek és üzenetek definiálásával modellezi a kommunikációs folyamatokat. Az üzenetekhez szerkezeteket rendel.

· Az IP címekhez (főleg a hosszú IPv6-os címek miatt) aliast lehet rendelni, ezzel könnyítve a felhasználó dolgát.

· Üzenetvázak készítése: Tetszőleges üzenet szerkezetének felépítése.

A középső réteg, a hálózati réteg feladata a GUI-ban definiált üzenetszekvenciák és üzenetszerkezetek feldolgozása, amelynek szolgáltatásai:

· Az üzenet szekvencia értelmezése.

· Az üzenetek bájttömbjének összeállítása.

· Alapvető és speciális üzenetek támogatása.

· Az alapvető hálózati adatstruktúrák támogatása

A natív JNI réteg biztosítja tetszőleges üzenetek kiküldésének és olvasásának lehetőségét Java környezetben, továbbá a hálózatokkal kapcsolatos információk lekérdezéséhez szolgáltatásokat.

A tervezett rendszer hardver és szoftverkövetelményei:

· Egy J2SE Applet futtatására alkalmas PC, Windows vagy Linux operációs rendszerrel.

· A WinPcap illetve LibPcap hálózati eszközmeghajtó a natív hálózatkezeléshez.

1.2. Hasonló alkalmazások
Hálózatmonitorozó alkalmazásokból széles paletta áll a hálózatot tesztelni kívánó rendszergazdák illetve kíváncsi felhasználók rendelkezésére. Talán a legismertebbek ezek közül a Microsoft Network Monitor, az Ethereal [11], a tcpdump [39], és az nmap. A tcpdump egy parancssoros csomagmonitorozó szoftver, amely segítségével bepillanthatunk a TCP/IP adatforgalomba. Az nmap a portok szkennelésére használatos. Az Ethereal és a Microsoft Network Monitor szintén csomagmonitorozó alkalmazások, ám ezek már grafikus felülettel is el vannak látva. A következő alfejezetben olvasható egy rövid összefoglaló a teljesség igénye nélkül az ingyenes Ethereal alkalmazásról.

1.2.1 Ethereal
Az Ethereal az egyik legjobb ingyenesen felhasználható hálózatmonitorozó alkalmazás. Felveszi a versenyt a fizetős alkalmazásokkal, sőt néhány tekintetben le is körözi őket. A program működéséhez szükséges a WinPcap hálózati eszközmeghajtó (lásd 2.3. alfejezet), ami a hálózat közvetlen elérést biztosítja. Az Ethereal alkalmazás képes elkapni a hálózaton közlekedő csomagokat. Az elkapott csomagok különböző filterek segítségével szűrhetőek, továbbá megtekinthető a csomagok visszafejtett változata. Képes ezen túl még a program egy TCP folyam követésére és tartalmának teljes megjelenítésére. Az elkapott csomaglista kimentésére és természetesen annak betöltésére. Ezeken felül még jó néhány hasznos szolgáltatást is találunk, például megtekinthetjük a telepített kiegészítő DLL-eket, grafikonokat és statisztikákat nézegethetünk a hálózati forgalomról.

2. TECHNOLÓGIAI ÁTTEKINTÉS

A következő fejezetben összefoglalásra kerülnek a felhasznált technológiák. A leírás áttekintő jellegű, a témával bőséges szakirodalom foglalkozik, amelyekre a hivatkozások megtalálhatóak a diplomamunka végén az irodalomjegyzékben.

2.1. Java 2 Platform

A Java nyelv egy objektumorientált programozási nyelv, amelyet a 90-es évek folyamán a Sun Microsystems fejlesztett ki. Kezdetben Oak (tölgyfa) volt a nyelv neve, amelyet James Gosling, a nyelv atyja adott neki az irodája előtt álló tölgyfáról. Később azonban Java néven vált ismertté.

A Java egy objektumorientált programozási nyelv, amely 1995-ös megjelenése óta nagy népszerűségre tett szert. Magának a nyelvnek a célja egy olyan eszköz kifejlesztése volt, amely segítségével nem kell egy programot minden egyes operációs rendszerre külön megírni. Ezt a jelszavuk is tükrözi: „Write once, run everywhere”, vagyis: Írd meg egyszer és futtasd mindenhol (pontosabban minden olyan platformon, amire létezik Java virtuális gép).

A Java Platform három fő részre tagolható: a Java programozási nyelvre, a Java virtuális gépre és a Java alkalmazásprogramozási felületre (API).

A legfontosabb része a Java Platformnak a Java virtuális gép (JVM – Java Vrtual Machine). Mára a JVM mindenhol jelen van, köszönhetően a nyelv népszerűségének. De mit is jelent pontosan az, hogy nem kell egy programot minden platformra megírni?

A platformfüggetlenség azt jelenti, hogy hasonlóan fognak futni a különböző hardvereken a Java-ban írt programok. Ez lényegében azt jelenti, hogy egy PC-n megírt program, ugyanúgy fut egy Java-t támogató telefonon (némi megkötéssel) minden változtatás nélkül. Mindezt úgy érték el, hogy a Java fordítóprogram Java gépi kódra, úgynevezett bájtkódra fordítja le a forráskódot (2.1. ábra).
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2.1. ábra Java forráskód fordítása

Ezután a futtatás során a JVM ezt a Java gépi kódot interpretálja, vagyis lefordítja az illető hardver gépi kódjára (2.2. ábra).
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2.2. ábra Java interpretálás

Szabványos könyvtárcsomagok teszik továbbá lehetővé, hogy az illető hardver sajátosságai (grafika, hálózat, szálak) egységes módon kezelhetőek legyenek.

Technikailag megvalósítani a hordozhatóságot azonban nagyon bonyolult, így lett az Írd meg egyszer és futtasd mindenhol szlogenből „Írd meg egyszer és hibakeresés mindenhol”.

Ennek ellenére a Java mégis sikeres lett és manapság az egyik legnépszerűbb programozási nyelv főleg a servletek és a Enterprise Java Beans kiszolgáló oldali programozásban.
A Java megjelenését követően sokáig csak egy változat létezett. Köszönhetően a nagy népszerűségnek 1998-ban a Sun szétbontotta a Javat és bevezette a Java 2 Platformot (2.3. ábra).
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2.3. ábra Java 2 Platform

A Java 2 Standard Edition [19] az alap munkaállomást célozza meg és megtalálhatóak benne a minimálisan szükséges csomagok (2.4. ábra).
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2.4. ábra Java 2 Standard Edition 5.0 [18]

Az Enterprise Edition a nagy szoftvercégeknek szánták, amelyek nagyvállalati szintű alkalmazás kiszolgálókat futtatnak. A Micro Edition pedig a kis erőforrással rendelkező hardverekre, elsősorban a mobiltelefonokra készült.

2.1.1. Grafikus felhasználói felület programozása
A grafikus felhasználói felület (Graphical User Interface) programozására kétféle osztálygyűjteményt biztosít a Java, az AWT-t és a Swing-et. Az AWT egy régebbi megvalósítás, már nem fejlesztik tovább. A Swing az AWT-re épülő újabb osztálygyűjtemény. Természetesen a Java tervezői mind a két esetben arra törekedtek, hogy a felhasználói interfész platformfüggetlen legyen. A két osztálygyűjtemény jellemzői:

· AWT (Abstract Windows Toolkit vagyis magyarul Absztrakt Ablakozó Eszköztár): Az AWT felhasználja az adott operációs rendszer saját, natív GUI komponenseit. A Java az operációs rendszerre jellemző kinézetet biztosít a natív komponensek meghívásával. Mivel mindig az adott platform úgynevezett nehézsúlyú komponensei futnak a rendszerhívások által az alkalmazás platformfüggetlen marad. Az AWT osztályok a java.awt csomagban kaptak helyet.

· Swing: Később a Java fejlesztők rájöttek, hogy a natív komponensek meghívása mégsem a legjobb megoldás, mivel a különböző platformokon más és más képernyőelemeket valósítottak meg. Ezért készítették el az AWT komponensek pehelysúlyú változatait és a gyűjteményt is kibővítették. Ezek a komponensek már nem használják a natív kódokat. A Swing a komponenseket grafikusan rajzolja ki. A kirajzolás miatt a Swing komponensek sokkal lassabban jelennek meg, azonban ez a mai hardverekkel már nem jelent problémát.

A Swing megalkotásánál felhasználták a már meglévő AWT komponenseket is. Az osztályhierarchiája nem sikerült olyan letisztultra, mint az AWT esetén, azonban az AWT mára elavult. Ezen felül, a Swing-be jó néhány olyan dolgot építettek be, amire egy programozó könnyen rászokik. Ilyenek az ikonok használata a címkéken és a nyomógombokon, a kettős pufferelési technika, amivel gyorsítható a grafikus elemek megjelenítése. Nagyon hasznos dolog a beépített dialógusablakok megjelenítése is.

2.2. eXtensible Markup Language

A közismert nevén XML [12] (eXtensible Markup Language vagyis magyarul Kiterjesztett Jelelő Nyelv) a World Wide Web Consortium (W3C) specifikációja. Fejlesztése 1996-ban kezdődött és 1998 óta hivatalos W3C ajánlás. Az XML, mint a HTML is az SGML-ből (Structured Generalized Markup Language vagyis magyarul Strukturált Általános Jelölőnyelv) származó jelölőnyelv. Az XML a két ősatyjának elvei és szabályai alapján egyszerű, de mégis hatékony információáramlási, -feldolgozási, -megjelenítési rendszert hoz létre. Habár a HTML és az XML is az SGML-ből származik, mégis alapjaiban különböznek. Amíg a HTML megadott elemhalmazból épül fel, addig az XML-ben mi magunk hozzuk létre az egyes elemeket.

2.2.1. Az XML története 

Az általánosított jelölés elve még a 60-as években jelent meg, de csak az SGML megalkotásával vált általánosan ismertté. Az SGML szabványt az ISO 1986-ban fogadta el nemzetközi szabványként és közel 10 évig gyakorlatilag változatlan maradt. Mindez bizonyítja, hogy az SGML alapjai milyen szilárdak és előremutatóak voltak. Azonban ez a nagy előny egyben a hátránya is a jelölőnyelvnek, mivel már egy olyan program fejlesztése is nagyon nehéz, ami csak a specifikáció egy kis részét támogatja. Ezért ezek az alkalmazások lassan fejlődtek, gyakran hibáztak és drágák is voltak.

Közben az Internet térhódításával és a World Wide Web megjelenésével megszületett az igény egy olyan jelölőnyelvre, amely a hypertext alapú kommunikációt biztosítja. Erre az igényre született meg a HTML nyelv. A HTML azonban nem teszi lehetővé saját új elemek definiálást és ezzel a nyelv kiegészítését. Így a bonyolultabb felépítésű adatok tárolása és megjelenítése kezdett egyre bonyolultabbá válni HTML-ben.

Az SGML egyszerűsítési és a HTML kiegészítési törekvések végül egymásra találtak. A fejlesztők felismerték, hogy szükséges egy új jelölő nyelv létrehozása, amely kielégíti ezeket az igényeket. Ennek a folyamatnak a végén született meg az 1998-ban hivatalosan is megjelent XML 1.0 specifikáció, amely egy webre optimalizált jelölőnyelv, és amelyre szűkebb szabályok vonatkoznak, mint az SGML-re, ezért könnyebben megtanulható, programozható és olvasható.
2.2.2. XML használata Java környezetben
Az XML megjelenésekor még nem sokan gondolták, hogy valami nagydolog – talán legalább akkora, mint a Java megjelenése – született meg. Azonban néhány év alatt az XML és a vele kapcsolatban megszületett újabb technológiák váltak a Java alkalmazások fő adatábrázolási eszközévé. Hogy miért is történhetett ez így? Az XML azt adta az adatok hordozhatóságában, amit korábban a Java a programoknál.

Az XML már a kezdeteknél kapcsolatba került a Java-val, és bár a C, C++ és a Perl is gyorsan zárkózik fel, nem véletlen, hogy a Java határozza meg az elvárásokat az alkalmazásoknál és kínálja a legszélesebb körű API készletet az XML kezeléshez.

Az XML feldolgozás tulajdonképpen két részre bomlik. Először kinyerjük az XML-dokumentumból az adatokat az értelmezés során, majd ezeket az adatokat felhasználjuk, kezeljük.

2.2.2.1. SAX
Simple API for XML [36] vagyis magyarul Egyszerű API az XML feldolgozáshoz, egy olyan szabványos API, amely eseményvezérelten végzi az XML adatok feldolgozását. A dokumentum végigolvasása során az adatok kisebb méretekre tördelődnek, amelyek így könnyebben felhasználhatóak az alkalmazás számára. A SAX a folyamat során minden lépésnél meghatározza, hogy milyen események következhetnek be. Tehát a SAX push modellt használ (2.5. ábra), ami azt jelenti, hogy elkezdi olvasni az XML-dokumentumot, és amikor megtalál egy csomópontot (node-ot), akkor az alkalmazás megfelelő metódusát visszahívja. Ehhez az alkalmazásnak implementálni kell a SAX API által definiált ContentHandler interfészt. A lexikális szerkezetek és a hibák kezelésére is egy hasonló interfész szolgál.
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2.5. ábra Push modell

Ez a modell gyors XML feldolgozást tesz lehetővé, feltéve, hogy a dokumentumban csak előre szeretnénk haladni, vagy esetleg csak egy része érdekel minket. A legtöbb gyártó csomagjában meg is található a SAX, mégis idegenkednek tőle a fejlesztők, mivel egy kicsit szokatlan, hogy kiveszi a vezérlést a programozó kezéből. A folyamat elindulása után, amikor a SAX egy node-hoz ér megtörténik a visszahívás, és azt „mondja” az értelmező, hogy „tessék egy elem, amelynek jellemzői a következők” stb.

2.2.2.2. DOM

A Document Object Model [9] vagyis magyarul Dokumentum Objektum Modell szintén egy XML feldolgozáshoz készült API, a W3C ajánlása. Ellentétben a SAX-al, amely, mint korábban láttuk, eseményvezérelten olvassa sorban a dokumentum elemeit a DOM az egész XML-dokumentumot beolvassa a memóriába és felépít belőle egy fa-struktúrát. Az összes adat csomópontokban kerül tárolásra, és mivel a fa bejárási és kezelési algoritmusok minden programozási nyelvben jól megvalósítottak akárcsak Java-ban így az adatok könnyen és gyorsan elérhetőek. A DOM előnye ugyanakkor a hátránya is, mivel a feldolgozás elején az egész dokumentum a memóriába kerül, minél nagyobb az XML-dokumentum annál nagyobb az erőforrásigénye.

2.2.2.2. XPath

XML Path Language [41] vagyis magyarul XML útvonalnyelv szintén a W3C ajánlása. Az XSLT és az XPointer definiálásának eredményeképpen jött létre. Az XML-dokumentum elemeinek megcímzése az elsődleges célja, továbbá tartalmaz néhány alapvető műveletet is. Az XPath a dokumentumot egy csomópontokból álló fának tekinti hasonlóan a DOM filozófiájához és ebben a fában minden csomópont elérhető, ha megadjuk a helyét.

2.3. A WinPcap és a LibPcap függvénykönyvtár

A WinPcap [40] és a LibPcap [39] függvénykönyvtár egy alkalmazás programozási interfész a hálózaton közlekedő csomagok elfogására. A Unix világban LibPcap könyvtár a neve, míg Windows-os portja a WinPcap nevet viseli. Az újabb verziókban már lehetőségünk van ethernet keretek küldésére is, továbbá egy listát kérhetünk a hálózati interfészekről, amelyeket a LibPcap illetve a WinPcap használni tud, és szűrési feltételeket is adhatunk meg a csomagok olvasásánál.

A LibPcap és a WinPcap jó néhány nyílt forráskódú illetve kereskedelmi szoftver csomag elfogási és szűrési motorja, amelyek protokollelemző, hálózat monitorozó, hálózati forgalomgeneráló szolgáltatásokat nyújtanak. Ilyenek az 1.2. alfejezetben már említett Ethereal és tcpdump is. A dolgozat témáját képező NetSpotter alkalmazás szintén a LibPcap illetve WinPcap függvénykönyvtárakra épít.
2.4. Message Sequence Chart

A mérnöki szemléletmódhoz mindig közel állt a folyamatok idő függvényében történő ábrázolása, mivel ezzel nagyban megkönnyíthető a rendszerek viselkedésének megértése. A távközlés világában különösen fontos a távközlő hálózatok időfüggő működésének követése. A Message Sequence Chart vagy röviden MSC jelölésrendszert, amely az ITU-T Z.120-as [42] szabványa erre a célra fejlesztették ki. Az MSC egy nyomkövető nyelv (trace language) vagy más szemszögből nézve forgatókönyv nyelv (scenario language), mert a kommunikációs eseményeket forgatókönyvszerűen jellemzi. Tehát az MSC-t egy olyan speciális leíró nyelvként értelmezhetjük, amely a kommunikáló részegységek közötti üzenetforgalomra koncentrálva írja le a rendszer dinamikus működését.

Az MSC a gyakorlatban is jól használható. Fontos tulajdonsága, hogy más nyelvekkel is nagyon jól együttműködik, elsősorban az SDL (Z.100) az UML és a TTCN nyelveket érdemes megemlíteni. A nyelv alkalmazása széles sávot ölel fel, a rendszer specifikációtól a részletes szimulációig. Kétféle leírásmóddal rendelkezik a nyelv: grafikus (MSC/GR) és szöveges (MSC/PR). Az MSC/GR automatikus transzformálható MSC/PR formátumává, fordítva már nehezebben elvégezhető az átalakítás.

2.5. Adathálózatok

Az adathálózatok kialakulásához a mikroszámítógépekre írt üzleti alkalmazások megjelenése vezetett. Kezdetben a vállalatok nagyon lassan fogadták be a számítógépeket. Ez a helyzet azonban gyökeresen megváltozott az első kimondottan üzleti alkalmazások megjelenésével. Eleinte a vállalatok számítógépei nem voltak összekötve azonban az adatok hordozhatóságának igénye gyorsan megjelent. Eleinte a dolgozók kénytelenek voltak minden egyes alkalommal az adatokat kislemezre menteni, majd elsétálni a másik munkaállomáshoz, ahol volt nyomtató, ha nyomtatni szerettek volna, vagy hogy így megosszák munkájukat a többiekkel. Azonban ez lassú és körülményes megoldás volt, több példány jött létre az adatokból és minden egyes módosításnál újra át kellett másolni azokat, nem beszélve, hogy a közös adatokon való dolgozás gyakran adatvesztéshez vezetett. Ezt a „hálózatot” nevezzük gyaloghálózatnak, amely nem volt sem hatékony, sem költség hatékony.

A vállalatok gyorsan felismerték, hogy a számítógépek összekapcsolásával nagyban növelhető a hatékonyság és így időt és pénzt lehet megspórolni. A hálózatok gyors fejlődésnek indultak, kezdetben szervezetlenül szabadon fejlődve, szinte egyszerre a technológia fejlődésével. Minden egyes hálózattal foglalkozó vállalat a piaci versengés miatt a saját szabványát használta. Ez a folyamat oda vezetett, hogy sok különböző egymással nem kompatibilis hálózati technológia fejlődött ki, amelyek egymással nem vagy csak nagyon nehézkesen tudtak kommunikálni. Az első lépés a helyi hálózatok (Local Area Network – LAN) szabványosítása volt. A szabványosítás eredményeként kompatibilissé váltak a különböző vállalatok hálózati eszközei és ezáltal a LAN-ok stabilitása és használhatósága is nagyban növekedett.

Ahogy terjedtek a vállalatoknál a számítógépek és a hálózatok használata, egyre több helyi hálózatot alakítottak ki. Kezdetben egy vállalton belül a különböző telephelyek között és a vállalatok között sem volt összeköttetés ezen hálózatok között. Azonban a vállalatok szerették volna megosztani az információkat telephelyeik és egymás között is, ahogy ez az igény a „gyaloghálózatok” idején helyileg is megjelent. Ez a folyamat vezetett a nagyvárosi (Metropolitan Area Network – MAN) majd a nagytávolságú (Wide Area Network – WAN) később világméretű hálózatok kialakulásához.

2.5.1. Internet
A számítógép-hálózatok kialakulása egy bonyolult és összetett folyamat eredménye. Ez az alfejezet röviden áttekinti az Internet kialakulásának történetét.

Az első számítógépek hatalmas elektromechanikus gépek voltak. Sokat hibáztak, és gyakran meghibásodtak. 1947-ben a félvezető tranzisztorok feltalálása tette lehetővé a kisebb, hatékonyabb és megbízhatóbb számítógépek készítését. Nem sokkal később a nagy intézmények lyukkártyás gépeket használtak. 1950-es években az integrált áramkör feltalálásával megjelentek a nagyszámítógépek, amelyeken a felhasználók terminálokon keresztül kapcsolódva dolgozhattak.

A 70-es években készültek az első miniszámítógépek. 1977-ben mutatta be az Apple Computer Company az első Apple mikroszámítógépet és 1981-ben jelent meg az első személyi számítógép (Personal Computer – PC) az IBM kiadásában. A nyílt architektúrájú PC és az integrált áramkörök fejlődése a PC-k gyors elterjedéséhez vezetett.

A 80-as évek második felében modemet kezdtek el használni arra, hogy megosszák a felhasználók fájljaikat. Később ez a pont-pont kommunikáció úgy bővült, hogy beállítottak egy központi számítógépet (Bulletin Board System – BBS, vagyis hirdetőtábla), amelyre bejelentkeztek a felhasználók, felmásoltak illetve letöltöttek fájlokat és üzeneteket hagytak. Ez a megoldás kis méretekben működött, de az igény növekedésével gyorsan használhatatlanná vált. Ugyanis minden kapcsolathoz, vagyis minden felhasználóhoz külön kapcsolatot kellett fenntartani és így külön modemet is.

Az 1960-as évek második felében az Amerikai Egyesült Államok Védelmi Minisztériuma (DoD) tudományos és katonai célokra nagytávolságú megbízható hálózat fejlesztésébe kezdett. Nem véletlenül a 60-as évek közepén, a hidegháború csúcsán indult el a fejlesztés. A DoD egy olyan parancsközlő és irányító hálózatot szeretett volna létrehozni, amely egy esetleges atomháború esetén is működőképes marad. A hagyományos távbeszélőrendszereket sebezhetőnek tartották, mert egy esetleges vonal kiesése esetén a hálózat kettészakadhat.

Ezzel az igénnyel fordult a DoD a kutatási részlegéhez az ARPA-hoz. Később az ARPA úgy döntött, hogy egy alhálózatból és hosztokból álló csomagkapcsolt hálózatra van szükség. A csomagkapcsolt hálózatok kutatásával még a 60-as évek elején kezdtek el foglalkozni és akkoriban szélsőséges elképzelésnek tartották.

Az alhálózat átviteli vonalakból felépülő miniszámítógépekből, úgynevezett csomóponti gépekből épült fel. A csomóponti gépek több másik csomóponti géphez is csatlakoztak a nagyobb megbízhatóság érdekében. Az alhálózat csomagkapcsolt volt, így egy csomópont vagy vezeték elvesztése esetén az üzeneteket automatikusan alternatív útvonalakon lehetett továbbítani.

Ez a hálózat nagyban különbözött a pont-pont kommunikációtól, lehetőséget teremtett a számítógépek több útvonalon keresztül történő összekapcsolására. Ebben az elgondolásban már maga a hálózat dönti el, hogy hogyan továbbítsa az adatokat a számítógépek között.

Ebből az alapötletből született meg az ARPANET, amely rövid idő alatt nagy népszerűségre tett szert, 1983-ra több mint 200 csomóponti gépet és több száz hosztot tartalmazott. 1983. január 1-jétől az ARPANET hivatalos protokollja a TCP/IP lett és a felhasználó tábor, a hálózathoz kapcsolódó hálózatok és hosztok száma még nagyobb ütemben már exponenciálisan növekedett. Mára az ARPANET helyét átvették a belőle kifejlődött hálózatok.

Végső soron a Védelmi Minisztérium által kifejlesztett nagytávolságú hálózatból (WAN) alakult ki az Internet. A 80-as évek második felétől kezdték el a sok összekapcsolt hálózatot egy internetnek nevezni, később innen jött az Internet elnevezés.

Kezdetben az Internetnek négy fő alkalmazási terülte volt. Az elektronikus levelek küldése és fogadása, amely lehetőség még az ARPANET kezdeti korszakában született meg, hírek, hírcsoportok olvasása, távoli bejelentkezés egy számítógépre és fájlok átvitele két gép között. A 90-es évekig oktatási, kutatási és kormányzati szervezetek használták. Azonban a World Wide Web (WWW) vagyis magyarul a Világháló megjelenése gyökeresen megváltoztatta a helyzetet és az Internet nagyon gyorsan elterjedt a kereskedelemben és az otthonokban. Mindez köszönhetően a Mosaic nevű első böngészőnek, amely igazából semmit nem változtatott a meglévő eszközökön, csak használhatóbbá tette azokat. Segítségével szövegeket, képeket, hangokat és videókat tartalmazó oldalakat lehetett létrehozni. Továbbá ezeken az oldalakon lehetőség nyílott más oldalakra mutató úgynevezett linkeket elhelyezni. Rövid idő alatt rengeteg új oldal készült és a Világháló ma is virágkorát éli.

2.5.2. Az OSI modell

A hálózati kommunikáció, ahogyan a hálózati eszközök a forrástól a célig eljuttatnak egy üzenetet, az úgynevezett rétegzéses módszerrel írható le. Ahhoz, hogy az adatok célba érjenek a hálózaton keresztül a hálózat minden eszközének ugyanazt a nyelvet kell beszélnie. Ezek a közös nyelvek a protokollok.


Ahogy már a bevezetően is olvasható volt, a hálózatok kialakulásának kezdeti szakaszában a hálózatok fejlesztése szervezetlenül zajlott. A vállalatok felismervén a számítógépes hálózatokban rejlő előnyöket nagyon gyors fejlesztésekbe kezdtek. Ennek köszönhető született egy sor technológia, amelyek egymással nem voltak kompatibilisek és ezért nagyon nehézkes volt közöttük az adattovábbítás.

A Nemzetközi Szabványügyi Szervezet (International Organization for Standardization – ISO) [17] a kompatibilitási problémák megoldása miatt megvizsgálta a különböző hálózati modelleket, hogy elkészítsen egy olyan általános modellt, amely minden hálózatra alkalmazható. 1984-ben tette közzé az ISO az Open System Interconnection vagyis magyarul a Nyílt Rendszerek Összekapcsolása nevű hivatkozási modellt.

Mára az OSI modell a hálózati kommunikáció elsődleges modellje lett. A legtöbb hálózati eszközöket gyártó vállalat az OSI modellt felhasználva írja le termékeit.

Az OSI hivatkozási modell 7 rétegből épül fel (2.6. ábra). A következőkben erről a 7 rétegről szerepel egy rövid áttekintés.
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2.6. ábra Az OSI modell

· Fizikai réteg: Feladata a bináris átvitel. Biztosítania kell, hogy az elküldött 1-es bit a másik oldalon is 1-esként érkezzen meg. Ez a réteg az interfészek elektromos és mechanikai tervezésével, valamint a réteg alatt lévő átviteli közeggel foglalkozik.

· Adatkapcsolati réteg: Feladata az adatkapcsolat vezérlése és az átviteli közeg kezelése. Vagyis a fizikai réteg szolgáltatásainak igénybevételével megbízható szállítás biztosítása az átviteli közegben a hálózati réteg számára. Ez úgy valósul meg, hogy az adatok adatkeretekre darabolódnak, ezeket sorrendben elküldi, majd feldolgozza a visszajövő nyugtázó kereteket. Ez a réteg foglalkozik a keretek határának jelzésével, a hibákból eredő problémák kezelésével és a keretek esetleges újraküldésével. Valamint a forgalomszabályozással, továbbá adatszóró hálózatok esetén a közeghozzáférés vezérléssel is.

· Hálózati réteg: Ezen réteg feladata a kapcsolattartás és az útválasztás biztosítása az állomások között, a logikai címzés és a legjobb szándék szerinti továbbítás. Az útvonalválasztás lehet statikus vagy dinamikus. A torlódások kivédése szintén a hálózati réteg feladata. Ha egy csomagnak egyik hálózatból át kell lépnie egy másik hálózatba, különbözhet a hálózatokban használt protokoll, csomagméret stb. A hálózati réteg feladata ezeknek a problémák megoldása is.

· Szállítási réteg: A végponttól végpontig terjedő kapcsolattartás biztosítása a feladata. Hibakeresés, helyreállítás és forgalomszabályozási kérdésekkel foglalkozik. Azt is meghatározza, hogy milyen minőségű szolgáltatást kell a viszony réteg számára nyújtani. A legnépszerűbb a hibamentes két pont közötti összeköttetés, vagyis a virtuális áramkörök létrehozása, kezelése, lezárása.

· Viszony réteg: Feladata a felhasználók közötti viszony kezelése. A szállítási réteghez hasonlóan az állomások közötti kommunikáció a feladata, de ezen kívül még további értéknövelt szolgáltatásokat nyújt. Elvégzi, ha szükséges az egyirányú adatforgalom miatt a párbeszéd irányítását, vezérjel kezelést a kritikus műveletek esetében. Szinkronizálást az adatátvitel során.

· Megjelenítési réteg: Az adatformátumokkal foglalkozik. Biztosítja, hogy a címzett olvasni tudja az adatokat. Tehát az alsóbb rétegeknek továbbítandó adatok szintaktikájával és szemantikájával foglalkozik.

· Alkalmazási réteg: Hálózati szolgáltatások nyújtása az alkalmazások számára. Ide tartozik az elektronikus levelezése, a fájlátvitel, a távoli gépekre történő bejelentkezés és még sok más alkalmazás.

Most a rétegek után lássuk, hogyan is zajlik a kommunikáció a rétegeken keresztül. Minden réteg az alatta elhelyezkedő réteg szolgáltatásait veszi igénybe, amelyet az alsóbb réteg úgy biztosít, hogy a felsőbb rétegtől kapott protokoll-adategységet a saját adatmezejébe helyezi. Majd hozzáfűzi a fejléceket és lábléceket, amelyekre a rétegnek szüksége van funkciói ellátásához. Ezt a folyamatot beágyazásnak nevezzük, amellyel bővebben a 2.5.6. alfejezet foglalkozik.

2.5.2. A TCP/IP modell
Most térjünk át az OSI modellről a számítógép-hálózatok ősének, az ARPANET-nek és a belőle leszármazott világméretű hálózatnak az Internetnek a hivatkozási modelljére. Ahogy arról már a fejezet elején volt szó, az ARPANET egy kísérleti hálózat volt, amellyel szemben az volt az egyik legfőbb elvárás, hogy minden körülmények között működőképes maradjon. Továbbá idővel rádiós és műholdas hálózatokat is hozzákapcsoltak és az akkori protokollok nehezen vagy egyáltalán nem tudtak együttműködni. Ezen bonyolult tervezési probléma nyomán született meg a két legjelentősebb protokollja után TCP/IP néven ismertté vált modell. A korábbi protokollokkal szemben a TCP/IP nyílt szabvány lett és ez is hozzájárult gyors elterjedéséhez. A 2.7. ábrán látható a modell, amely 4 rétegből áll.
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2.7. ábra A TCP/IP modell

· Alkalmazási réteg: A TCP/IP modellben nincs külön megjelenítési és viszony réteg. A legtöbb alkalmazás nem használja ki ezt a két réteget, ezt az OSI modellel kapcsolatos tapasztalatok is megmutatták. A TCP/IP modellben az alkalmazási rétege felel a megjelenítésért, a kódolásért és a párbeszédvezérlésért.

· Szállítási réteg: Feladata az OSI modell szállítási rétegéhez hasonló. A megbízhatósággal, az adatfolyam vezérléssel és a hibajavítással foglalkozik, vagyis a szolgáltatás minőségével. A szállítási rétegbe tartozó legfontosabb protokollok a TCP és az UDP. A Transmission Control Protocol vagyis átvitelvezérlő protokoll egy megbízható összeköttetés alapú protokoll. Hibamentes bájtos átvitelt biztosít két gép között. A User Datagram Protocol vagyis felhasználói datagram protokoll egy nem megbízható, összeköttetés mentes protokoll. Akkor használják, ha a gyors válasz fontosabb, mint a pontos.

· Internet réteg: Ez a réteg fogja össze az egész architektúrát. Feladata, hogy csomagokra bontsa a felsőbb réteg szegmenseit és elküldje őket bármely hálózatba, ahová csak lehetséges. Ezeket a feladatokat az Internet Protokoll – IP látja el. Ebben a rétegben zajlik a legjobb útvonal meghatározása és a csomagkapcsolás.

· Hálózat-elérési réteg: A modell csak azt a megkötést teszi, hogy az állomásnak egy olyan hálózathoz kell csatlakozni, amely az IP csomagok továbbítására alkalmas protokollal rendelkezik. Ebbe a rétegbe tartozik az OSI modell fizikai és adatkapcsolati rétegének minden részlete.

A két modellt összehasonlítva a 2.8. ábrán, sok hasonlóságot és különbséget is felfedezhetünk.
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2.8. ábra Az OSI modell és a TCP/IP modell összehasonlítása

Mindkettő rétegződve épül fel. Mindkettőben található alkalmazási réteg, de azok funkciója különböző. A szállítási és hálózati réteg illetve internet réteg ellenben nagyon hasonló a két modellben.

A TCP/IP modellben az alkalmazási réteg fogja össze az OSI modell alkalmazási, megjelenítési és viszony rétegét, a hálózat-elérési réteg pedig a fizikai és adatkapcsolati réteget. Az OSI modell egy általános hivatkozási modell, a TCP/IP modell más protokollok leírására nem igen alkalmas.
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2.9. ábra TCP/IP főbb protokolljai

Összefoglalva mindkettőnek megvannak a maga hibái, előnyei és ez jellemző a felhasználásukra is. Az OSI modell kifejezetten alkalmas a hálózatok elemzésére, de a protokolljai nem lettek népszerűek. A TCP/IP pont ellenkezőleg, mint modell gyakorlatilag nem létezik, a protokolljai viszont elterjedtek (2.9. ábra).

2.5.3. Az IP protokoll
Az IP feladata, hogy datagramokat (adategységeket) juttasson el a forrástól a célig. Az IP protokoll összeköttetés mentes, nem megbízható, a továbbítást a legjobb szándék elvén végzi, vagyis mindent megtesz, hogy a csomag célba érjen, de semmit sem garatnál. Vagyis ha egy csomag nem érkezik meg nem kér ismétlést, ha egy csomag megsérül egyszerűen eldobja azt. Az IP feladata a túl nagy datagramok darabokra tördelése és újbóli összerakása is, ha az átviteli közegen csak kisebb csomagokat lehet átküldeni. Vagyis egy datagram egy csomagban utazik, kivéve, ha túl nagy, ekkor több csomagban megy át a közegen.

Az alfejezetnek nem célja az IP protokoll teljes ismertetése, a specifikáció az RFC791 [28] dokumentumban olvasható.

Most vizsgáljuk meg az IP csomag szerkezetét. Egy IP csomag egy fejlécből és egy a felsőbb rétegek adatait tartalmazó adatrészből áll. A fejléc szerkezete a 2.10. ábrán megtekinthető.

    0                   1                   2                   3   

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |Version|  IHL  |Type of Service|          Total Length         |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |         Identification        |Flags|      Fragment Offset    |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |  Time to Live |    Protocol   |         Header Checksum       |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                       Source Address                          |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                    Destination Address                        |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                    Options                    |    Padding    |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

2.10. ábra Az IP fejléce [28]

· Verzió (Version): Ez a 4 bit azonosítja a IP verzióját. IPv4 esetén a 4-es szám szerepel itt. A később tárgyalásra kerülő IPv6 esetén a 6-os. Valójában a mezőt nem használják az IPv4 és IPv6-os csomagok megkülönböztetésére, erre a célja a második rétegbeli protokoll egy mezője szolgál.

· IHL (Internet Header Length): Mivel a fejléc hossza változó az opciók miatt szükség van a hossz megadására. A 4 bites mező az IP fejléc hosszát tartalmazza 4 bájtos szavakban. A legkisebb értéke 5, ekkor nincsenek opciók és a maximuma 15, ekkor a fejléc mérete 60 bájt és az opcióké 40 bájt.

· Szolgáltatástípus (Type of Service): Egy felsőbb rétegbeli protokoll által megadott fontossági szintet jelez ez az 1 bájtos mező.

· Teljes hossz (Total Length): 2 bájtos mező, amely tartalmazza a teljes csomag méretét.

· Azonosítás (Identification): A küldő fél által meghatározott 2 bájtos azonosító érték. Segítségével történik a széttördelt csomagok újbóli összerakása. Egy sorszám, amely az aktuális datagramot azonosítja.

· Jelzők (Flags): A 3 bitből az első nem használt. A második 0, ha a csomag tördelhető és 1, ha nem. A harmadik 1, ha a csomagot további töredékek követik, egyébként 0.

· Darabeltolás (Fragment Offset): 13 bites azonosító, amely jelzi, hogy a töredék melyik részéről van szó.

· Élettartam (Time to Live): Ezzel a mezővel akadályozzák meg, hogy egy csomag a végtelenségig keringjen a hálózatban egy esetleges hiba folytán. Eredetileg az időt mérte volna másodpercekben, de a gyakorlatban az ugrásszámot méri. Amikor egy csomag áthalad egy router-en, az csökkenti a mezőt 1-el, ha eléri a nullát eldobja.

· Protokoll (Protocol): Az adatrészben utazó felsőbb rétegbeli protokollt azonosítja.

· Fejléc ellenőrző összeg (Header Checksum): A fejléc sértetlenségét ellenőrző mező. Az ellenőrző összegek számításával a 2.5.7. alfejezet foglalkozik részletesebben.

· Forráscím (Source Address): A feladó IP címe.

· Célcím (Destination Address): A cél IP címe.

· Opciók (Options): Itt van lehetőség új információkat bevinni, amire a tervezésnél még nem gondoltak. Például, lehetőségünk van biztonság opció, szigorú vagy laza forrás általi forgalomirányítás, útvonal feljegyzés vagy időbélyeg opciókat használni.

· Kitöltés (Padding): Opciók esetén valahány 0 bit, hogy az IP fejléc hossza 32 bit többszöröse legyen.

Az IP fejléc mezői közül a forrás és a célcím a legfontosabb a csomagok továbbítása szempontjából, mégis a többi mező tette az IP protokollt rendkívül rugalmassá.

2.5.4. Az IPv6
Az IPv4-re épülő Internet mára számos problémával kezd küzdeni. Egyre túlterheltebb és kezdi elérni mérete maximumát is. A tervezésnél még nem gondoltak rá, hiszen nem is arra tervezték, hogy egyszer az IP-re épülő hálózat behálózza majd a világot, és mindenhol jelen lesznek majd ezzel a protokollal működő eszközök.

Bár az IPv4 az alhálózati maszkokkal, az osztálynélküli körzetek közötti forgalomirányítással (CIDR) és a belső privát címeket felhasználó NAT-tal nyert még néhány évet, a váltás elkerülhetetlen.

Az IPv4 legnagyobb gondja a kis címtartomány. 32 bites címeket használ így a megcímezhető gépek száma közel 4 milliárd. Persze ez a gyakorlatban sokkal kevesebb a címosztályok miatt és a fenntartott címek miatt. Az Internet mára egy világméretű információs, kereskedelmi és szórakoztató hálózattá vált. Manapság emberek milliói használnak hordozható számítógépeket és egyéb eszközöket, amelyeknek címet kell biztosítani. Várhatóan a hordozható eszközök száma tovább növekszik, ahogy tovább csökken az áruk, illetve képességeik növekednek. Ezek az eszközök változatos módon csatlakoznak és fognak csatlakozni a hálózathoz, ezért az új IP protokollnak számos fizikai hálózaton kell jól működnie. A számítógépek, a távközlési és szórakoztató iparágak közelgő konvergenciája miatt elképzelhető, hogy idővel a világon minden televíziókészülék egy Internetes állomás is lesz egyben. Az Interneten megjelennek a valós idejű kommunikációs igények a hang és a videó továbbítás. Így szükségessé vált az adatfolyamok kezelésére is valamilyen áthidaló megoldást kidolgozni. Nyilvánvaló tehát, hogy az IP-nek fejlődnie kellett és rugalmasabbá kellett válnia. Mindezen okok miatt kezdték el kidolgozni az internet protokoll következő verzióját, amely az IPv6
 [13, 14] nevet kapta. Az IPv6 filozófiája, hogy az IPv4-en alapuló Internet nem lett volna olyan sikeres, ha nem lett volna jó megoldás. Így egy olyan új protokollt terveztek, amely felhasználja és megtartja az előd jó tulajdonságait és kiküszöböli a hibáit, vagy igyekszik azt kevésbé hangsúlyossá tenni.

2.5.4.1. IPv6 fejlesztések

A legfőbb problémát a címek kimerülését az IPv6 meg is oldja, mivel 128 bites vagyis 16 bájtos címeket használ. Így a címtartomány
 remélhetőleg hosszabb távra elegendő címet nyújt. Elméletileg a Föld minden egyes homokszemcséjének jutna egy cím.

Az IPv6 másik fő fejlesztése magának az IP csomagnak az egyszerűsítése. Az IPv6-os csomag mindössze 8 mezőt tartalmaz az IPv4 12 vagy az opciók miatt még terebélyesebb fejlécével szemben. Továbbá nem tartalmaz a fejléc ellenőrző összeget. Így lehetett elérni azt is, hogy bár a címek mérete a négyszeresére nőtt a fejléc mérete mégis csak a duplájára.

A harmadik fontos fejlesztés az opciók jobb támogatottsága. Az opciók egy úgynevezett extension vagyis magyarul kiegészítő fejlécben kapnak helyet, amely az IP fejléc és a szállítási réteg fejléce között helyezkedik el. Ezzel a módszerrel a router-eknek csak a rájuk vonatkozó fejlécet kell megvizsgálni, szemben az IPv4 fejrésszel, ahol opció jelenléte esetén az egészet meg kellet nézniük. Fontos újítás, hogy az IPv6 kiegészítő fejlécek tetszőleges hosszúak lehetnek. A kiegészítő fejlécek hossza szintén a feldolgozási teljesítmény gyorsítása miatt mindig 8 bájt egész számú többszörösei. A következő kiegészítő fejlécek lettek definiálva:

· Routing: Kibővített routolás, mint az IPv4 laza forgalomirányítás és a szigorú forgalomirányítás kombinációja. Egy vagy több router-t sorol fel, amelyeket a célhoz vezető úton a csomagnak fel kell keresnie.

· Fragmentation: Széttördelés és újra összerakás. Hasonlóan működik, mint IPv4 esetén, kivéve, hogy csak a forrásállomás darabolhat fel egy csomagot.

· Authentication: Egy hitelesítési mechanizmust biztosít, amely által a célállomás biztos lehet abban, hogy a csomag valóban a feladótól érkezett.

· Encapsulation: A hitelesített csomagok adatmezeje nincs titkosítva, mivel erre olykor nincs is szükség. Ezzel az opcióval van lehetőség a titkosításra. A titkosítási algoritmus a kommunikáló felekre van bízva.

· Hop-by-Hop Option: Speciális opciók, amelyet az úton az összes router-nek meg kell vizsgálnia. Például a 64 K-nál nagyobb datagramok, az úgynevezett Jumbogram-ok támogatásához.

· Destination option: Az opciót csak a címzettnek kell megvizsgálnia.

Az egyszerűbb és hatékonyabb csomagszerkezetnek köszönhetően csökkenthető a forgalomirányítók terhelése és felgyorsítható a routolás.

Ahogy az már az opciókból kiderült az IPv6 protokoll foglalkozik egy másik fontos kérdéssel, a biztonság kérdésével is. Lehetőséget nyújt a hitelesség és az integritás ellenőrzésére, illetve titkosításra.


Az IPv6 tervezése során számos vitába bonyolódtak a tervezők, legfőképp a biztonság körül folyt vita. Azonban volt egy kérdés, amelyben mindenki egyetértett. Az IPv4-re épülő Internet nem fog egyik napról a másikra eltűnni. Nem fogják egyszerűen újraindítani, mint IPv6-os Internet. Az átállás lassan fog végbemenni, kis szigetek állnak át, amelyek különböző alagút megoldásokkal kapcsolódnak majd az Internethez. Majd ezek a szigetek egyre nagyobbak lesznek, és lassan összeolvadnak és végül az egész Internet át fog állni.

2.5.4.2. Az IPv6 fejléc

A protokoll specifikációja az RFC2460 [31] dokumentumban olvasható. Most nézzük meg közelebbről az IPv6-os csomag szerkezetét (2.11. ábra).

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |Version| Traffic Class |           Flow Label                  |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |         Payload Length        |  Next Header  |   Hop Limit   |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                                                               |

   +                                                               +

   |                                                               |

   +                         Source Address                        +

   |                                                               |

   +                                                               +

   |                                                               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                                                               |

   +                                                               +

   |                                                               |

   +                      Destination Address                      +

   |                                                               |

   +                                                               +

   |                                                               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

2.11. ábra Az IPv6 fejléc [31]

· Verzió (Version): 4 bites mező. Az internet protokoll verziószáma, vagyis 6.

· Forgalom osztály (Traffic Class): Az 1 bájtos mező segítségével lehet megkülönböztetni azokat a forrásokat, amelyek képesek forgalomszabályozásra. A 0-tól 7-ig terjedő értékek azon átvitelhez tartoznak, amelyek képesek lassítani torlódás esetén. A 8-tól 15-ig terjedők a valós idejű forgalomhoz tartoznak, amelyeknek a küldési sebessége állandó és kicsi a késleltetés és a késleltetés ingadozása (jitter) a csomagok között. Ilynek a valós idejű hang és videó továbbítás. A megkülönböztetés lehetőséget ad a forgalomirányítóknak a csomagok hatékonyabb kezelésére.

· Folyamcímke (Flow Label): A 20 bites mező célja, hogy létre lehessen hozni a forrás és a célállomás között egy virtuális összeköttetést bizonyos igényekkel és tulajdonságokkal. Például egy állomás egy folyamatának egy másik állomás egy másik folyamatához tartó folyamának szigorú késleltetési elvárásai lehetnek és ezért fenntartott sávszélességre van szüksége. A folyamcímke mező segítéségével az elvárásokat előre le lehet fixálni és a folyamcímke, a forrás és célcím segítségével a folyamokat azonosítani lehet. A folyamok kezelésének nagyobb hálózatokban azonban közismert skálázhatósági problémái vannak.

· Adatmező hossza (Payload Length): Ez a 2 bájtos mező megmondja, hogy mennyi adat következik a 40 bájtos IPv6 fejléc után. Vagyis az IPv4-es teljes hossz mezővel ellentétben már nem számolják bele a fejlécet, a kiegészítő fejléceket azonban igen.

· Következő fejléc (Next Header): Ez az 1 bájtos mező írja le, hogy milyen fejléc (kiegészítő fejléc vagy felsőbb rétegbeli fejléc) következik az IPv6 fejléc után. Ha van kiegészítő fejléc, akkor az utolsó következő fejléc adja meg, hogy melyik szállítás rétegbeli protokoll kezelőjének kell továbbítani az adatokat. Ez a speciális láncolási mechanizmus, ahogy arról már korábban is volt szó, hatékonyabbá teszi a csomagfeldolgozást.

· Ugrás korlát (Hop Limit): Ez a mező gyakorlatilag ugyanaz, mint az IPv4 esetében az élettartam. A nevet megváltoztatták, hogy arra utaljon, amire valójában használják.

· Forrác IPv6 címe (Source Address)

· Cél IPv6 címe (Destination Address)

2.5.4.3. Az IPv6 címzés

Most térjünk vissza az IPv6 címzéshez [30] és tekintsük azt meg egy kicsit részletesebben.  Az IPv6 címeket 8x16 bites kettőspontokkal elválasztott hexa számként szokták ábrázolni. Például: FEDC:BA94:7654:3210:FEDC:BA98:7654:3210.

Szerencsére különböző egyszerűsítéseket is használhatunk, hogy könnyebbé tegyük a hosszú IPv6-os címek megjegyzését.

· Elhagyhatóak a vezető nullák.

Például: 
FEDC:0094:0004:0000:000C:BA98:7654:3210
FEDC:94:4:0:C:BA98:7654:3210
· A 16 bites nullákat tartalmaz blokkok kihagyhatóak, ha egymás után vannak, ilyenkor dupla kettősponttal jelzik a kihagyást és maximum egy tömb hagyható ki.

Például: 
FEDC:0000:0000:0000:000C:BA98:0000:3210

FEDC::C:BA98:0000:3210
· Az IPv4-ből származó címek jelölésére megengedett a következő:

Például: 
0:0:0:0:0:0:A00:1
::10.0.0.1

· Prefixek jelölése:

Például: 
FEDB:ABCD:ABCD::/48

FEDB:ABCD:AB00::/40
A címeket vagy egy interfészt vagy azok egy csoportját azonosítják. Tehát a címek interfészekhez vannak rendelve úgy, mint IPv4 esetén, de az IPv6-ban egy interfésznek több címe is lehet. Háromféle IP cím létezik, unicast, anycast, multicast.

· Unicast: Az unicast címek egy adott interfészt azonosítanak. Két pont közötti kommunikációra használják őket.

· Anycast: Ez egy újfajta címzési mód. Az anycast cím interfészek egy csoportját azonosítja. Hasonlóan, mint a multicast, azzal a különbséggel, hogy ilyenkor elég egy címzettnek kézbesíteni a csomagot.

· Multicast: Egy multicast cím szintén az interfészek egy csoportját azonosítja, de ennél a kommunikációs módnál minden címzettnek meg kell kapnia a csomagot.

Az IPv6-ban nincs broadcast, mivel a multicast címzés feleslegessé teszi.

Az unicast címek típusai:

· Globális cím [33]

Az egész Interneten egyedi cím, amely segítségével az eszköz bárhonnan megcímezhető.
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2.12. ábra Globális unicast cím felépítése [5]

· Link local

A link local címnek csak helyi routolási érvényessége van, egyetlen fizikai kapcsolaton belül (linken) használják.
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2.13. ábra Link local unicast cím felépítése [5]

A link local cím általános formája: FE80:0:0:0:XXXX:XXXX:XXXX:XXXX
Például: fe80::4cff:fe4f:4f50
· Site local: Nem használják, elavult.

· IPv4 beágyazást tartalmazó

Az IPv6-ra történő áttérés megkönnyítése érdekében az egyik megoldás szerint az IPv6-os csomagokat úgynevezett alagutakon keresztül juttatják célba az IPv4-es infrastruktúrán. Ekkor alkalmazzák a speciális IPv4 kompatibilis IPv6 címeket, amelyek az alsó 32 bitjén tartalmaz egy IPv4-es címet.
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2.14. ábra IPv6-ra képzett IPv4-es unicast cím felépítése [5]

Multicast címek [16] az interfészek egy csoportját címezik meg, mint ahogy erről már korábban volt szó. A multicast címzés IPv6-ban nagyon gyakran használják.
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2.15. ábra A multicast címek felépítése [5]

Mint ahogy az a 2.15-es ábrán látható a 8 db 1es bitet tartalmazó első mező jelzi, hogy multicast címről van szó. A következő 4 bitből a T bit jelzi, hogy egy állandó (1) vagy egy ideiglenesen kiosztott (0) multicast címről van szó.

A scop mező a multicast cím érvényességi körének szabályozására használatos. A következők lehetnek az értékei:

	· 0: Lefoglalt

· 1: Interfész helyi hatókör

· 2: Link local hatókör

· 3: Lefoglalt

· 4: Admin local hatókör

· 5: Site local hatókör

· 6: Nincs specifikálva

· 7: Nincs specifikálva
	· 8: Organization local

· 9: Nincs specifikálva

· A: Nincs specifikálva

· B: Nincs specifikálva

· C: Nincs specifikálva

· D: Nincs specifikálva

· E: Globális

· F: Lefoglalt


A csoport ID jelöli ki a multicast csoportot, akár állandó, akár nem az. Például: FF02::1, FF02::2 stb.

Az anycast címek az unicast címtérből vannak lefoglalva, bármely unicast címformátumot használhatják, így nem is lehet őket megkülönböztetni szintaktikailag.

2.5.5. Multicast (Többesküldés)

Manapság egyre jobban terjednek a hálózaton a multimédia streaming alkalmazások (RealAudio, RealVideo, videó konferencia), amelyek a hagyományos unicast IP alapú kommunikációt alkalmazva pazarolják a sávszélességet és ebből kifolyólag nem is alkalmasak tömeges felhasználásra. A megoldást a multicast kommunikációs paradigma hozza, amely bár nem új találmány mostanáig nem került kihasználásra. Az IP multicast technika használata Internet környezetben átgondolt alapos tervezést, koordinációt és tesztelést igényel, mielőtt a szolgáltatók az éles hálózatukban használni tudnák.
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2.16. ábra S forrás a G1 csoportnak küld adatokat [5]

A multicast egy kommunikációs forma, amelyben egy adó és tetszőleges számú vevő egy közös csatornát használva cserélnek információt. A legfontosabb tulajdonsága, hogy az unicast kommunikációval szemben, az információmennyiség csak egy példányban áramlik át a hálózaton (lásd a 2.16. ábrát). Vagyis az igényelt sávszélesség a kliensek számától független, konstans. Elsősorban a multimédiaalkalmazások tudják ezt kihasználni, az élőhang és videó közvetítések, videó konferenciák, és más tartalomszóró alkalmazások.

Hátrányai a megbízhatatlan csomag kézbesítés, hálózati torlódás okozása és a multicast gerinchálózat hiánya.

2.5.5.1. Multicast routing

A multicast routing legegyszerűbb módja az árasztás. Az árasztás lényege, hogy egy bejövő csomagot minden interfészen kiküldünk, kivéve azt, amelyiken kaptuk. Csak arra kell figyelni, hogy egy csomagot ne küldjünk el kétszer. Így meg kell jegyezni a legutoljára küldött csomagok közül néhányat, amely egy gyors hálózatban meglehetősen sok is lehet. Ez a módszer garantálja, hogy nem küld el egy forgalomirányító egy csomagot kétszer, de azt nem, hogy nem is kapja meg kétszer.


A feszítőfa módszere egy sokkal hatékonyabb megoldás. A lényege, hogy megállapítunk egy feszítőfát a hálózat fölött és egy bejövő multicast csomagot a fa mentén továbbítunk minden interfészen, amely a fához tartozik, kivéve persze amelyiken kaptuk (2.17. ábra). Mivel a fa körmentes a csomagot senki nem kapja meg kétszer. Ráadásul a forgalomirányítóknak kevés információt kell tárolniuk, csak egy bitet az interfészek tagságáról. Hátránya, hogy mindenhova eljuttatja a csomagot függetlenül attól, hogy van-e arra csoporttag, továbbá a multicast kommunikáció mindig ugyanazon az útvonalon zajlik, ami egyenlőtlen terheléshez vezet.
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2.17. ábra Feszítőfa

Egy másik megoldás a visszirányú továbbítás (Reverse Path Forwarding – RPF). Az RPF explicit módon minden forráshoz külön feszítőfát épít ki egy tetszőleges routing protokoll táblázata alapján. Vagyis ha multicast csomagot kapunk az I interfészen az F forrástól, akkor

· Ha az I interfészen keresztül vezet a legrövidebb út F-be, akkor kiküldjük a csomagot minden interfészen kivéve az I-t.

· Ha nem, akkor eldobjuk a csomagot.

A módszer előnye, hogy nem kell hozzá sem külön memória, sem nagy számítási teljesítmény, csak egy routing táblázat. Ráadásul, ha a hálózat költségei szimmetrikusak, azaz a forrás felé ugyanannyi a költség, mint a forrás felől, akkor a multicast csomagok a legolcsóbb úton utaznak majd minden célhoz. Emiatt egyenletesebb lesz a hálózat terhelése.

Az eljárás még tovább finomítható, azonban még mindig beteríti a hálózatot csomagokkal, mivel nem veszi figyelembe, hogy merre vannak csoporttagok.

Az RPF tisztogatásokkal bővítve (RPF prunes) segít ezen a problémán. RPF prunes esetén az első multicast csomag RPF szerint mindenkihez eljut. Ezután azok a forgalomirányítók, akiknek a hálózatain nincs senki, akiknek a csomag szólt volna, küldenek egy tiltakozó csomagot. Ha egy router minden interfészén kapott tiltakozó csomagot, ő maga is tiltakozni fog, az adott forrás felé. Így a végén csak azok az állomások lesznek a fában, akik valóban igénylik a forgalmat. Ennek a megoldásnak két nagy hátránya van. Az egyik, hogy az első csomagot mindenki megkapja. A második és nagyobb probléma, hogy a forgalomirányítóknak tárolniuk kell minden interfészüknél minden csoporthoz és forráshoz, hogy kaptak-e már tiltakozást. Ráadásul az információk ideiglenesek, időnkét törölni és megújítani kell őket. Mindez sok erőforrást használ fel.


Ha azonban fix gyökerű fákat használunk (Core Based Trees), akkor csoportonként csak egy forráshoz kell tárolni a tiltakozásokat. Ilyenkor a csoporthoz egy fix gyökér (Rendezvous Point) tartozik, minden forrás ennek a gyökérnek küldi el multicast csomagjait unicast csomagba csomagolva, majd a fix gyökér adja fel a tényleges multicast csomagot. Ha egy állomás szeretné kapni az egyik csoporthoz tartozó forgalmat, akkor egy csatakozó üzenetet kell küldenie a gyökérnek. A csatlakozási üzenetet az összes közbenső router feldolgozza. A forgalomirányítók megjelölik az interfészt, ahonnan a csatlakozás érkezett. Továbbá ha az első csatlakozó üzenet, amit a forgalomirányító kapott, akkor továbbítja a gyökér felé.

A forgalom egyenletesebb eloszlásán több gyökér pont kijelölésével segíthetünk. A CBT legnagyobb előnye, hogy csak azok kapják meg a csomagokat, akik kérték azt.

2.5.5.2. Protocol Independent Multicast (PIM)

Most lássunk egy konkrét megvalósítást a fentiekre. A PIM protokoll nem használ fel saját routing protokollt, adatait a létező protokollok táblázataiból veszi, ezért a neve Protocol Independent Multicast vagyis magyarul Protokoll Független Multicast.

A protokollnak két változata van a multicast csoporttól függően:

· Sűrű mód (PIM Dense Mod)

· Ritka mód (PIM Sparse Mod) [22]

Ha nagy az esélye annak, hogy egy adott területen a hálózatban van tagja a csoportnak, akkor a csoport sűrű, ellenkező esetben ritka.

A sűrű mód filozófiája szerint nem okoz azzal nagy fölösleges forgalmat, ha elárasztja a hálózatot, hiszen kevés olyan állomás van, amely nem kíváncsi a csatornára. Ezért az RPF tisztogatásokkal való kiegészítését használja. Ennek hátránya, hogy a tiltakozásokat időről időre el kell felejteni, hogy új tagok is tudjanak a tiltakozás elhagyásával jelentkezni egy csatornára.

A sűrű mód működése:

· Ha multicast csomag érkezik az I interfészem az F forrásból, amely a C csoportnak szól, akkor megnézi az unicast routing táblázatban, hogy az I interfészen keresztül küldi-e a csomagokat F-nek.

· Ha nem, akkor I-n kiküld egy tiltakozást (F,C) paraméterekkel és eldobja a csomagot.

· Ha igen, akkor minden interfészen, amelyre nem kapott tiltakozást (kivéve az I-t) kiküldi a csomagot. Ha nincs ilyen interfész, akkor I-n kiküld egy tiltakozást (F,C) paraméterekkel.

A ritka mód ellentétben a sűrűvel nem tiltakozásokra épül, mivel ilyenkor mindenkinek el kell juttatni az első csomagot, ami egy néhány személyes videokonferencia esetén felesleges az Interneten. A ritka mód a CBT-t használja.

Minden csoportnak van egy randevú pontja (Rendezvous Point – RP), neki küldenek a csatlakozni kívánkozók feliratkozást. Ezeket a feliratkozásokat a közbeeső router-ek feldolgozzák.

Példaként nézzük meg a 2.18. ábrát. Ha egy adott csoport RP-je C és D csatlakozni szeretne a csoporthoz, akkor elküldi feliratkozását és az üzenet mentén kiépül a feszítőfa.
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2.18. ábra PIM Sparse Mod működése – 1.

Ha egy állomás, mondjuk B, adni kíván, első csomagját egy regisztrációs üzenetbe csomagolva elküldi RP-nek. Erre RP egy csatlakozó üzenetet küld B-nek, ezzel B is bekerül a fába (2.19. ábra).
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2.19. ábra PIM Sparse Mod – 2.

Így azonban nem az optimális útvonalon érkeznek majd meg a csomagok B-ből D-be. De D, ha már elég sok csomagot kapott B-től, akkor küldhet B felé egy csatlakozó üzenetet, RP-nek pedig egy tiltakozót. Ezután továbbra is megkapja B-től a csomagokat, de már az optimális útvonalon. A fa gyökere azon állomások számára, amelyek áttérnek B-re B lesz és a csomagok az optimális útvonalon fognak haladni (2.20. ábra). Természetesen az RP gyökerű fa sem szűnik meg. Az új csatlakozók első csomagjaikat továbbra is RP-nek küldik és B is elküldi RP-nek datagramjait.
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2.20. ábra PIM Sparse Mod 3.

Az a lehetőség, hogy a fix gyökerű fából át lehet térni RPM fára, ahol a forrás a gyökér, jelentős haladás és a ritka módú PIM és a CBT közötti legfőbb különbség. A PIM protokoll még fejlesztés alatt áll, leírása megtalálható RFC dokumentumokban.

2.5.5.3. Multicast Listener Discovery (MLD)

Az MLD protokoll teszi lehetővé az állomások számára a multicast csoportokra feliratkozás küldését, illetve tiltakozást a csoporttagság ellen. A multicast csoporttagságot az egyes állomások jelentik be, a tagsági állapotot pedig a forgalomirányítók rendszeresen lekérdezik. Az MLDv1 protokoll leírása az RFC 2710 [32], az MLDv2 protokoll leírása az RFC 3810 [34] dokumentumban olvasható.

Az MLD üzenetek a következők lehetnek:

· Multicast csoportfigyelési lekérdezés (Query): Egy router küldi egy hálózati szegmens csoporttagságával kapcsolatos információinak lekérdezésére.

· Multicast csoportfigyelési jelentés (Join): Az állomások küldik, amikor csatlakoznak egy csoporthoz, vagy válaszolnak a router-ek multicast csoportfigyelési lekérdezésére.

· Multicast csoportfigyelés befejezése (Leave): Amikor egy állomás egy hálózati szegmens utolsó tagjaként lép ki egy csoportból ilyen üzenetet küld.

Az MLD üzenetek az ICMPv6 üzentek típusaihoz tartoznak.

2.5.6. Beágyazási folyamat

Ha egy számítógép adatokat akar küldeni a hálózaton keresztül egy másik számítógépnek, akkor először be kell csomagolnia az adatokat a beágyazásnak nevezett folyamattal. A beágyazás során az adatok elé és után beilleszti a megfelelő protokollinformációkat a rendszer. Ahogy halad az adat lefelé az OSI modell rétegein keresztül, fejlécekkel és láblécekkel egészül ki.
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2.21. ábra A beágyazási folyamat

A 2.21. ábrán látható, hogyan haladnak át az adatok a rétegeken. Az egyes rétegek által nyújtott szolgáltatásoknak megfelelően változik az adatok csomagolása. Például, ha egy felhasználó e-mailt küld, akkor az alfanumerikus karaktereket olyan adattá kell konvertálni, amit a hálózat képes továbbítani. Ezután az adatokat a rendszer becsomagolja a két végpont közötti szállításhoz. Először a szállítási réteg szegmenseket készít belőle és hozzáadja fejlécét. Ezután a hálózati réteg csomagokba ágyazza a szállítási réteg szegmenseit hozzáadva a cél és forrás IP címeket is tartalmazó fejlécét. Majd az adatkapcsolati réteg is hozzáadja a fejlécét és a láblécét a csomaghoz, amit így már keretnek nevezünk. Végül a fizikai réteg a kereteket egyesek és nullák sorozataként küldi át az átviteli közegen.

Tehát összegezve az adatok először szegmensekbe, majd a szegmensek csomagokba, aztán a csomagok keretekbe kerülnek és végül bitsorozatként áthaladnak az átviteli közegen.

2.5.7. Az ellenőrző összegek számítása

Először nézzük meg, mit is takar az ellenőrző összeg kifejezés. Egy adott adatsor elemeinek összeadásával képzett összeg, amely az adatsorban bekövetkező változások és sérülések detektálásához használható. Kifejezetten véletlen hibák észlelésére való, tipikusan letöltött fájlok és a hálózaton átvitt csomagok épségének ellenőrzésére. Az ellenőrző összeg (angolul checksum) függvény egy olyan függvény, amely egy tetszőleges hosszúságú bemenetet egy adott hosszúságú kimenetre képez le, általában 16 vagy 32 bitre. A két legismertebb ellenőrző összeg-képző algoritmus a CRC32 és az Adler32
.

Bár a normális (aritmetikai) összeadást használva az ellenőrző összeg számítása igen egyszerű, csak nagyon kis eséllyel teszi lehetővé a hibák észrevételét. Ezért a nem sokkal bonyolultabb, de jóval nagyobb megbízhatóságot nyújtó CRC32 algoritmust alkalmazzák helyette. Az algoritmus az, hogy egyes komplemens aritmetikával adjuk össze a 16 bites félszavakat sorban és vegyük az eredmény egyes komplemensét. Ez az algoritmus robusztusabb, mint egy normális összeadás.


Az IP és a rá épülő protokollok a CRC32 algoritmust használják az ellenőrző összegek számításához. Alapvetően kétféle számítást alkalmaznak.

Az első és egyszerűbb számítási mód esetén az ellenőrző összeg az adott beágyazási szintre vonatkozik csak. Vagyis a csomag illetve szegmens fejlécére vonatkozik, vagy a fejlécre és az adattagra együtt. Utóbbi módon számítja az ellenőrző összeget az ICMPv4 protokoll [29] például, amely tehát az ellenőrző összeget a fejlécre és az adattagra együttesen számolja. Ellentétben az IPv4 [28] fejléccel, amely csak a fejlécre számol ellenőrző összeget, tehát az adattag nem szerepel benne.

A másik számítási módot leginkább a szállítási rétegbeli protokollok egy része alkalmazza. Ebben az esetben az ellenőrző összeg a szállítási rétegbeli protokoll szegmensére és az úgynevezett Pseudo-Header-re kerül kiszámításra. Ilyen ellenőrző összeget használ az UDPv4 [26], és az IPv6-ra épülő protokollok, például az ICMPv6 [35], UDPv6 vagy a PIMv2 [22].

A Pseudo-Header szerkezete IPv4 és IPv6 esetén kicsit eltér egymástól, de mind a két esetben a forrás és a cél címét, a felsőbb rétegbeli protokoll szegmens hosszát és a protokoll azonosítóját tartalmazza (2.22. és 2.23. ábra).

                  0      7 8     15 16    23 24    31 

                 +--------+--------+--------+--------+

                 |          source address           |

                 +--------+--------+--------+--------+

                 |        destination address        |

                 +--------+--------+--------+--------+

                 |  zero  |protocol|   UDP length    |

                 +--------+--------+--------+--------+

2.22. ábra IPv4 Pseudo-Header [26]

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                                                               |

   +                                                               +

   |                                                               |

   +                         Source Address                        +

   |                                                               |

   +                                                               +

   |                                                               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                                                               |

   +                                                               +

   |                                                               |

   +                      Destination Address                      +

   |                                                               |

   +                                                               +

   |                                                               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                   Upper-Layer Packet Length                   |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                      zero                     |  Next Header  |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

2.23. ábra IPv6 Pseudo-Header [35]

Fontos a gyakorlati megvalósítás szempontjából, hogy az ellenőrző összeg kiszámítása előtt a checksum mezőket minden esetben nullával kell kitölteni.

IPv6 Pseudo-Header esetén a Next Header vagyis a következő fejléc mezőbe mindig a felsőbb rétegbeli protokoll azonosítója kerül. Ha nincsenek kiegészítő fejlécek hozzáláncolva az IPv6 fejléchez, akkor ez az érték megegyezik az IPv6 fejlécben található Next Header mező, ellenkező esetben az utolsó kiegészítő fejléc Next Header mezőjének értékével.

3. TERVEZÉSI LÉPÉSEK 

A következő fejezet a NetSpotter alkalmazás tervezési lépéseibe enged betekintést. A tervezés egyes lépései az UML jelölő nyelv felhasználásával történt. A fejezet külön tárgyalja a rendszer működési sajátosságait leíró statikus és dinamikus részeket, igazodva az UML nézeteihez.

3.1. A csomagkapcsolt kommunikáció és az üzenetek szerkezetének ábrázolása

A TCP/IP protokollra épülő hálózatok úgynevezett csomagkapcsolt hálózatok, amelyekben az adatok különálló, de önmagukban elemi egységeket képező blokkokban, csomagokban kerülnek továbbításra. Minden csomag, különböző számú bitet tartalmazó mezőből épül fel. Emlékezzünk az 2.5.3. vagy a 2.5.4.2. alfejezetekre, ahol az IPv4 illetve az IPv6 csomagok felépítéséről, továbbá a 2.5.6. alfejezetre, ahol a beágyazás folyamatáról volt olvasható áttekintés.

Tehát ahhoz, hogy egy csomagkapcsolt kommunikációt leírjunk meg kell mondani, hogy mikor és milyen felépítésű csomagot küldjön el az állomás, vagy várjon olvasásra. Egy MSC (lásd a 2.4. alfejezetet) szerű jelölésrendszert felhasználva a csomagkapcsolt kommunikáció könnyen leírható grafikai eszközökkel, amelyet aztán viszonylag egyszerűen transzformálhatunk szöveges formátumúvá és vissza.

Ez a jelölésrendszer a következő. A kommunikáló feleket egyednek nevezzük és grafikai ábrázolás esetén egy fej és farok résszel is rendelkező tengellyel jelöljük őket. Az üzeneteket vagy csomagokat az egyedek közé húzott nyilakkal ábrázoljuk. Ahogy haladunk az egyedek tengelye mentén a farok rész felé úgy haladunk előre az időben. 
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3.1. ábra Egyedek és üzenetek
Tehát például a 3.1. ábrát az 1. egyed szempontjából nézve a folyamat a következő: először az 1. üzenetet elküldi, majd később várakozik a 2. üzenet beérkezésére. A 2. egyed ezzel ellentétben először az 1. üzenet megérkezésére vár egy ideig, majd a 2. üzenetet elküldi.
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3.2. ábra ICMPv6 Echo Request (Ping6)

A kommunikációs folyamat jelölésén túl le kell írni az üzenetek pontos tartalmát is. Egy konkrét példát tekintve, ha egy IPv6 csomagba ágyazott ICMPv6 Echo Request
 üzenetet akar az 1. egyed kiküldeni, akkor az üzenet szekvencián (3.2. ábra) túl meg kell adnunk az IPv6 csomag fejléc és az beágyazott ICMPv6 szegmens mezőit és azok tartalmát, ami például úgy nézhet ki, mint a 3.3. ábrán látható.

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |   6   |       0       |                 0                     |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |               13              |  0x3A=ICMPv6  |      128      |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                                                               |

   +                                                               +

   |                                                               |

   +                   Forrás IPv6 címe (például):                 +

   |                    fe80::20c:6eff:fee6:4d3a                   |

   +                                                               +

   |                                                               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                                                               |

   +                                                               +

   |                                                               |

   +                    Cél IPv6 címe (például):                   +

   |                    fe80::250:fcff:fe81:93e9                   |

   +                                                               +

   |                                                               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |128=EchoRequest|       0       |             0xffc             |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |               0               |               0               |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |                             Hello                             |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
3.3. ábra Egy ICMPv6 Echo Request szegmens beágyazva egy IPv6 csomagba [31, 35]

A grafikus ábrázolás könnyen áttranszformálható a következő szöveges szerkezetbe, amelyet XML-dokumentumban tárolunk. A példát tovább folytatva a 3.4. ábrán látható a folyamat szöveges ábrázolását tartalmazó XML-dokumentum faszerkezete.
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3.4. ábra Az üzenet szekvencia szöveges ábrázolása

Az actors csomópont alatt lévő actor csomópontok tartalmazzák az egyedek adatait. Az egyed grafikus ábrájának koordinátáit és méreteit, a nevét és egy azonosítót (3.4. ábra).

A messages csomópont alatt lévő message csomópontok az üzenetek szerkezetének leírását és az üzenetek azonosítóját tartalmazzák. A fields csomópont alatt lévő field-ek tartalmazzák a mezők szerkezetének leírását. Tehát az első field az IPv6 fejléc Version 4 bites mezőjének adatait tárolja. (lásd a 2.11. ábrát és a B. mellékletben a 8.6. ábrát), majd sorban a többi mező adatai. Minden üzenetnek van egy body tagja, amely vagy egy másik üzenetet tartalmaz vagy egy adattagot. A példában az első üzenet (IPv6 fejléc szerkezete) az ICMPv6 szegmens üzenet szerkezetét tartalmazza, vagyis egy beágyazást. Adattagra az ICMPv6 üzenet mutat egy példát.

A sequence és a messageflow csomópont alatt a message csomópontok – hivatkozva az azonosítók segítségével a messages csomópont alatti üzenet szerkezetekre – tartalmazzák az üzenetek mezőinek értékeit, egy indexet valamint, hogy olvasni kell őket vagy kiküldeni és még egyéb a folyamatra vonatkozó adatokat. A példában az IPv6 fejléc Version mezője (lásd ismét a B. mellékletben a 8.6. ábrát) a 6-os értéket tartalmazza. Azáltal, hogy külön csomópont alatt kerül tárolásra az üzenetek szerkezetének leírása és a szekvencia leírása, ha többször akarunk ugyanolyan szerkezetű üzenetet felhasználni a szerkezet leírása csak egyszer kerül az XML-dokumentumba.

Összefoglalva egy csomagkapcsolt kommunikációs folyamat egy ilyen jelölés-rendszerrel felhasználóbarát módon ábrázolható grafikusan és hatékonyan leírható szövegesen is.

3.2. A rendszer statikus vonatkozásai
A következő alfejezetben a rendszer tervezett felépítéséről olvasható egy rövid áttekintés. A tervezett rendszer erősen hierarchikus felépítésű, mint ahogy az a 3.5. ábrából is kiderül. Alapvetően három részre tagolódik, a grafikus felhasználói interfészre, a hálózati rétegre és a natív rétegre.
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3.5. ábra A rendszer felépítése

3.2.1. Komponensek
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3.6. ábra A rendszer moduljai

A 3.6. ábrán látható, hogy a könyvtárszerkezet köveit a manapság megszokott gyakorlatot. A binary könyvtár tartalmazza kompletten a futtatható alkalmazást, vagyis a lefordított és jar állományba tömörített Java alkalmazást, továbbá a dll fájlokat Windows operációs rendszeren történő futtatáshoz, a so fájlokat Linuxon történő futtatáshoz és a beállításokat tartalmazó XML-dokumentum fájlokat. Tartalmaz még további könyvtárakat: a bővíthető üzenetvázakat tartalmazó messages könyvtárat (amelyet a felhasználó bárhová áthelyezhet), az olvasásnál használt FeedBack könyvtárat, a speciális üzeneteket tartalmazó smessages és a Log rendszer könyvtárat. A doc könyvtárban egy rövid felhasználói leírást található. A lib könyvtár tartalmazza a natív függvényeket összegyűjtő so és dll fájlokat. A messages könyvtár a binary-ban is megtalálható néhány példa üzenetvázat tartalmazza, többek között az alap IPv4 és IPv6 csomagok üzenetvázát. A sequences könyvtárban néhány példa szekvencia fájl található, amelyekben az IP címeket aktualizálva egy-egy egyszerű kommunikációs folyamatot mutatnak. Az src könyvtárban találhatóak meg a forrásfájlok. A pcap könyvtár tartalmazza a WinPcap és a LibPcap függvénykönyvtárak telepítőjét, amelyek telepítése az alkalmazás használatához szükségesek, de a programok utolsó verziói az Internetről is letölthetőek [39, 40].

A korábban már többször említett rétegeket kicsit kibontva tekintsük meg a rendszer csomagjait és kapcsolataikat. Ahogy a 3.7. ábrán látható a csomagszerkezet is a hármas tagolódást követi.
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3.7. ábra A rendszer csomagjai

3.2.2. Osztályok

Most röviden tekintsük át a rendszer osztályainak felépítését és kapcsolatait. Az osztálydiagramok terjedelmük miatt az A. mellékletben kaptak helyet.

3.2.2.1. A grafikus felhasználói interfész osztályai

A grafikus felhasználói felület feladata biztosítani egy kényelmesen és könnyen kezelhető felületet, amely segítségével kommunikációs folyamatok modellezhetők.

Az elkészült modell grafikus és szöveges ábrázolása közötti transzformáció és XML-dokumentumba tárolásának elvégzése is a GUI feladatát képezi. (lásd 3.1. alfejezet)

A grafikus felhasználói felületnek a következő szolgáltatásokat kell nyújtania:

· A szekvencia szerkesztő feladata üzenet szekvenciák készítése illetve szerkesztése:

· Egyedek definiálása.

· Az egyedek közé üzeneteket reprezentáló nyilak definiálása.

· Minden üzenethez megadható legyen egy előre elkészített üzenetszerkezet, amelynek érték mezőit kitöltve kapunk egy teljesen specifikált üzenetet, továbbá olvasott üzenetnél lehetőségünk legyen bármilyen (ANY) értékű mezőket specifikálni.

· Az olvasott üzenetekhez időtúllépést lehessen rendelni, amely megmondja, hogy mennyi ideig kell várni a beérkezésére.

· A kiküldendő üzenetekhez megadható legyen ismétlési intervallum és az ismétlés gyakorisága is.

· Az IP cím alias kezelő feladata, hogy az IP címekhez (főleg a hosszú IPv6-os címek miatt) aliast lehessen rendelni, ezzel könnyítve a felhasználó dolgát.

· Az üzenetváz szerkesztő feladata üzenetvázak készítése és szerkesztése:

· Tetszőleges üzenet szerkezetének felépítése.

· Minden üzenet mezőkből áll, továbbá mindegyik tartalmaz egy body mezőt, amely vagy az adott üzenet adattagját tartalmazza, vagy egy másik üzenetet, vagyis egy beágyazást. (lásd a 2.5.6. és a 3.1. alfejezetet)

A grafikus felület osztályai a gui csomagban kaptak helyet. Az alkalmazás belépési pontja a Netspotter osztály main függvénye. A GUI egyszerűsített osztálydiagramjai az A. mellékeltben a 8.1. ábrán és a 8.2. ábrán láthatóak. Most tekintsük át a gui csomag legfontosabb osztályait.

A NetSpotter osztály fogja össze az egész grafikus felületet. Biztosítja a fő ablakot. A többi panel mindig ebben az ablakban kerül elhelyezésre. A NetSpotter osztály feladata a szekvencia XML-dokumentum összeállítása, kimentése és betöltése, annak átadása a hálózati rétegnek. A menük kezelésért szintén ez az osztály a felelős.

Az mscPanel biztosítja a rajz felületet a kommunikációs szekvencia elkészítéséhez. Tehát az mscPanel felületén az egér segítségével rajzolhatunk egyedeket és üzeneteket reprezentáló ábrákat, amelyek polygon-okból épülnek fel. Az egyedek és üzenetek ábráinak manipulálása és a hozzájuk tartozó paraméterek kezelését is ez az osztály végzi.

A messagePanel osztály feladata az üzenetek tartalmának megjelenítése, kimentése XML-dokumentumba és betöltése a dokumentumból, valamint az üzenet tartalmából az értékek szerkeszthetőségének biztosítása. A szekvenciában szereplő minden üzenetet reprezentáló nyílhoz tartozik egy vagy két ilyen panel, attól függően, hogy kiküldendő, vagy olvasandó üzenetről van-e szó. Kiküldendő üzenet esetén egy panel van, amely biztosítja a felhasználó számára, hogy definiálhasson egy várt üzenetet. Olvasandó üzenet esetén van egy másik panel is, amely a ténylegesen olvasott üzenet tartalmának megjelenítését végzi. A speciális üzenetmezők kezelését is a messagePanel osztály végzi. Úgy, mint a szöveg típusú mezőhöz is tartozó hossz mező dinamikus karbantartása és az IPv4 teljes hossz (Total Length) és az IPv6 adathossz (Payload Length) mezőinek dinamikus kezelése. Az ellenőrző összeget tartalmazó mezők értékének számítása és újraszámítása a tartalom változása esetén, felhasználva a hálózati réteg szolgáltatásait, szintén ennek az osztálynak a feladata.

A messageEditorPanel feladata az üzenetvázak létrehozásának és szerkeszthetőségének, XML-dokumentumba kimentésének és betöltésének biztosítása. A panelben IP alapú üzenetvázakat hozhatunk létre, amelyeket mezőkből és beágyazásokból építhetünk fel. Adott mezőket kijelölhetünk ellenőrző összeg mezőnek a mező sorszámának és az ellenőrző összeg típusának megadásával (lásd 2.5.6. alfejezet)

Az adressesPanel látja el az IP cím alias-ok kezelését. Hasonlóan, ahogy az üzenetszerkezetek készíthetők, az addressesPanel felületén IP címeket tartalmazó mezőket szúrhatunk be. Minden mezőnél meg kell adni, hogy IPv4 vagy IPv6 címről van-e szó, a címet és az alias-t a címhez. Az alkalmazás az első elindulás alkalmával (vagy az Add local addresses nyomógomb hatására bármikor) felhasználva a hálózati réteg szolgáltatását hozzáadja a listához az adott állomás IP címeit.

3.2.2.2. A hálózati réteg
Feladata olyan hálózati szolgáltatások nyújtása, amely segítségével megvalósítható adathálózati protokollok tesztelése. Az alapvető cél tetszőleges üzenet olvasásának és kiküldésének biztosítása.

A GUI-ban létrehozott kommunikációs folyamat leírását XML-dokumentumon keresztül kapja meg a réteg. A dokumentumot feldolgozva elő kell állítania a dokumentumban specifikált üzenetek bájttömbjét, illetve kinyerni az üzenetekhez tartozó egyéb információkat, majd átadnia a natív réteg számára. Ezután a natív réteg elvégzi a szekvenciának megfelelően az üzenetek küldését, illetve olvasását. Az olvasott üzenetek visszaalakítása XML-dokumentumba, majd a GUI-nak visszaadása megjelenítésre szintén a hálózati réteg feladata. Tehát ez a réteg teremt kapcsolatot a grafikus felhasználói felület és a hálózati szolgáltatások között.

A hálózati réteg feladata továbbá a tetszőleges üzenetek megértésén túl kimondottan célirányos szolgáltatások nyújtása. Illetve biztosítani, hogy ilyen szolgáltatásokkal a rendszer könnyen bővíthető legyen. Mivel az alkalmazás végcélja többek között IPv6 multicast protokollok tesztelése, három ilyen szolgáltatás kerül implementálásra:

· MLDv2ReportSender osztály: Egy állomás akkor küld ilyen üzeneteket, amikor fel szeretne iratkozni multicast csatornákra. (lásd 2.5.5.3. alfejezet) Az üzenet tartalmazza többek között a csatorna vagy csatornák címét. A cél egy olyan szolgáltatás, ahol nem kell az MLDv2 Report üzenet minden mezőjét a felhasználónak specifikálni, csak elég megadnia egy csatorna intervallumot, amire szeretne feliratkozni és a rendszer generálja a csomagokat. Ezzel lehetőséget teremt a multicast protokoll terheléses tesztelésére. (lásd a 6. fejezetet)

· UDPv6FlowSender osztály: Segítségével egy adott multicast csatorna intervallumot lehet UDPv6 folyammal kitölteni, szimulálva egy igazi felhasználást. Minden csomagba belekerül majd egy sorszám, ezáltal a csoportra feliratkozott állomásoknál lehet ellenőrizni a késleltetéseket, és a veszteségeket. Továbbá a csomag mérete megadható, ezáltal különböző terhelési lehetőséget biztosítva. (lásd a 6. fejezetet)

· UDPv6FlowCapture osztály: Az adott állomáshoz érkező multicast UDPv6 csomagokat elfogja és statisztikákat készít. Az osztály bővebb leírását lásd [38].

A hálózati réteg osztályai a net csomagban találhatóak meg. Az osztálydiagramok terjedelmük miatt az A. mellékletben a 8.3. ábrán, 8.4. ábrán és a 8.5. ábrán kaptak helyet. Röviden tekintsük át a fontosabb osztályokat.

A legtöbb osztály őse a network osztály, amelyben az alapvető műveleteket tartalmazza: bit és bájt manipulációk és a CRC32 ellenőrző összeg számító algoritmus.

A MACaddress, az ip4address és az ip6address osztályok a különböző címek kezelését végzik.

Az EthernetFrame, ip4package, ip6package osztályok sorban egy ethernet keret, IPv4 és IPv6 csomag összeállítását végzik.

A kimaradt osztályok (többek között az általános üzenetszerkezet bájt tömbjének és a visszajelzés XML-dokumentumainak előállításáért felelős osztályok) és a natív réteg osztályainak leírását lásd [38].

3.3. A rendszer dinamikus vonatkozásai

A NetSpotter alkalmazás működését a legjobban talán egy állapotgéppel szemléltethetjük. A rendszer összetettsége miatt a 3.8. ábrán látható állapotgép csak a fontosabb funkciók egyszerűsített ábrázolását tartalmazza.
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3.8. ábra Az alkalmazás állapotgépe
4. IMPLEMENTÁCIÓ
A rendszer implementációjáról és annak körülményeiről már sok mindent megtudhatott az Olvasó a korábbi fejezetekből. A megvalósítás során az elsődleges szempont egy jól használható alkalmazás elkészítése volt. Nagyon fontos hangsúlyt kapott az általános megoldás, és hogy mindemellett a program mégis felhasználóbarát maradjon.
4.1. Grafikus felhasználói felület

A grafikus felhasználói felület Java Swing (lásd 2.1.1. alfejezet) programozással készült. Feladata természetesen egy olyan könnyen kezelhető felület biztosítása a felhasználó számára, amely a hálózati réteg és a natív réteg által megteremtett szolgáltatásokat kiaknázza, illetve kibővíti.

Minden igyekezet ellenére, hogy az alkalmazás felhasználóbarát legyen, a program rendeltetésének természetéből fakadóan feltételezi, hogy a felhasználó járatos a számítógép-hálózatokban, az IP és a rá épülő protokollok működésében, a csomagok szerkezetében.

A NetSpotter alkalmazást elindítva a 4.1. ábrán látható ablak fogad minket.
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4.1. ábra A NetSpotter alapállapotban

Vegyük egy kicsit szemügyre a programot. Elindulás után a szekvencia szerkesztő jelenik meg. A program képernyője a szokványos elrendezést igyekszik követni. Természetesen van felső menüsor, több eszköztár felül és egy oldalt különböző gombokkal. Alul a fülek segítségével váltogathatunk a szerkesztők között. Most haladjunk sorban végig ezeken. A terjedelmük miatt a C. mellékletben találhatók meg a szerkesztők felépítéséről szóló ábrák és az D. mellékletben a képernyőfelvételek.
4.1.1. A szekvencia szerkesztő (Sequence)

A szekvencia szerkesztő feladata, hogy egyedek (Instance) és üzenetek (Message) definiálásával leírjon egy kommunikációs folyamatot. A program elindítása után azonnal a szekvencia szerkesztőben találjuk magunkat. (lásd 4.1. ábra)

A grafikus MSC (lásd 2.4. alfejezet) mintájára a kommunikáló egyedeket speciális „tengelyekkel” ábrázoljuk, a köztük lezajló kommunikációt megtestesítő üzeneteket pedig nyilakkal. A szekvenciák grafikus és szöveges ábrázolásáról részletesebb leírás található a 3.1. alfejezetben. A szerkesztő felépítéséről lásd a C. mellékletben a 8.7. ábrát.

4.1.1.1. Egyedek
Minden egyed egy tengelyből (kitöltött Polygon), egy fejrészből (üres téglalap – Rectangle) és egy farok részből (kitöltött téglalap – kitöltött Rectangle) épül fel. Továbbá minden egyednek van neve. A tengely reprezentálja az időt, vagyis ahogy haladunk a fejrésztől a farok rész felé, úgy haladunk előre az időben. Erről még lesz szó az üzenetek tárgyalásánál.


Az egyedek kezelésével kapcsolatos funkciókat a szekvencia szerkesztő eszköztár Instance gombjának aktiválásával érjük el. (lásd a D. mellékletben a 8.11. ábrát) Egy új egyed rajzolásához a szekvencia szerkesztő eszköztár New Instance gombjára kell kattintanunk, ezután a rajzfelületen kijelölve a helyét azonnal megjelenik az új egyed. A felső eszköztárak között található az Instance eszköztár. Itt adhatunk meg nevet a kijelölt egyednek vagy törölhetjük azt. A törlés funkció az egyeden jobb egérgombbal kattintva szintén elérhető. A kijelölt egyed szürke színnel van ábrázolva. Amennyiben egy egyedet törlünk, az összes olyan üzenet is törlődik, amely tőle indult ki, vagy hozzá futott be. Az egyedek tengelye kezdetben adott méretű, azonban automatikusan átméreteződnek, ha üzeneteket helyezünk el rajtuk. Valójában minden egyednek van még egy azonosítója is, azonban ezt a rendszer a háttérben kezeli. Az adott gépet, amelyen az alkalmazás fut egy védett egyed (localhost) reprezentálja. Védett, mert nem lehet sem átnevezni, sem törölni. Minden üzenetnek ez az egyed kell, hogy legyen a küldője, vagy a fogadója.

4.1.1.2. Üzenetek

Az üzeneteket az egyedek közé rajzolt nyilakkal ábrázoljuk. A nyilak sorban helyezkednek el az egyedek tengelye mentén, egymástól egyenlő távolságra. Ezzel az ábrázolással egyfajta idősorrendet reprezentálnak. Vagyis azok az üzenetek kerülnek kiküldésre, illetve várjuk őket olvasásra később, amelyek közelebb vannak az egyed farok részéhez.


Az üzenetek kezelésével kapcsolatos funkciókat a szekvencia szerkesztő eszköztár Message gombjának aktiválásával érjük el. Új üzenet rajzolásához mozgassuk az egeret az egyik egyed fölé, majd a bal egérgombot nyomva tartva húzzuk az egeret egy másik egyed fölé, majd engedjük el az egérgombot. Az egér mozgatása közben már láthatjuk is az új üzenetet ábrázoló nyilat. Az üzenetet ábrázoló nyíl valójában egy kitöltött Polygon, amelyet minden egérvonszolás eseményre újrarajzol a program.

A kijelölt üzenet szürke színnel van ábrázolva, a többi pedig feketével. A felső eszköztár Message eszköztárában érhetőek el a kijelölt üzenet tulajdonságai, amelyek a következők:

· Név (Name): Egy tetszőleges név.

· Időtúllépés (TimeOut): Olvasott üzenetnél ennyi ideig vár a program beérkező üzenetre. Alapértelmezett érték 3000 ms.

· Ismétlési intervallum (Period Time): Lehetőségünk van egy üzenet kiküldését ismételtetni a megadott ideig. Alapértelmezett érték 0, vagyis nincs ismétlés.

· Ismétlési időköz (Time Between): Ismételt üzenetkiküldés esetén ennyi idő telik el két üzenet kiküldése között, egyébként a mező figyelmen kívül marad. Alapértelmezett érték 0.

A fenti tulajdonságokon kívül a Message eszköztár Delete gombjával törölhetjük is az üzeneteket vagy a Reverse gomb segítségével megváltoztathatjuk az irányukat. Az irány megfordításával egy kiküldendő üzenetből olvasott üzenet lesz és fordítva. A törlés és az irányváltoztatás funkciók az üzeneten jobb egérgombbal kattintva is elérhetők. Minderre látható egy példa az D. mellékletben a 8.12. ábrán.

Több üzenet esetén az üzenetek vonszolásával megváltoztatható az üzenetek sorrendje. Ilyenkor a program az egér felengedése eseményre automatikusan helyreigazítja az üzeneteket és beállítja a köztük lévő távolságokat.

Egy üzenetről másolat készíthető, ha az üzenetre bal egérgombbal kattintás előtt a CTRL is lenyomásra kerül. Ezután a másolat üzenet vonszolásával megadható a helye, pontosabban elhelyezhető az üzenetsorrendben. Az egér felengedése után természetesen ebben az esetben is megtörténik a rendezés. Egy üzenet másolása esetén lemásolódik hozzá az üzenet szerkezete is és az értékek vagyis a hozzá tartozó üzenet panel.

4.1.2. Üzenetek definiálása (Üzenet panel)

Minden üzenetet ábrázoló nyílhoz tartozik egy üzenet panel (messagePanel), amelyet az adott üzenetet kijelölve majd az Edit eszköztáron a Message gombra kattintva, illetve az üzeneten jobb egérgombbal kattintva a felbukkanó menüből a Properties menüt kiválasztva lehet elérni. A panelben a Load: címke melletti legördülő listából választhatunk az előre elkészített üzenetvázak közül, vagy a menüből a Load menüpont segítségével betölthetünk akár teljesen kitöltött üzenetet is. A program gondoskodik róla, hogy az első szinten az üzenetvázakban IPv4 vagy IPv6 csomag legyen, a beágyazott üzenetekben azonban teljes a felhasználó szabadsága. Erről a témáról még később a 4.1.4. alfejezetben.

A betöltött üzenetváz érték (Value) mezőit kitöltve kapunk egy teljesen definiált IPv4 vagy IPv6 csomagot. Ha egy üzenet beágyazást tartalmaz, akkor a belső üzenetet a Body mezője Edit gombjával érhetjük el (lásd D. melléklet 8.14. ábra), visszafelé pedig a Close Body gombbal léphetünk. A gomb mellett található a beágyazás hierarchiája az adott szintig. (lásd D. melléklet 8.15. ábra)

Az IP fejlécek hossz mezőit (Total Length, Payload Length) és a beállított ellenőrző összeg mezőket a panel automatikusan kitölti (ha már kitöltöttük a számításhoz szükséges többi mezőt). Továbbá lehetőségünk van olvasott üzeneteknél egyes érték mezőket az ANY kulcsszóval is kitölteni, ekkor az értéke tetszőleges lesz.

A kitöltött üzenetet a File menü Save, Save as opciójával el lehet menteni. A szekvencia szerkesztőbe az Edit eszköztár Sequence gombjával térhetünk vissza. (lásd D. melléklet 8.13. ábra) Az üzenet panel felépítéséről lásd a C. mellékletben a 8.9. ábrát. A 3.3. ábrán látható példa üzenet a NetSpotterben a következőképpen néz ki: D. melléklet 8.13. ábrától 8.15. ábráig.
4.1.3. Az IP cím alias kezelő (Addresses)

Az állomás IP címeinek és a felhasználó által bevitt IP címek listájának karbantartása a feladata, mint ahogy az a 3. fejezetben már olvasható volt. Tehát itt lehet új címeket és hozzájuk alias-okat beszúrni vagy törölni. Az üzenetek kitöltésénél az ip4address és az ip6address típusú mezők mellett a legördülő listában ezek a címek láthatóak. A lista XML-dokumentumban tárolódik és természetesen az eszköztár Save gombjára kattintva lehet elmenteni. Mentés után az ip típusú mezők listái frissülnek.

A program elindulásakor ellenőrzi a címeket tároló XML fájl meglétét. Ha hiányzik, akkor a natív réteg szolgáltatását meghívva feltölti az állomás címeivel az induló listát. Az állomás címeit bármikor hozzá lehet adni az Add local addresses gomb segítségével is.

A panel felépítéstől lásd a C. mellékletben a 8.10. ábrát, magáról az IP cím alias kezelőről (Addressess) pedig az D. mellékletben a 8.16. ábrát.

4.1.4. Az üzenetváz szerkesztő (Message Editor)

Az üzenetváz szerkesztőről (Message Editor) is sok minden kiderült már a korábbi fejezetekből. Összefoglalva tehát ebben a szerkesztőben készíthetünk üzenetvázakat, amelyeket felhasználva a szekvenciák készítésénél, definiálhatunk egy teljes csomagot. A szerkesztő nagyon hasonlít a 4.1.2. alfejezetben már megismert üzenet panelhez. A fő különbség, hogy itt a szerkezetet lehet csak módosítani és az érték (Value) mezők ezért nem is látszanak. Mivel az alkalmazás csak IP csomagok kiküldését támogatja, ezért a beágyazás (lásd 2.5.6. alfejezet) első szintjére csak IPv4 vagy az IPv6 csomagot (lásd 2.5.3. és 2.5.4.2. alfejezeteket) lehet betenni. De aztán a Body mezőben a legördülő listából a Message-t (vagyis egy beágyazást) kiválasztva, majd a New Body gombbal egy új üzenetet kezdve (az első beágyazott üzenet) teljes a felhasználói szabadság. Továbbra is betölthető egy kész váz a Load listából, de a New Body gombra kattintva kezdhetünk egy teljesen újat is. Az új belső üzenetnek – nevének megadása után – csak egy Body mezője van, de az eszköztáron az Add és Delete gombokkal újakat szúrhatunk be és törölhetünk is. A beágyazások között ugyanúgy navigálhatunk, mint az üzenetek definiálása közben az üzenet panelben. (lásd az D. mellékletben a 8.17. és a 8.18. ábrát)

Az eszköztár Checksum Type és Field mezői segítségével adhatunk meg egy ellenőrző összeg típust (lásd 2.5.7. alfejezet) és egy mező sorszámot. Az így megadott mezők értékét az üzenet panelben a számításhoz szükséges többi mező kitöltése után a rendszer automatikusan kiszámítja. (lásd az D. mellékletben a 8.18. ábrát)

A másik különbség, hogy az elkészült üzenetvázakat tartalmazó XML fájlok egy külön könyvtárba mentődnek és csak innen, a Load lista segítségével lehet őket betölteni. A könyvtár tartalmaz néhány alap üzenetet és idővel a felhasználó bővítéseit.


A program nem engedi meg, hogy az IP üzeneteket és még néhány másikat módosítson a felhasználó. Védett üzenetekre azért van szükség, hogy ne lehessen rossz üzenetet összeállítani, illetve az alkalmazás továbbfejlesztése esetén az esetleges komolyabb üzenetváz gyűjtemény elkészítése után védhetőek legyenek bizonyos üzenetek. Természetesen a „szabad” üzenetek teljesen szerkeszthetőek. A védett üzenetek listája a lockedMessage.xml rendszerfájlban kapott helyet. Az üzenetváz szerkesztő felépítéséről lásd a C. mellékletben a 8.8. ábrát.

4.1.5. Szekvencia végrehajtása

A szekvencia végrehajtását a legjobban egy példán keresztül lehet bemutatni. Folytatva még a 3.1. alfejezetben elkezdett ICMPv6 Echo Request példát, amikor egy állomás egy ilyen visszhang kérés üzenetet küld, a címzett  általában egy visszhang választ küld vissza. A visszhang válasz, vagyis ICMPv6 Echo Reply üzenet szerkezete megegyezik a Request-ével, csak a Type mező értéke lesz 129 és az IP címek természetesen megfordulnak az IP fejlécben. Egy visszhang válasz üzenettel kiegészítve a példát majd a szekvencia eszköztár Start gombjára kattintva modellezünk egy ping6 üzenetváltást. Még az indítás előtt a programnak meg kell adni, hogy melyik hálózati interfészen próbálkozzon a csomagok olvasásával. Ezt a felső menüsor Options menüjének Set Interface menüpontjával tehetjük meg. (lásd D. melléklet 8.19. ábra) Az indítás után a NetSpotter az üzenet panelektől (messagePanel) és a szekvencia szerkesztőtől (mscPanel) megkapott információk és XML részletek alapján összeállítja a szekvencia XML-dokumentumát. Ezt megkapja a hálózati réteg, amely összeállítja az üzenetek tényleges bájttömbjét, ezután a natív réteg segítségével csomagokat küld és olvas. A végén az eredményekről XML-dokumentumot ad vissza a GUI-nak, amely azt szétosztva az üzenet panelek és a szekvencia szerkesztő között megjeleníti. Tehát a példában az állomás elküld egy visszhangkérést, majd 3000 ms ideig vár egy beérkező visszhang válaszra. Az D. melléklet 8.20. ábrájának esetében meg is érkezik, amit a kizöldülő nyilak jeleznek. Amennyiben nem jött pontosan olyan üzenet, mint amit vártunk (csak más üzenetek) a nyíl narancssárgára színeződik (lásd D. melléklet 8.21. ábra), ha egyáltalán nem jött üzenet az olvasási idő alatt, akkor pirosra. (lásd D. melléklet 8.22. ábra) És ha több üzenet is jött, ami pontosan megfelel a definíciónknak sárga színű lesz az üzenetet ábrázoló nyíl. (lásd D. melléklet 8.23. ábra)

A ténylegesen olvasott üzeneteket és hogy mikor érkeztek, az adott üzenetet kijelölve, majd az Edit eszköztár FeedBack gombjára kattintva, vagy az adott üzeneten jobb egérgombbal kattintva a felbukkanó menü FeedBack pontját kiválasztva lehet megnézni. (lásd az D. melléklet 8.24. ábráját) Hasonló panel fogad minket, mint az üzenetek definiálása esetén, hiszen a kapott üzenetek megjelenítésért is a messagePanel osztály a felelős, csak ez esetben nem lehet módosítani az értékeket és látható a beérkezés ideje is. (lásd az D. melléklet 8.25. ábráját)

4.2. Hálózati réteg
A hálózati réteg implementálása során a legtöbb problémát a Java okozta, mivel az alacsony szintű hálózati műveleteket egyáltalán nem támogatja a nyelv. Továbbá az üzenetek bájttömbjének előállításánál a bájt és bit szintű műveletek közben és után – mivel Java-ban a primitív típusok mind előjelesek – konverziókra volt szükség. A probléma bitenkénti logikai műveletekkel könnyen orvosolható. Ezeket a függvényeket és a CRC32 algoritmust gyűjti össze a network osztály. Az IP címek kezelésére készült osztályok (ip4address, ip6address) megírására szintén azért volt szükség, mert a Java címkezelő osztályai más megközelítésűek. Tulajdonképpen egy olyan osztálygyűjtemény API született, amely támogatja a legfontosabb alacsony szintű hálózati műveletet.

A speciális üzenetek kezelését megvalósító osztályok, vagyis az MLDv2ReportSender, UDPv6FlowSender, UDPv6FlowCapture osztályok az általános üzenetkezelésen felül kimondottan multicast protokoll tesztelésre íródtak. A tesztelésnél ugyanis gyakran nagy mennyiségű üzenet generálására van szükség, amelyből statisztikát szeretnénk készíteni. A „Sender” osztályok a net csomag általános osztályaira (ip6address, ip6package, mldv2, udpv6) építve generálják a csomaghalmazok bájttömbjeit. A rendszer rétegződő felépítéséből fakadóan hasonló szolgáltatásokkal könnyen bővíthető a program és ez egy fontos cél is volt.
A hálózati réteg kimaradt komponenseinek, köztük a statisztika készítő UDPv6FlowCapture osztályét is és a natív réteg implementációjának leírását lásd [38].
5. TELEPÍTÉS

A NetSpotter alkalmazás nem igényel telepítést, csak ki kell tömöríteni a binary könyvtár zip fájlját. A futtatáshoz azonban szükséges a J2SE 1.5 változatának, valamint a WinPcap vagy a LibPcap függvénykönyvtárak telepítése, továbbá a dll illetve so fájlok eléréséről kell gondoskodni.

5.1. Windows XP
A program futtatásához Windows operációs rendszeren a J2SE 1.5 [19] és a WinPcap 3.1 [40] vagy későbbi változatának telepítésére van szükség. Mindkettő letölthető az Internetről is.

A program futtatható bármely Windows verzión, amelyre készült WinPcap, de az IPv6-ot csak a WindowsXP SP2 támogatja megfelelően, ezért az IPv6-al kapcsolatos funkciók, csak ezen a Windows változaton működnek. Az IPv6 támogatáshoz parancssorban a következő utasítást kell kiadni: netsh interface ipv6 install. Ezután már van IPv6 támogatás link lokál címekkel. (lásd 2.5.4.3. alfejezet) Globális címek hozzáadása: netsh interface ipv6 add address „Helyi kapcsolat” [globális cím]. Részletesebb leírásokért lásd [15].

A jar fájlba tömörített program futtatható a java –jar NetSpotter.jar parancs kiadásával, ha a dll fájlok, a beállítás XML fájlok és a rendszer könyvtárak megtalálhatók a jar mellett. Ezt az összeállítást tartalmazza a binary könyvtár zip fájlja. A java –jar -Djava.library.path=[dll path] Netspotter.jar parancs kiadásával lehetőség van még a dll fájlokra hivatkozva indítani, ekkor a dll-ek egy másik könyvtárban is lehetnek. A harmadik lehetőség, hogy a dll fájlokat tartalmazó könyvtár elérési útját elhelyezzük a path környezeti változóban.

5.1. Linux

A program futtatásához Linuxon ugyanúgy szükséges a J2SE 1.5 [19], valamint a LibPcap 0.9.4 [39] vagy későbbi verziók telepítése. Az IPv6-hoz kernel támogatás szükséges. A –Djava.library.path kapcsolóval a so fájlok helyét Linuxos futtatás esetén mindenképpen meg kell adni, még akkor is, ha a jar mellett találhatóak. A másik lehetőség, hogy a [java_home]/jre/lib/i386 könyvtárba másoljuk a fájlokat.

6. TESZTELÉS

A rendszer tesztelése a fejlesztés minden szakaszában fontos szerepet kapott (komponensek, osztályok). A hierarchikus felépítés miatt azonban gyakran csak az összetett programnál jöttek elő bizonyos hibák.

Az éles tesztelés egy IPv6 teszthálózaton történt, ahol a PIM-SM (lásd a 2.5.5.2. alfejezetet) protokoll MRD6.0.9.5 PIM-SM nevű Linux-os implementációját vizsgáltuk [6].
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6.1. ábra A teszthálózat topológiája (SUT)

Szoftverkörnyezet:

· Debian Sarge a forgalomirányítókon és WindowsXP az agent-eken

· MRD6.0.9.5 PIM-SM

· Zebra RIP, mint unicast routing protokoll

· Java 1.5_06

Hardverkörnyezet (6.2. ábra):

	
	Processor
	Mem.

(MByte)
	Net. card

(100MBit/s)

	RP (Rand. P.) 
	P4 1300 MHz
	512 
	2

	RL
	P4 1300 MHz
	512 
	4

	RR
	Cel. 600 MHz
	256 
	3

	Agent1
	P4 1300 MHz
	512 
	1

	Agent2
	Cel. 600 MHz
	256 
	1

	Agent3
	Cel. 600 MHz
	256 
	1


6.2. ábra Hardverkörnyezet

A tesztelés során megvizsgáltuk, hogy milyen összefüggés van a multicast csatornák száma, a csomagméret és a csomagveszteség között. Az Agent3 állomáson futó NetSpotter alkalmazás generálta az IPv6 alapú UDP csomagokat változtatható mérettel, illetve az adattagjában egy sorszámmal az UDPv6Flow speciális üzenet segítségével (lásd D. melléklet 8.27. ábra). Az állomás minden alkalommal 50000 csomagot küldött egyenlően elosztva azt a csatornákra. Még az UDP folyam elküldése előtt az Agent1 állomás feliratkozott azokra a csatornákra az MLDv2ReportSender speciális üzenetet felhasználva, amelyekre az Agent3 generálta a forgalmat (lásd D. melléklet 8.26. ábra). Ezután az Agent1 elfogta a megérkezett csomagokat az UDPv6FlowCapture speciális üzenetet használva (lásd D. melléklet 8.28. ábra) és elkészítette a statisztikát a csomagveszteségre, amelynek eredménye a 6.3. ábrán látható.

	N.Ch
	64 
	512
	1500

	10
	50000
	50000
	49200

	100
	49514
	49664
	43311

	1000
	46813
	43808
	41642

	10000
	n.a
	n.a
	n.a

	60000
	n.a
	n.a
	n.a


6.3. ábra A megérkezett csomagok száma a csatornaszám és a csomagméret függvényében

A rendszer jól működött 100 csatornáig, a csomagveszteség csak néhány százalék volt. 1000 csatornánál a veszteség már 2-10%-ra emelkedett, de ezt még lehetett 1-5%-kal csökkenteni ugyanannak a forgalomnak az újraküldésével. 10000 csatornánál viszont a rendszer már nem bírta a terhelést. Az RR forgalomirányító csak 4300 csatornára volt képes feliratkozni a 10000-ből és csak 3150 feliratkozást leregisztrálni az LR-nél a PIM protokollon keresztül. Érdekes tapasztalat, hogy az RR forgalomirányító csak az MLDv2 Report üzenetek feldolgozása után kezdte el a PIM Join üzeneteket küldeni. A másik fontos tapasztalat, hogy a 10000 csatornára érkező multicast forgalom regisztrálása és a PIM Register üzenetek generálása teljesen lefoglalta az RR forgalomirányítót, annak ellenére, hogy a forgalom csak 60MBit/s volt.

A tesztelést megismételtük egy egyszerűbb topológián, amely csak egy forgalomirányítót tartalmazott, de hasonló eredményekre jutottunk.

A tesztelés eredményét összefoglalva a rendszer 10-40 csatornára megbízhatóan működött. Ettől több csatorna esetén csomagvesztések fordultak elő, majd teljesen túlterhelődött a rendszer. A csomagméret növelése nem okozott jelentős változást a veszteség főleg a csatornák számától függött. A DoS támadásokkal szemben a multicast rendszer meglehetősen érzékenynek és sebezhetőnek bizonyult, ezért megfelelő védelemre van szükség a multicast hálózatokban.
7. TOVÁBBFEJLESZTÉSI LEHETŐSÉGEK

A probléma összetettsége és bonyolultsága, valamint a rendelkezésre álló idő miatt az elkészült rendszer korántsem tekinthető véglegesnek. Az elkészült funkciók a tesztelés és az éles felhasználás alatt jól vizsgáztak, azonban még széles körben lehet bővíteni azokat. Mindennek a lehetőségét már a tervezés szakaszában szem előtt kellett tartani és ezért egy jól bővíthető és továbbfejleszthető rendszer létrehozása volt a cél.

7.1. Az üzenetváz könyvtár bővítése
Köszönhetően a rendszer filozófiájának a csomagtámogatás növeléséhez nincs szükség a forráskód módosításához. Egyszerűen a programot használva kibővíthető az üzenetváz könyvtár és a használt csomagokból a felhasználó készíthet egy gyűjteményt. Egy ilyen nagyobb gyűjtemény elkészítése tovább fokozná a program használhatóságát.

7.2. A speciális üzenetek támogatásának bővítése
Célirányos nagy tesztelés esetén, mint ahogy a 6. fejezetben is láttuk gyakran szükség van komoly csomagszám generálására. A program által támogatott 3 ilyen speciális „üzenet” (UDPv6Flow, MLDv2ReportSender, és UDPv6FlowCapture) jól megmutatta, hogy a bővítés a rendszer felépítésének köszönhetően egyszerű. Csak minimális forráskód módosításra van szükség, ami az igények felmerülése esetén a megszerzett tapasztalatokkal már gyorsan kivitelezhető.

7.3. A hálózatkezelés és a grafikus vezérlés elválasztása
Talán a legérdekesebb fejlesztési lehetőség a grafikus vezérlés és a hálózati végrehajtás különválasztása lenne. Így úgynevezett ügynökként (agent) futna a hálózati rétegből és a natív rétegből összeálló program, szolgáltatás illetve démonként a háttérben egy távoli számítógépen. A hálózaton keresztül kapcsolódnának a grafikus vezérlő felülethez, amelytől a szekvencia indítása után megkapnák a rájuk vonatkozó XML-dokumentumot. Majd végrehajtanák a benne leírtakat és utána visszaküldenék az eredményeket. Így több állomást lehetne vezérelni és összetettebb kommunikációs folyamatokat lehetne egy grafikus felületen keresztül ábrázolni.

7.4. A platformok és funkciók bővítése
Bár az alkalmazás Java nyelven készült a natív réteg miatt a program mégsem teljesen platform független. A bővíthetőség lehetőségét azonban megteremti, csak a natív réteg kódjainak átírására van szükség a platformlista bővítéséhez.

A funkciók bővítésről már a fentebbi alfejezetekben volt szó. Egy félkész funkció is maradt a programban, ami könnyen beépíthető lenne, de a végcél és az idő hiánya miatt nem került egyelőre felhasználásra. A hálózati és a natív réteg támogatja az Ethernet keretek kiküldését is az IP csomagokon felül, de mivel a multicast teszteléshez felesleges lett volna mindig az Ethernet mezőket is kitölteni az IP szintű kiküldés készült el csak. A GUI ezzel a funkcióval könnyen bővíthető.

7.4. Optimalizálás
A program készítése során a legfontosabb szempontok végig a szükséges funkciók elérése, a könnyű bővíthetőség és kezelhetőség volt. Ezen okok miatt, nem mindig a leghatékonyabb eljárások és algoritmusok kerültek alkalmazásra.


A két legfontosabb terület, ahol van lehetőség optimalizálásra az XML feldolgozás gyorsítása például a DOM értelmező mellett a SAX értelmező (lásd 2.2.2.1. alfejezet) használatával.


A másik a Java-ban megírt kódok egy részének natív rétegbe helyezésével, amivel jelentősen gyorsítható a program futása és teljesítménye is. A Java futásának lassúsága leginkább akkor okozott problémát, amikor UDPv6 üzenetekkel kellett elárasztani egy forgalomirányítót. A legnagyobb sebesség puffereléssel is csak 60 MBit/s volt, ez azonban már elégnek bizonyult, mint ahogy ez a 6. fejezetben kiderült.

8. MELLÉKLETEK

A. Osztálydiagramok

A rendszer összetettsége és az oldalszámok korlátai miatt egyes helyeken csak a fontosabb metódusok és adattagok szerepelnek.
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8.5. ábra A net csomag osztályai – 3.

A net csomag többi osztálydiagramja valamit a nativ csomag osztálydiagramjai megtalálhatók [38].

B. Egy példa szekvencia XML-dokumentuma
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8.6. ábra XML-dokumentum példa

C. A grafikus felhasználói interfész felépítése
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8.7. ábra A szekvencia szerkesztő felépítése
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8.8. ábra Az üzenetváz szerkesztő felépítése
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8.9. ábra Az üzenet szerkesztő felépítése
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8.10. ábra Az IP cím alias kezelő felépítése

D. Képernyőfelvételek a NetSpotter alkalmazásból
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8.11. ábra Egyedek ábrázolása és az egyedkezeléssel kapcsolatos eszköztárak és menük
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8.12. ábra Üzenetek ábrázolása és az üzenetekkel kapcsolatos eszköztárak és menük
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8.13. ábra Egy ICMPv6 Echo Request példa üzenet – 1.
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8.14. ábra Egy ICMPv6 Echo Request példa üzenet – 2.
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8.15. ábra Egy ICMPv6 Echo Request példa üzenet – 3.
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8.16. ábra Az IP cím alias kezelő – Addresses panel
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8.17. ábra Az üzenetváz szerkesztő – 1.
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8.18. ábra Az üzenetváz szerkesztő – 2.
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8.19. ábra Hálózati interfész kiválasztása
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8.20. ábra A szekvencia indítása és egy ping6 üzenetváltás

[image: image49.png]Szekvencia.

eszkoztar
[ep— o w s || com | ©
Szekvencia
inditisa e
et a0
A definicioto]
kiilonbozd

iizenetek
érkezetek




8.21. ábra A szekvencia indítása után nem jött válasz, csak más üzenetek érkeztek
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8.22. ábra A szekvencia indítása után az olvasás alatt egy üzenet sem érkezett
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8.23. ábra A szekvencia indítása után több a definíciónak megfelelő üzenet érkezett (duplikáció)
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8.24. ábra A szekvencia indítása után az olvasott üzenet megjelenítése
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8.25. ábra A szekvencia indítása után az olvasott üzenet tartalma
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8.26. ábra Feliratkozás több multicast csatornára
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8.27. ábra UDP multicast csomagok küldése

[image: image56.png]o Verspotter - Feedack

19514 csomag
érkezett meg
50000-b51

99.029%) 4

L et ot

£ k- Coprpadet oo T

Lo

e (]| i ] e

e Addresses Message Editor




8.28. ábra A megérkezett UDP csomagok statisztikája
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Feladatkiírás

A feladat egy olyan Java keretrendszer felépítése, amely segítséget nyújt adathálózati protokollok tesztelésében, külön hangsúlyt fektetve IPv6 multicast protokollokra. A keretrendszer támogatja tetszőleges IP csomagok definiálást és küldését, illetve olvasását a hálózaton. A csomagok és a kommunikációs folyamatok szerkesztése egy felhasználóbarát grafikus felületen keresztül történik. Mivel a Java nem nyújt eszközöket tetszőleges IP csomag használatához, ezért a keretrendszernek meg kell teremteni a megfelelő technikai hátteret a hálózatkezeléshez. A Java filozófiáját követve a technikai háttér biztosítása a legelterjedtebb platformokon legyen elérhető. A felhasználói adatok, a csomagok és a kommunikációs folyamatok leírása XML-dokumentumban kerülnek tárolásra.
Tartalmi összefoglaló

· A téma megnevezése:

Egy platform független tesztelő keretrendszer, ami lehetőséget tud nyújtani tetszőleges adathálózati protokoll generálására és megfigyelésére egy adott hálózatban, ezáltal segítséget biztosít különböző fejlesztés és validáció alatt álló protokollokhoz.

· A megadott feladat megfogalmazása:
Egy olyan felhasználóbarát grafikus felülettel rendelkező alkalmazás elkészítése, amellyel lehetőség nyílik tetszőleges üzenet szekvencia definiálására, a felhasználó által szerkesztett üzenetek felett. Valamint az ehhez szükséges technikai alapok megteremtése és platform függetlenség biztosítása.

· A megoldási mód:
A feladat megvalósítását egy többrétegű rendszer szolgálja. A legfelső szinten a grafikus interfész található, itt a felhasználó minden interakciója XML dokumentumba van rögzítve, ennek értelmezését az alatta álló réteg végzi, a feldolgozás során lesz összeállítva egy-egy konkrét üzenet. Az üzenetek kiküldését és visszaolvasását a hierarchia legalsó rétege biztosítja.

· Alkalmazott eszközök, módszerek:

A projekt Java valamint C/C++ nyelven lett megvalósítva, a grafikus interfész Swingben, az adatok tárolása XML-ben, az egységes hálózat hozzáférés biztosítása LibPcap/WinPcap és Socket használatával történt. A fejlesztő környezetként Eclipse +CDT, Anjuta valamint fordítóként GCC és MinGW szolgált.

· Elért eredmények:

A tesztelések során a program beváltotta azt a reményt, hogy tetszőleges IPv6-os és IPv4-es protokollok szimulációját tudtuk vele elvégezni. Valamint használatával a PIM-SM multicast protokoll Linux routereken történő viselkedésnek vizsgálatát is sikeresen elvégeztük. Ezen utóbbi tesztelésünk eredményei publikálva is lettek [3].
· Kulcsszavak:
IPV6, JNI, Socket, LibPcap és WinPcap, XML, hálózat tesztelés
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Témaválasztás

Diplomamunkámat a Campus6 project keretében készítettem, Bilicki Vilmos témavezető közreműködésével. A Campus6 keretében megvalósuló NetSpotter projekten ketten dolgoztunk. A munkatársam, Dojcsák Sándor feladata [7] a grafikus interfész megvalósítása, valamint az ehhez szükséges, csomagszerkezetek kezelése és a szekvenciák, üzenetek leírások XML-ben történő elmentésének megoldása. A későbbiekben az Ő feladatával csak említésszerűen foglalkozom, mert a Diplomamunkájában megtalálható ezeknek a részeknek a részletes leírása. Az általam megvalósítandó rész specifikációja a következő alfejezetben található meg.

A XXI. század emberei az információs társadalom részeivé váltak, ha akarták ezt a változást, ha nem. Korunkra az információk megjelenési formája egy nagy integrációs folyamaton megy keresztül, így a korábbi nyomtatott forma, televízió és rádió által szolgáltatott információk mind-mind az Interneten keresztül válnak elérhetővé az emberek számára. Ez nem csak a felhasználók számára jelent új kihívásokat, hanem az Internet szolgáltatókra, valamint a gerinc hálózatok működtetőire egyaránt. Itt szükségessé válik komoly infrastrukturális fejlesztés, de a szoftverek fejlesztéséről és új szabványok és protokollok bevezetéséről sem szabad megfeledkezni.
Ezen új szolgáltatások egy része a hagyományos kliens-szerver modell szerint, vagy az Unicast címzéssel nem tudnak életképesen működni, mivel a szerverekre kapcsolódó minden egyes kliensnek el kellene küldeni az adatokat, így a felhasználók számával lineárisan növekedne a hálózat terhelése. Ezért a jövő egyik fontos feladata a Multicast címzés és az erre épülő szolgáltatások kifejlesztése, tökéletesítése.

Az Ipv6 Multicast hálózatok forgalommal történő meghajtásához, és azon alkalmazott új protokollok teszteléséhez és validációjához nem találhatók megfelelő specifikus tudással rendelkező szoftverek, és amik találhatóak azoknak a túlnyomó része fizetős változat.
Ez alapján született meg a döntés, hogy szükség lenne egy ingyenesen használható tesztelő keretrendszerre, mai a fenti említett problémák orvoslásában nyújtana segítséget.
Specifikáció

A projektben megvalósítandó feladatból ez a dolgozat a következő részekkel foglalkozik részletesen. A legfelső rétegbeli grafikus interfész működéséhez megfelelő technikai háttér biztosítása. Ez egy többrétegű modell használatával lehetséges.

· A GUI-ban megszerkesztett üzenetvázak szekvenciákhoz való rendelésé, majd ezek értékekkel való feltöltése után létrejött egységes szerkezetű XML dokumentumok értelmezése, feldolgozása

· A feldolgozás után a megfelelő bináris üzenetek előállítása

· Az üzenetek kiküldésé valamint a specifikációnak megfelelő csomagok visszaolvasása valamint XML dokumentumokká alakítása

· Java Native Interface használatával hálózati eszközök kezelésének megvalósítása Linux és Windows platformon.

· Raw Socket elérésének megoldása 

· Ethernet szintű csomagkezelés WinPcap és LibPcap felhasználásával

· Az hálózati interfészek információinak lekérdezése

Minden egyes réteg között meghatározott interfészek használatával, a GUI az alatta található réteggel kizárólag XML dokumentumok segítségével kommunikál, következő két réteg között a valódi üzeneteknek megfelelő nyers bájttömbökkel történik az információcsere. A legalsó rétegek között, pedig a Socket programozás adta lehetőségekkel valamint Pcap interfészeinek felhasználásával.

Hasonló szolgáltatások

A projektben megvalósításra kerülő tesztelő keretrendszerhez hasonló eszköz nagyon kevés található. Ezek az egyezések is csak egy-két részterületen mutatkoznak meg. Ezen a területen fellelhető szoftverek csekély száma, vélhetően három fő okkal magyarázható meg. Az egyik, hogy az IPv6 protokoll elterjedtségi szintje igen alacsony, és ráadásul a bevezetésének várható időpontját sem tudják a szakemberek pontosan meghatározni. Másik, hogy 2. rétegbeli protokollokkal kevesen foglalkoznak, mert a programozók az alkalmazásaik fejlesztéséhez leginkább a magasabb rétegbeli protokollokat alkalmazzák az UDP-t, de leginkább a TCP-t, mert egy magasabb szintű alkalmazás fejlesztésekor nem is lényeges hogy ez milyen alacsonyabb rétegre épül, és az hogy hogyan van megvalósítva. Így az ethernet szintű programok elterjedtsége nem túl nagy, és főleg az operációs rendszer szerves részeként találhatóak meg, mai tovább nehezíti használatukat. A harmadik, hogy projekt célkitűzése miatt, Java-ban történt egy magas szintű felhasználóbarát grafikus rendszer megvalósítása, és így olyan speciális eszközre (JNI) volt szükség, aminek az alkalmazása szintén nem elterjed.

A projekt során elkészült keretrendszer valamilyen szinten hálózati monitorozásra is alkalmas, habár nem ez a fő funkcionalitása. Hálózati monitorozó programok területén viszont elég széles választék található, nagyon sokféle igényt kielégítő fizetős és szabadon felhasználható programok egyaránt megtalálhatóak.

RockSaw

RockSaw [19] egy egyszerű hálózati I/O műveleteket megvalósító Raw Socket-re épülő API Java-ban. Az utolsó verzió támogatja a következő operációs rendszereket: Linux, Win32 Cygwin/MinGW/Winsock vagy Visual C++ fordítva, Solaris 8/9/10, FreeBSD 5.3. A RockSaw API-t a savarese.org gondozásában van fejlesztve, és szorosan kapcsolódik az Apache projekthez, a licence is az Apache projekt alá tartozik. www.savarese.org/software/ApacheLicense-2.0. A keretrendszer fejlesztésének megindulásakor a RockSaw projekt még csak IPv4-es verziót támogatta, de a leírások alapján a közeljövőben várható az IPv6-ra történő kiterjesztése. 

A RockSaw végül is a POSIX rendszereken a Socket-ekre, a Win32-es operációs rendszereken, pedig a Winsock2-re épít. Ezen Socket-ek közül is az INET protokoll család legspeciálisabb SOCK_RAW típusúját valósítja meg. Ez a megvalósítás úgy történik, hogy a Raw Socket által biztosított függvényeket a JNI segítségével beburkolja és az így keletkezet dinamikus könyvtár már Java-ból is felhasználható lesz, natív hívások segítségével, de a beburkoláson kívül semmilyen extra funkcióval nem szolgál a felhasználók számára.
The apache directory project, MINA
MINA [14] (Multi-purpose Infrastructure for Network Applications) The Apache Directory Project-ben használják fel. Összetett protokollok alkalmazására nyílik vele lehetőség mint például a DNS, LDAP, NTP, Kerberos. A MINA a mi projektünkhöz csak nagyon kis mértékben hasonlít, de nagyon jól strukturált fejlesztőkörnyezetet biztosít, egyszerű megtanulni az alkalmazását, felhasználóbarát módon és magas hatékonyági szinten lehet alkalmazni. Ebből kifolyólag sok hasznosítható elem van benne, nem konkrét megoldásokat lehet belőle hasznosítani, hanem tervezési lépéseket, strukturális felépítést, filter folyamatokat magadását stb.
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1.1. ábra MINA strukturális vázlata [14]
Az ábrából is jól lehet látni a letisztult szerkezeti felépítését. IoSessionManage az a rész, ahol a valós I/O események történnek. IoFilters a megfelelő filterek megadása. IoHandler ide kerül a felhasználó által megírt protokoll logika. IoSession reprezentálja a kapcsolatokat. 
Monitorozó programok

Tcpdump

A tcpdump [20] parancs alapvetően a hálózaton átmenő adatcsomagok fejlécének vizsgálatát célozza meg. A protokollokat különböző mértékben analizálja, egyes esetekben a tartalomról, magasabb szintű protokoll üzenetekről is tájékoztatást tud adni (pl. pppoe jelszó átvitel, samba üzenetek), de a támogatott protokollok listája viszonylag szűk. A Tcpdump program egyszerű, gyors, könnyen kezelhető, ezért az alapvető hálózati analízisre alkalmas, mélyebb elemzésre célmegoldások (pl. jelszó lehallgató programok) illetve több protokollt ismerő megoldások (pl. ethereal, tethereal) használhatók.

SNIFFIT
A sniffit program a hálózaton átmenő TCP adattartalom lehallgatásához a leghasznosabb. Segítségével könnyen rögzíthetőek a TCP folyamokban átmenő adatok (pl. SMTP hálózati forgalom), illetve rögzíthetőek a hálózati jelszavak.

Tethereal és Ethereal

Az Ethereal és Tethereal [9] program ugyanazt a funkcionalitást éri el, csak míg az Ethereal egy X-windows (a POSIX tipusú architektúrákon) vagy GTK widgetset (Win32-es architektúrákon) alatt működő grafikus felület, addig a Tethereal szöveges módban is használható. A Tethereal funkcionalitásában megvalósítja mindazt, amit a Tcpdump, csak több protokollt ismerve, szélesebb paraméterezhetőséggel, továbbá más szintaktikával. A Tethereal a fogadott adatokat le is tudja menteni, illetve fájlból is működik. Ily módon a feldolgozás két ciklusra is bontható: Az elsőben a forgalmat lementjük, utána végezzük a pontos feldolgozást, a szűrőszabályok meghatározását. Nehezen reprodukálható hálózati események esetén nagyon hasznos ez a funkcionalitás. A Tethereal program esetén részletesen tudjuk szabályozni azt, hogy az adott adatcsomagok hogy kerüljenek feldolgozásra, illetve milyen adattartalom legyen róluk kijelezve a képernyőn. A Tethereal a feldolgozás eredményeiről széleskörű statisztikát tud nyújtani, és számos más kényelmi funkcióval is rendelkezik, ezek megtekintése man tethereal parancs segítségével vagy a dokumentációban tekinthető meg.
Technológiai áttekintés

Jelen fejezet célja, hogy a fejlesztés során felhasznált technológiákról egy áttekintést adjon, a részletesség kapcsán szem előtt tartva a megérthetőség kritériumát és a dolgozat terjedelmi korlátját.

Java Native Interface, JNI 

A projekthez alacsony szintű hálókártya kezelésre volt szükség, mivel ezt a Java nem támogatja csak az UDP és TCP protokollokat, ezért került alkalmazásra a Java Native Interface [12] mellyel megoldható natív kód meghívása Java-ból. A natív kód C/C++ nyelven lett megírva és Mingw-vel történt a bináris kód előállítása.

JNI típus és adat szerkezetek

Az interfész használata a J2EE által szállított include könyvtárban található header fájlok segítségével valósítható meg. A primitív típusok mindegyike támogatott, a megfelelő konverziós eljárások a rendelkezésre állnak. Ezen típusok, a megfelelő natív párjai és leírásukat a következő táblázat tartalmazza:
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2.1. táblázat Primitív típusok [12]
A bonyolultabb eljárások és függvények esetében szükségessé válik az adatok átadásához a primitív típusoknál jóval több szolgáltatást biztosító adatszerkezetek. Az összetett típusok kapcsolatáról az összefüggéseket a következő ábra szemlélteti. 
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2.1. ábra Referencia típusok
Az ábrán nincs külön megjelölve jobjectArray referencia típus, pedig igen fontos szerepet tölt be a többi között. Ugyanis ezen összetett típus segítségével állíthatók elő olyan nélkülözhetetlen adatszerkezetek, mint például a többdimenziós tömb, a String tömb, amelyek a projekt során is igen fontos szerepet kaptak a natív kód és a java közötti adatcsere megvalósításában.

A típusok konverziójához és az összetett adatszerkezetek elemi típusokra történő lebontásához valamint elemi típusokból történő felépítéséhez megvannak a megfelelő C/C++ függvénykönyvtárak. Ezzel kapcsolatban viszont az implementáció során egy-két probléma felmerült, amit az. 5. Implementáció közben felmerült problémák című fejezetben lesz részletesen kifejtve.
JNI elvi működése
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2.2. ábra JNI elvi működése [13]
Az ábra is jól szemlélteti, hogy a natív bináris állományok előállítása (dll és so fájlok), a Java kóddal csak párhuzamosan történhet. Mert a natív C/C++ források lefordításához szükség van bizonyos speciális header fájlokra, amit legkönnyebben a Java class fájlokból lehet a „javah –jni” parancs segítségével előállítani. Az így létrehozott object modulokból fordítható le a dinamikus könyvtár, e könyvtárban a fejlesztéskor megírt eljárásokat lehet meghívni a Java futtatása során. Természetesen a projekt során alkalmazott dll és so fájlok önmagukban nem elegendőek, hanem az általuk használt könyvtárak is szükségesek, Linuxon ez a következőket foglalja magába:

libpcap.so => /usr/lib/libpcap.so (0x45f44000)

libstdc++.so.5 => /usr/lib/libstdc++.so.5 (0x45f70000)

libm.so.6 => /lib/libm.so.6 (0x4602a000)

libc.so.6 => /lib/libc.so.6 (0x4604d000)

libgcc_s.so.1 => /lib/libgcc_s.so.1 (0x46180000)

/lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x80000000)

Windows alatt, pedig a winsock32.dll és wpcap.dll, az ezen kívül használt dll-ek felderítése Win32 alatt igen körülményes feladat, ezért erre vonatkozólag nincs információ, de az alap Windows XP SP2-es telepítés tartalmaz minden szükséges könyvtárat.

Pcap: Packet Capture Library
A Pcap könyvtár alkalmazását több feltétel is indokolta a projekt során, az egyik fő ok az volt hogy a Windows-on a standard fejlesztési környezet nem ad lehetőséget a második rétegbeli hálózati forgalom elérésére és feldolgozására, csak Winsock2 által biztosított eszközök állnak rendelkezésre. Amelyekkel nyers ethernet keretekhez nem lehet hozzáférni, és nem is lehet vele tetszőlegesen összeállított csomagot kiküldeni a hálózatra. A Raw Socket által biztosított maximális lehetőség az, hogy a setsocketopt parancs használata után már tetszőlegesen meg lehet adni az IP fejléc mezőit, és így lehetőség nyílik bármilyen érékekkel feltöltött IP csomag kiküldése. De visszaolvasni csak előre meghatározott protokollt tud.
Ezen kívül tud sok olyan plusz szolgáltatást nyújtani, amelyekkel mind a tervezést, mind az implementálást segíteni és gyorsítani tudja. Mert nem kell minden aprósággal a programozónak törődni, hanem egy viszonylagosan magas absztrakciós szint áll rendelkezésre a használt során.

Mindezen túl Windows-on és Linux-on is elérhető a Pcap könyvtár, így sok azonos kódrészlet lehet a két különböző platformra, amivel nagymértékben lehet gyorsítani az implementálás folyamatát. Nem csak azzal, hogy egy kódot kell megírni, hanem azzal is, hogy a későbbi esetleges módosítások alkalmával csak egy kódot kell mindig karbantartani.

WinPcap: The Windows Packet Capture Library

Először vizsgáljuk meg a Windows hálózati alrendszerének felépítését az OSI modell alapján.
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2.3. ábra Windows rétegei az OSI modell szerint
Az 1. fizikai rétegben a különböző hálózati adaptereket látjuk, ezek közül most a legtöbbet használt ethernet adaptert emeljük ki.

A 2. adatkapcsolati rétegben feltüntetett NDIS könyvtár a hálózati kártya kezelését biztosító szoftver rutinokat tartalmazza. Ezeket az LLC alréteg szolgáltatásait biztosító rutinokat az NDIS API írja le. Az egyes Win32 rendszerek az NDIS különböző verzióit implementálják: W95 NDIS 3, W98-NT4 NDIS 4, W2000-XP NDIS 5.

A 3. hálózati és 4. szállítási rétegéhez az operációs rendszeren belül az ún. protokoll driver jellegű eszközmeghajtók tartoznak. Ilyenek, pl. a TCP/IP, IPX/SPX, stb. ezek használatával a későbbiekben részletesen foglalkozunk, most az ábra kapcsán annyit érdemes megjegyezni, hogy az operációs rendszeren belül a TDI (Transport Driver Interface) az, amelyen keresztül ezek szolgáltatását elérik.

Az 5. viszony, 6. megjelenítési és 7. alkalmazói rétegéhez az operációs rendszeren belül különböző dll-ek tartoznak, pl.: WinSocket, WinInet, stb. Az ezek által nyújtott API-ra épülnek az Internet alkalmazói réteg protokolljait (pl.: http, ftp, stb.) realizáló alkalmazások. Nemcsak az Internet támogatás tartozik ezekhez a rétegekhez, hanem pl. a NetBIOS API ra épülnek az OS saját hálózati szolgáltatásai is (pl.: a megosztás).

Ezek alapján már könnyen megérthetjük, hogy miért is van szükség a WinPcap [22] könyvtár használatára, mert Windows esetében, ha programot fejlesztünk, akkor csak a „user space”-ben tudunk programozni, amelyből közvetlenül nem érhető el a hálókártya. A legalsó réteg, amelyet el tudunk érni az 5. réteg által nyújtott szolgáltatások, amit WinSocket biztosít.

A WinPcap driver pedig a következőképpen helyezkedik el a Win32 architektúrában:
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2.4. ábra winsock32.dll és packet.dll működése
Az ábrán egy TCP/IP protokollra épülő alkalmazást mutat be, amely a wsock32.dll használja fel, és egy másik alkalmazást is mutat amely  WinPcap-ra épül. A packet driver NPF (Netgroup Packet Filter) nevű, kernel szintű komponense network protokoll driver-ként jelentkezik be az NDIS driverre. Természetesen az NPF-be nem implementáltak hálózati protokollt, feladata elsősorban a nyers kerettartalmak mozgatása az NDIS driver felhasználásával, ehhez exportálja az összes kernel módú függvényt, ami kell egy magas szintű NIC driver megírásához.

A packet driver második modulja a packet.dll, amely olyan alacsony szintű függvényeket exportál, amelyek segítségével a csomagok kezelése megoldható. A packet.dll több változatban készül, hogy illeszkedjen az adott NPF komponenshez. A különböző változatok által exportált függvények viszont azonosak, ezért az alkalmazások a különböző Windows verziókon is működőképesek lehetnek. A packet.dll által megvalósított API segítségével a hálózati keretek tartalmához férhetünk hozzá, azaz kereteket küldhet és fogadhat az alkalmazásunk. A továbbiakban a keret kifejezés helyett a csomag elnevezést fogjuk használni, ugyanis a keretnek olyan mezők is részei, amelyekhez nem férünk hozzá, mert a NIC kompetenciájába tartoznak (preamble, CRC). Ebből az következik, hogy valójában a keret egy részével dolgozunk és ezt csomagként említi a szakirodalom. 

LibPcap vagy Socket használata Linux-on 
Linux-os környezetben a LibPcap [20] használata nem lenne indokolt, mert a Socket programozással minden funkcionalitása helyettesíthető lehetett volna. Ráadásul ha megnézzük a LibPcap forráskódját, hogy hogyan fér hozzá a ez ethernet keretekhez Linux alatt akkor jól látható, hogy a Socket programozással old meg minden hálózatkezelési problémát.

A Socket programozási eszköztárnál viszont bizonyos esetekben sokkal többet tud nyújtani, és a korábban említett egységes rendszer megalkotására való törekvés miatt került alkalmazásra.

Az implementáció során viszont valóban kibuktak azok a dokumentációjában részletezett hiányosságok és problémák, amelyek bizonyos esetekben jelentkeznek. Így mégsem lehetett minden esetben megfelelően alkalmazni, ezért egyes feladatok megoldására mégis a Socket programozás lett alkalmazva.

A fent említett problémák részletes leírása a. 5. Implementáció közben felmerült problémák című fejezetben található meg.

Socket interfész

Ezen alfejezet [10] egy rövid áttekintést ad, Unix/Linux socket-ek történetéről, felépítéséről és használati lehetőségeiről. Nagyon bőséges szakirodalom áll rendelkezésre, mely köszönhető annak, hogy igen régóta jól működő megvalósítási lehetőség hálózati programozásra.

Terjedelmi okok miatt viszont egyéb felhasznált táblázatok és ábrák csak a mellékletben kaptak helyet.

A socket interfész kialakulása
Az ISO (International Standards Organization) Open Systems Interconnect (OSI) referencia modellje logikailag hét rétegre bontja a hálózati hozzáférés felépítményét. A rétegeket a következő ábra mutatja.
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2.5. ábra Az OSI referencia modell
A negyedik réteg, a szállítási réteg vezérli a hálózati adatforgalmat, ez a legalacsonyabb réteg, amely vég-vég szolgáltatást tud nyújtani.

UNIX rendszereknél ez a réteg támogatja például a következő szolgáltatásokat:

· Transmission Control Protocol (TCP), 
· User Datagram Protocol (UDP),

· Xerox Network System (XNS),

· Systems Network Architecture (SNA) protokollokat.
A Socket a programok (processzek) illetve rendszerek közötti kommunikáció alapeleme. A UNIX Socket interfész a szállítási réteghez nyújt hozzáférést. Socket-ek kommunikációs tartományokon (domain) belül létezhetnek, amelyek különböző hálózati címzési módszereket és protokollokat támogathatnak. Csak ugyanazon a kommunikációs területen létrehozott és ugyanazt a protokollt használó Socket-ek tudnak egymással kommunikálni. A két legfontosabb tartomány a következő:
· UNIX domain Socket-ek használhatók egy gépen belül processzek közötti adatcserére. A címzési család neve AF_UNIX.

· Internet domain Socket-ek használhatók más-más gépen futó processzek közötti kommunikációra, TCP/IP Internet protokollt és Internet címzési rendszert használva. A címzési család neve AF_INET/ AF_INET6
A Socket interfész történeti háttere

A Socket interfészt az 1980-as évek elején, a University of California at Berkeley egyik laborjában dolgozták ki TCP/IP kezelői felületeként, UNIX operációs rendszerekhez, azóta UNIX szabványként terjedt el, implementálva van az SVR4-ben. A fejlesztők úgy hozták létre a TCP/IP hálózati interfészt, hogy megtartották a UNIX addigi fájl I/O koncepcióját. Amikor egy program open() hívással sikeresen megnyit egy fájlt, egy fájl leírót, vagyis egy integer értéket kap vissza, amellyel ezután a fájlra hivatkozhat, írhatja, olvashatja stb. Az operációs rendszer minden processzhez fenntart egy külön fájl leíró táblát, amelyben a processz által használt minden fájlhoz tartozik egy az operációs rendszer által karbantartott adatstruktúrára mutató. A fájl leíró indexeli a fájl leíró táblát. A Socket a fájlokhoz hasonló működéssel egy absztrakció a hálózati kommunikáció használatához. Amikor a socket() rendszerhívással létrehozunk egy Socket-et, ugyanúgy egy fájl leírót kapunk, mint az open() hívás esetében. A fájlok és Socket-ek leíró táblája közös, így annak egy bejegyzése vagy egy megnyitott fájl, vagy egy megnyitott Socket adatstruktúrájára mutat. Socket-ek esetében ez az adatstruktúra tartalmazza azok típusát, a használt protokollt, a Internet domain Socket-ek esetén a kommunikációs végpontok IP címeit és port címeit.
Unix socket szerkezete

A Unix Socket szerkezeti ábrájából látható, miért lehet vele elérni a ethernet szintű csomagok kezelését, mert a Socket könyvtár segítségével le lehet nyúlni a kernel szintig, természetesen csak adminisztrátori joggal lehetséges.
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2.7. ábra Unix (BSD) socket szerkezete [10]
Socket típusok
Három lényeges Socket típust definiáltak, más-más célú és tulajdonságú hálózati szolgálat eléréséhez:

· Stream Socket-ek létrehozása kétirányú, megbízható, sorrendhelyes, és ismétlődésmentes adatfolyamot tesz lehetővé TCP protokoll használatával. Internetcímzési rendszert használva AF_INET/AF_INET6, a Socket típusa SOCK_STREAM. Az elküldhető adatmennyiség nincs korlátozva.
· Datagram Socket-ek használhatók kétirányú adatforgalom lebonyolításához, UDP protokoll használatával, de nem garantált a megbízhatóság: sorrendi hibák, ismétlődő adatok előfordulhatnak. Az elküldhető adatmennyiség is korlátozva van. Internet címzési rendszert használva AF_INET/AF_INET6, a Socket típusa SOCK_DGRAM.
· Raw Socket-ek használatosak a szállítási rétegben illetve az alatt használatos protokollok közvetlen eléréséhez. Általában datagram alapúak, de ez az adott protokoll interfészétől függ. Egy új kommunikációs protokoll kifejlesztéséhez és a meglevő protokollok kivételes (rejtett) eléréséhez használhatóak. Ezt a Socket típust csak a rendszergazda használhatja
A projekt során jelenleg csak a 3. típusú Socket-et használtuk fel.

A kapcsolat típusa

A kliens és szerver közötti viszony lehet kapcsolatorientált vagy kapcsolat mentes is, hogy melyik típust lehet használni már sokszor a Socket típusa eldönti, mert egy-egy átviteli típus nem támogatja mindegyik lehetőséget. Ezt szemlélteti a következő táblázat.
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2.2. táblázat Socket típushoz tartozó tulajdonságok [10]
Socketek működése

A kommunikáció felépítése a Socket-ek mindkét oldali létrehozása után két szerepet követ, az egyik processz a szerver, a másik, pedig a kliens funkciót betöltve kommunikálhat egymással. A szerver köti hozzá Internet domain esetén a Socket-et egy definiált IP címhez és porthoz, ezzel létrehozva a hallgatózó (listening) végpontot, majd figyelni kezdi az ezen a végponton a kliens(ek) kapcsolat felvételi kérelmét. Ha érkezik egy kapcsolat felvételi kérelem, elfogadja azt, létrehozván ezzel a kommunikációs csatornát, amin most már lehet adatokat cserélni. A szerver bonthatja a kapcsolatot, illetve lezárhatja a listening végpontot. A 2.8 ábra mutatja a processzek közötti kommunikációhoz szükséges szerver oldali függvény-hívásokat.
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2.8. ábra Szerver oldali függvényhívások
A kliens Internet domain használata esetén csatlakozik a szerverre, összerendelve a Socket-jét annak IP címével és portjával, adatokat küldhet és fogadhat, majd lezárhatja az kommunikációt. Ez látható a 2.9 ábrán
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2.9. ábra Kliens oldali függvényhívások
Multicast protokol

A projekt natív részének és a rá épülő objektumoknak az a feladata, hogy a grafikus felülettől kapott tetszőleges csomagleírásból a csomagot összeállítsák, majd kiküldjék, vagy visszaolvassák. Mivel ezen a szinten nem kell azzal a feladattal törődni, hogy hogyan is néz ki egy adott csomag ezért a csomagok szerkezetéről és a Multicast [5] protokollról részletes leírás Dojcsák Sándor diplomamunka dolgozatában [7] található.
Tervezés részletes leírása

A jelen fejezet célja, részletes betekintés nyerése az egyes részek és objektumok működési funkciójába, mi mivel áll kapcsolatban, hogyan strukturálható részekre a rendszer és e részek fontossága.

A lehetséges technológiai háttér és megvalósítandó feladatból már a tervezés első szakaszában jól látható volt, hogy a lehetőségek meglehetősen szűkre szabottak. Ezen korlátokat a 3.1 ábra által mutatott 5. egymásra épülő réteg okozza, mert az egyes rétegek teljesen eltérő technológiák alkalmazását jelenti, így a rétegek közötti interfészek nagymértékben meghatározzák az egész rendszer vázát.

Platform kiválasztása

A platformok kiválasztása alapvető a projekt sikeréhez, ezért semmiképpen sem szabad a fontosságáról megfeledkezni. A szakirodalom alapján, és a korábban szerzett tapasztalatok is azt támasztották alá, hogy a projektek kivitelezésének csak stabil alapokon szabad nekiállni, különben az erőforrások igen nagy része megy veszendőbe a platform hibáinak elhárításával vagy kiküszöbölésével, valamint kerülő megoldások keresésével.

Operációs rendszer

A jelenlegi felhasználói igényeket és a piac alakulását is figyelembe véve a két leggyakrabban használt operációs rendszeren történő megvalósítás lett a projekt célkitűzése. Windows-ok közül is a fő hangsúly az XP-re esett, mert a projekt alapját jelentősen meghatározó IPv6 protokoll támogatottsága csak e verzióban haladja meg azt a szintet, hogy stabilan és biztonságosan lehessen használni. A másik nagy irányzat a POSIX típusú architektúrák itt számításba jöhetett volna a Free BSD vagy egyéb elterjedt Unix platform, de a Linux-ra esett a választás az elterjedtsége, egyszerűbb használata, nagyobb szoftver, hardver támogatottsága miatt. A Linux-on belül, pedig a Debian disztribúció alkalmazása történt.
Programozási nyelvek meghatározása

A projekt során alkalmazott programozási nyelvek meghatározásában a fő szerepet az játszotta, hogy megfelelő hatékonysági szinttel, viszonylagosan rövid idő alatt egy magas szintű felhasználóbarát, grafikus környezettel ellátott program megalkotása. Amellett, hogy alacsony szintű hálókártya kezelés biztosítása is fontos. A grafikus felület magvalósításához szóba jöhető megoldások: 

Microsoft Visual Studio 2005: ami használatával egyszerűen és gyorsan lehetett volna fejleszteni, és nem okozott volna nagyobb nehézséget a C nyelvű hálózati csatoló kezelést integrálni. De alkalmazásával elveszett volna a platform függetlenség esélye, ami fontos célkitűzés volt.

GTK widgetset alkalmazásával ugyan lehetett volna Windows-ra is meg Linux-ra is fejleszteni grafikus környezetet, de nem volt megfelelő tapasztalati háttár az alkalmazásához.
Java Swing alkalmazásával platform független kód írható, megfelelően hatékony módszer a fejlesztésre és jó dokumentációk is találhatóak hozzá, de már az előző fejezetben is említett okok miatt szükséges a JNI alkalmazása, ami viszont egy hátrányt jelentett vele szemben.

Mindezeket megfontolva a Java és C/C++ forráskód alkalmazása mellett lett döntve, oly módon, hogy a GUI Java-ban, a natív rész ami az alacsonyszintű hálózati kezelést valósítja meg az viszont C/C++-ban lesz megírva. A két nyelv közötti kapcsolatot a Java Native Interface fogja biztosítani.

Fejlesztő eszközök kiválasztása

Az előző rész tükrében már gyorsan meg lehetett azokat a fejlesztő eszközöket nevezni, amelyek szóba jöhettek a projekt fejlesztése során. Ezek közül egyértelmű, hogy az Eclipse [8] került előtérbe, mert egyedül álló módon tud C/C++ és Java nyelvű kódot is egy projektben kezelni. 
Eclipse

Az Eclipse [8] egy egyre növekvő népszerűségnek örvendő integrált fejlesztői környezet (IDE). Habár lehetőség van a keretrendszerben több különböző nyelv programozására, elsősorban a beépített Java-t támogató szolgáltatásai miatt, mégis mint Java IDE vált népszerűvé. Az Eclipse szabadon letölthető, mint megannyi Java IDE, viszont több ponton eltér azoktól. Az egyik alapvető ilyen eltérés a fejlesztésének körülményei. A kezdetekben az IBM projektjeként indult, az 1.0-ás verzió 2001 novemberében jelent meg. Egy jellemző adalék a népszerűségéhez, hogy a 2.1-es változat megjelenésének napjaiban majdnem hogy lehetetlen volt a letöltése a szerver túlterheltsége miatt. Fejlesztése mögött mára egy konzorcium áll. Az egész Eclipse projekt három alrészre van bontva, úgy mint az Eclipse platform maga, a Java Development Toolkit (JDT) és a Plug-in Development Environment (PDE).
Eclipse és CDT

CDT [8] (C/C++ Development Tools) projekt tud teljes C és C++ integrált fejlesztési környezetként (IDE ) dolgozni Eclipse alatt. Rendelkezik minden főbb funkcionalitással, ami C/C++ projekt készítéséhez szükséges. A főbb támogatott funkciók:

· Menedzselt make projektek
· Automatikus makefile generálás a projekthez

· Külső make parancs használható (például gnu make)

· Nyilvántartja a függőségeket, szükséges librarary-ket

· Standard make projektek

· Saját makefile szükséges

· A make parancs meghívása automatikus

· Több manuális munka

· Speciális eseteket is tudunk kezelni
· Debug

· Együtt tud működni a gdb-vel

· Brakepointok megadása

· Szokásos parancsok kezelése

· Változók, regiszterek, … megjelenítése

Anjuta

Anjuta [2] egy integrált fejlesztőkörnyezet, melyet a GTK+/Gnome-hoz hoztak létre, azzal a céllal, hogy a Glade mellé egy igazán használható eszközt adjanak a Gnomera, vagy a Gnomeban fejlesztők kezébe (hiszen a Glade, csak GUI-k szerkesztésére alkalmas, a kód szerkesztését nem lehet benne elvégezni). Elsősorban - ahogy a KDevelop is - a C, C++ nyelveket támogatja, de használható többek közt Perl, Python, Java, vagy egyéb script nyelvekkel való fejlesztésre is. Többféle nyelvnek megfelelően képes a szintaxis kiemelésre, mivel erre a Scintilla (http://www.scintilla.org/)-t használja, ezért ahhoz lehet további nyelveknek megfelelő modult készíteni. Az Anjuta funkcióit tovább bővíthetjük saját scriptekkel, az Anjuta core API több script nyelvet is támogat, ezek közül a legfontosabb a Python.

GNU C/C++ GCC

A GCC (GNU Compiler Collection) szabadon elérhető C, C++, Pascal, Objective C, Java, stb. fordító, elsősorban Linux és BSD - tehát POSIX - rendszerekre, de létezik Microsoft Windows-ra készített változata is, rengeteg CPU és architektúra támogatott, amire a GCC tud fordítani.

Eredetileg GNU C Compiler-ként indult, és ennek a projektnek köszönheti a fejlődését sok nyílt forrású operációs rendszer, többek között a Linux és a nyílt BSD-k is.
A Linux rendszerekhez használható szabadszoftver kategóriájú fordítóprogramok a Free Software Foundation GNU projektje keretében kidolgozott programokon alapulnak. A GNU gcc C és C++ fordítói eléggé megbízhatóak és széleskörűen elterjedtek (DOS, és nagygépes UNIX környezetben is).
MinGw

A MINGW [15,16] (Minimalist GNU for Windows - http://www.mingw.org/) olyan Windows specifikus header file-ok, és import könyvtárak szabadon hozzáférhető és terjeszthető gyűjteménye, amely az igen elterjedt GNU eszköztárral kombinálva lehetővé teszi natív Windows alkalmazások fejlesztését máshonnan származó DLL-ek alkalmazása nélkül is.
MinGw használata Windows-on

Mingw alkalmazásával nagyon egyszerűen lehetett megvalósítani a két platformos fejlesztést, ugyanis a standard C/C++ nyelven megirt forráskód a megfelelő függvény könyvtárak telepítése után, a POSIX típusú architektúrákon megszokott módon Makefile segítségével könnyen és gyorsan lefordítható Win32-es kódra. A mingw32-make és mingw32-gcc/mingw32-g++ mind paraméterezésben mind használatban nagyon hasonlóak a GNU C/C++ fordítóhoz.

MinGw használata linux-on

Linuxon történő alkalmazása, nem a GNU C/C++ helyettesítését szolgálta, hanem azt, fejlesztési lehetőséget, hogy a különböző platformokra történő fordításkor ne kelljen fejlesztő környezetet váltani. Ennek a megvalósításához a mingw32, mingw32-runtime, mingw32-binutils valamint a hálózati programozáshoz nélkülözhetetlen könyvtárakra volt csak szükség. 

Mivel a Socket, (főleg itt voltak különbségek) a Pcap és JNI miatt is voltak elérések a platformok között, és ehhez még járult az a probléma, hogy nem lehette megfelelő dokumentációt találni sok esetben, ezért szükséges volt a fejlesztés során a gyakori helyesség ellenőrzésre, amit csak sajnos fordítással és futtatással lehetett megoldani.

Így a projekt fejlesztése során, a natív kód megírása, fejlesztése Linux-on történhetett. Fordítottan viszont nem elképzelhető a fejlesztés, mert Windows-ra nincsenek meg azok a fordító eszközök, amelyekkel elő lehetne állítani a Linux-os bináris fájlokat.

Cygwin
A Cygwin egy olyan DLL (dynamic link library), melynek segítségével UNIX környezetet emulálhatunk Windows alatt, így akár Linux, Unix alkalmazásokat portolhatunk Win32 környezetbe. A Cygwin alatt megtalálható az összes fontos Unix környezetben használt fejlesztőeszköz, például a gcc, binutils, gdb, make, stb., és számos egyéb ismert segédprogram. 

Mivel a MinGw a Cygwin egy egyszerűsített változta ezért nyugodtan lehetett volna ezt is használni, de semmi nem indokolta használatát, mert minden szükséges eszközt a MinGw is támogatott. Ezenkívül egy nagy robusztus környezet, amely nagyon sok hasznos és fontos szolgáltatást tud nyújtani POSIX kódok Win32-re portolásához, amit a projekt során nem tudtunk volna úgysem kihasználni, és a legfőbb hátránya hogy nincs meg a fordító részének az a Linux-os változata ami a MinGw-nek megvan és így a már említett módon segíteni tudta a projekt fejlesztését.

Djgpp - GNU C/C++ fordító 

A GNU C/C++ fordító DOS implementációja. Ez egy hatékony, 32 bites kódot generáló fordító, mely a make, gdb és rhide programokkal kiegészítve integrált fejlesztői környezetet biztosít. További nyelvi modulok integrálásával (gpc, g77) más programnyelveken is fejleszthetünk (Pascal, Fortran). A végeredményül kapott 32 bites programok futtatásához DPMI támogatás szükséges.

A projektbeli alkalmazását viszont nem tette lehetővé, az hogy a JNI importálását semmilyen mértékben nem támogatja, legalábbis az Interneten nem találni arra utaló dokumentációkat, hogy valahogyan is meg lehetett volna oldani ezt a projekt számára nélkülözhetetlen feladatot.

A rendszer hierarchikus felépítése
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3.1. ábra Rendszer hierarchikus felépítése
A rendszer egymástól jól elkülöníthető részekre tagozódik szét, horizontálisan egymásra öt fő réteg épül. A legalsó szinten konkrét hardverkezelés és vezérlés valósul meg, míg a legfelső szint egy grafikus felület található.

A hierarchia legalsó rétege

A legalsó szinten a 2. Technológiai áttekintés című fejezetben részletesen kifejtett WinPcap, WinSocket, Socket és LibPcap áll amik a ethernet és IP csomagok kiküldéséért, beolvasásáért felelős.

Java Native Interface rétege

A második szinten a Java Native Interface található melynek feladata az alatta található réteg szolgáltatásait felhasználva megteremteni a kapcsolatot a C/C++ fejlesztő környezet által biztosított eszközök és a Java között. Valamint olyan plusz szolgáltatásoknak a megteremtése, amelyek gépigényesek, vagy fontos sebességi kritériumai vannak. Ezáltal nem lehetséges a Java-ban történő megvalósításuk, mert vagy nagyon lassú lenne vagy adott esetben csomagvesztéssel is járhatna. A réteg feladata továbbá olyan információk lekérdezése a rendszertől, amikhez a Java közvetlenül nem tud hozzáférni, ilyen információk, pl. a hálózati csatolók száma, nevük és hogy milyen IP címek vannak beállítva. A réteg további feladata, hogy elrejtse a platformfüggőségeket a Java elől. Így a Java kód fejlesztése során már nem kell azzal foglalkozni, hogy milyen konkrét architektúrára történik a kód írása. Valamint e rétegnek a megfelelő kiterjesztésével lehet új platformokra a projektet portolni.

NetSpotter API réteg
A harmadik rétegben a megfelelő osztályok megalkotásával lehet egy olyan Java API-t létrehozni, amely segítségével a többi fejlesztő elöl teljesen el lehet rejteni, hogy itt nem a JVM egy beépített szolgáltatását használja, hanem egy natív kód hívás történik bizonyos osztott könyvtárak segítségével.

Net Package rétege

A negyedik réteg legfontosabb feladata a grafikus felülettel történő kommunikáció biztosítása. Ez a réteg egy hidat képez a grafikus interfész és a NetSpotter API között. Mert a grafikus interfészen megalkotott csomag és szekvencia leírása mind XML nyelven történik, az API számára viszont konkrét kiküldendő csomagokat, időkorlátokat az olvasásra és kiküldésre kell átadnia.

Itt történik az XML dokumentum teljes feldolgozása és konkrét utasításokra történő lebontása.

A visszaalakítás is itt megy végbe a bejött csomagokból a megfelelő XML dokumentum előállítása és továbbadása a GUI-nak.

Grafikus interfész rétege

A GUI minden felhasználói interakciót megfelelő XML tagnak képez le, majd az így előállított dokumentumot adja át az alatta levő rétegnek.

A grafikus felületnek három fő modulja van:

· A tesztelést segítését célzó funkció, az IPv4 és IPv6 címek kezelése

· Címek lekérése az adott gépen

· Ezekhez alias-ok rendelése a könnyebb kezelés érdekében

· Előre definiált, de a felhasználó által is tetszőlegesen bővíthető sablonokból, csomag részekből, új eddig még nem definiált csomagok szerkezetek megalkotása

· Az üzenetek szekvenciájának megrajzolása

· Egyedek elhelyezése

· A szekvenciákhoz üzenet szerkezetek hozzárendelése a korábban elkészítettekből

· Ezen üzenet szerkezetek értékekkel való feltöltése

· Valamint a szekvenciához szükséges egyéb adatok megadás

Jelen alfejezethez, részletesebb leírás Dojcsák Sándor diplomamunka dolgozatában [7] található.

 Objektum-hierarchia
A szoftver könnyű bővíthetőségéhez fontos, hogy olyan objektum-hierarchia legyen alkalmazva, amelyben a meglevő kód módosítása nélkül, egyszerűen egy új osztály definiálásával lehessen hozzáadni a rendszerhez új funkcionalitást.

Ez a kritérium a rendszer jó strukturáltsága miatt teljesül, ugyanis egy-egy szinten lévő objektumok csak az alattuk lévőkre és a saját szintjükön lévőkre épít, így könnyű új objektumok beillesztése a rendszerbe, de a többi objektum működése és interfészeinek helyes használata elengedhetetlen.

A nagyon erősen egymásra épülő rétegeknek viszont van egy olyan hátránya, hogy bizonyos esetekben, ha a rétegen kívüli objektumot is módosítani kell, akkor ez a hierarchián végig vonuló változásokat is okozhat.

Különösen érvényes ez a natív részre, mert az ott tett változások kritikusak az egész rendszer szempontjából, és sok esetben a platformfüggetlenséget is befolyásolhatják e szerkezeti részek megváltoztatásai.

Objektumok feladatai

Nativ package/ NetSpotter API részei

A rendszer hierarchikus felépítése című fejezetnél a főbb szerkezeti és használati funkcionalitás már részletezésre került, itt az egyes objektumok feladatait tekintjük végig. Az ide kapcsolódó ábrák a Mellékletben: 9.3 ábra Nativ csomag osztályai és 9.4. ábra TimerTask-ok az utóbbi ábrán a szálkezeléshez szükséges két osztály UML diagrammjai láthatóak, ezek egyszerűségük miatt nem kerülnek részletezésre.
ethsocket

Az objektum elsősorban az ethernet szintű kommunikáció megvalósításáért felelős. A megadott hálózati interfész megnyitásáért és lezárásáért, valamint az ezen az interfészen keresztül zajló forgalom beolvasásáért, és bizonyos szintű feldolgozásáért. Ez az objektum felelős az ethernet szintű csomagok kiküldéséért is. Az olvasás időzítését is ez az objektum valósítja meg, az olvasás elindul egy szálon, egy másik szálon, pedig az időzítő, ha a megadott timeout érték lejár, akkor az időzítő megszakítja a fő szálat és visszatér a beolvasott csomagokkal vagy null értékkel, ha ezen idő alatt nem történt hálózati forgalom. 

A szűrő feltételt is ezen osztályon keresztül lehet beállítani, ebben az esetben is megkapunk minden csomagot, de egy távolságvektorban kapunk leírást a beérkezett csomagok és az előre meghatározott csomag közötti távolságra. 

A távolság meghatározása, viszont a gyorsabb feldolgozás érdekében nem itt történik, hanem a natív kódban.

Lehetőség van a Pcap által nyújtott szolgáltatásként bizonyos szűrő feltételek átadására a kernel-nek, akkor ezek a csomagok nem is kerülnek fel a „user space”-be ha nem kernel szinten feldolgozásra kerülnek és már ott eldobja az interfész ha nem felel meg a specifikációnak. Ilyen szőrű feltétel viszont korlátozottan áll csak rendelkezésre, lehet szűrni:

· ether host szerint pl.: ether host 08:00:08:15:ca:fe

· IP verziója szerint pl.: ip vagy ip6

· host szerint pl.: host 192.168.0.10

· protokoll szerint pl.: tcp

· port szerint pl.: port 80

Támogat bizonyos logikai műveleteket is, melyekkel bonyolultabb kifejezések is megalkothatók. Bővebb információ a http://www.tcpdump.org LibPcap/WinPcap projekt dokumentációjában a „Capture filters”-nél található.

ifinfo

Az ifinfo objektum feladata a natív kód által biztosított, információk egységes tovább adása a Java felé, megfelelő konverzió után. Értve ezen az IP címek bájt tömbös formátumát leírásoknak megfelelő címekké konvertálni.

Az átadott információk:

· Interfészek neve

· Interfészek leírásai

· Az elérhető IP címek listája, IPv4 és IPv6-ra is

· Ipv6-os címek esetén a ScopeID is
rawsocket

A rawlib.c natí kód és az erre épülő rawsocket objektum bizonyos mértékben hasonlít a RockSaw című fejezetben leirt projekthez.

Rawsocket objektum ugyanis a WinSocket és a Socket programozás által biztosított eljárások egy speciális részét teszi elérhetővé. Ez a rész a INET és INET6 protokoll család legspeciálisabb SOCK_RAW típusú socket-je amely lehetőséget biztosít teljesen specifikált IP csomagok kiküldésére is. Ezzel szinte korlátok nélküli szabadságot biztosítva a felhasználó számára.

Az osztály lehetőséget biztosít arra is, hogy ne kelljen minden egyes kiküldendő csomagnál natív hívást végezni. Ez tömbösített csomag átadással lehetséges, így felgyorsítható a csomagok kiküldése, mert ekkor a natív kódra kerül át a feldolgozás nagyobb része.

A Rawsocket-tel történő csomag visszaolvasás csak akkor lehetséges, ha a Socket-et már az olvasni kívánt csomag protokolljának megfelelően nyitjuk meg. Ekkor viszont csak ezen protokoll szerinti csomagot kapjuk meg.
Net package főbb részei

Ezek az objektumok a rendszer hierarchikus felépítésében a negyedik rétegben helyezkednek el, és az ott részletezésre került feladatok megoldásának részterületeit tekintjük végig az itt található objektumok által. Az ide kapcsolódó UML diagram a Melléklet 9.5. ábrája.

Anyparser

Az Anyparser osztály tekinthető a hídnak a 4 szint és az 5.szint között, mert a grafikus felületen a felhasználó már említett miden egyes utasítása és ott tett beállításai XML objektumokba/fájlokba képződnek le. A két rész között semmilyen más módon nincs információ csere csak XML segítségével. A többi objektum feladata, e kapcsolat fenntartásának kiszolgálása.

Az osztály feladata az XML dokumentumból a teljes hálózati rész működésének levezérlése, feladat a következő részműveletekre osztható:

· az interfész beállítások értelmezése és továbbadása (3. rétegnek)

· az interfészek megnyitása, lezárása

· a GUI-ban megszerkesztett szekvencia értelmezése

· a szekvencia adott pontjaiban meghatározott műveletek megfelelő időpillanatban történő végrehajtása

· az időkorlátok végeztével az adott feladtok felfüggesztése

· az XML-ben megadott csomagszerkezet konvertálása a valós kiküldhető bájt tömbbé

· a bejövő csomagra megadott leírásból létrehozni a filter tömböt és a megfelelő maszkot

· a beolvasott és specifikációnak megfelelő csomagból előállítani az XML szerkezetet, amit meg tud a GUI jeleníteni

· figyelni a speciális csomagszerkezetekre és ennek megfelelően végezni a el bizonyos részfeladatokat
Xml2data

Az Xml2data objektum feladatai, hogy az Anyparser-tól megkapott egy konkrét XML üzenetből (ami a szekvenciának része) előállítsa a bájt tömböt ez által az alatta lévő osztály már képes lesz kiküldeni a hálózatra, vagy a specifikációnak megfelelő csomagot fogadni.

Az XML feldolgozása a DOM és XPath [17] segítségével megy végbe. Mivel az egész XML fájlt egyben kapja meg az Anyparser és a feldolgozás nagy méretek esetében igen időigényes is lehet, ezért a feldolgozás végigmegy az egész objektumon, de közben semmilyen hálózatkezelést nem végez, hanem minden egyes üzentre egy Xml2data objektumot hoz létre az Anyparser. Így ezen objektumnak nem csak a kiküldendő bájt tömböt kell tárolni, hanem minden üzentre még a következő információkat is tárolnia kell:

· timeout: a kiküldésre és visszaolvasásra adott időkorlát

· period: ha az értéke nem nulla, akkor ezen idő alatt annyiszor kerül kiküldésre ugyan az, az üzenet ahányszor a between paraméter erre lehetőséget ad.

· send: egy boolean típusú változó, ha igaz akkor küldeni kell az aktuális csomagot ha nem, akkor viszont beolvasni kell.

· scope: adat tagnak csak IPv6 esetében van értelme, mégpedig akkor, amikor nem globális IP címről küldünk ki csomagot, hanem link local címről.

· spec: jelentése az hogy nem egy XML szerkezettel adott csomagot akarunk kiküldeni vagy fogadni, hanem egy olyan speciális üzenete(ke)t amely(ek)ért külön osztály felelős. Ilyenek a következő típusok:

· UDPv6-so adatfolyam küldése

· UDPv6-os adatfolyam fogadása

· MLDv2 riportok köldése

A következő fontosabb metódusai vannak:

· getDestAddr cél IPv4 vagy IPv6-os címét adja vissza

· getSrcAddr a forrás IPv4 vagy IPv6-os címét adja vissza

· getVersion hogy IPv4 vagy IPv6-os csomag

· getData adja vissz a kiküldendő bájt tömböt

· getMask csak csomag olvasásakor értelmes, hiszen ez a specifikálatlan csomagrészeket hivatott jelölni
Data2xml

Az objektum feladata egyszerűbb, mint az fent említetté, mert semmilyen mellékes információt nem kell tárolnia. A működése a következő: az Anyparser elindítja az olvasás folyamatát és a specifikációnak megfelelő csomagokra meghívja ezen objektumot, mely a kapott XML szerkezetet rákényszeríti az adott bájt tömbre. Az így létrejött XML dokumentumot adja vissza közvetetten a grafikus interfésznek megjelenítésre.

Network

Feladata a csomagok és/vagy részeinek a manipulálásához szükséges függvénykönyvtárak biztosítása.

· Előjeles és előjeltelen típusok között konverzió

· Adott bájton belüli tetszőleges bitléptetés megvalósítása

· A 32bites checksum számítás

Ip4address

Az IPv4-es címek konverzióját biztosítja mindkét irányba, bájt tömb és valódi cím között.

Ip6address

Az IPv6-es címek konverzióját biztosítja mindkét irányba, bájt tömb és valódi cím között.

A csomagban egyéb fellelhető és itt nem részletezett osztályok leírásai és hozzájuk tartozó ábrák Dojcsák Sándor diplomamunka dolgozatában [7] található.
Natív rész tervezésének főbb mozzanatai

Itt a tervezésről a főbb tevékenység áttolódott a már korábban részletezett technológiák megismerésére, és azok által nyújtott szolgáltatások felhasználhatóságának elemzésére. A projekt megindulásakor nagyon vékonyra tervezett natív réteg miatt szintén nagyon kevés tervezést idő lett hagyva erre a részterületre.

Az 5. Implementáció közben felmerült problémák című fejezetben leírtak alapján viszont indokolt lett volna valamivel több időt e réteg megtervezésére fordítani. Mert így utólag egy-egy probléma felbukkanása után kellet módosítani sokszor olyan alapokig leható kritériumokat, amelyek jelentős mértékben változtattak a natív rész strukturális felépítésén, a bele integrált szolgáltatások széleskörűségén.

De belátható az is, hogy ezeknek a módosításoknak csak egy igen csekély részére lehetett volna felkészülni egy sokkal több időt felemésztő tervezési fázis után. Így a tudatosság és véletlenek közrejátszása segítségével egy iterált fejlesztéshez hasonló alakult ki, nagyon sok teszteléssel, valamint ezen eredmények feldolgozás után, a kód módosításával.

Implementáció
A Technológiai áttekintés, Tervezés részletes leírása című fejezetek megismerése után, már a rendszerről megvan egy teljes átfogó és részletes képünk, mely után már az implementációs részben csak valóban a kódolással kell foglalkoznunk.

Viszont tudva lévő, hogyha a tervezés során valamilyen hibát elkövettünk vagy a technológia nem képes minden feltevésünket megvalósítani, vagy esetleg a fejlesztő környezet hibája miatt, sok probléma és érdekesség felvetődhet fel az implementáció során. Amiket viszont vagy újratervezéssel, vagy más olykor kerülő módszerekkel meg kell oldani, a projekt sikere érdekében.

Különösen igazak ezek a feltételezések azon esetekben, amikor egy projekt során (mint a mi esetünkben is), olyan technológiákat és megvalósítási módokat használunk, amelyek nem mondhatók teljesen szokványosaknak.
Natív rész

A natív rész megvalósításakor kellett szembenézni, a projekt szempontjából fontos kritériumként meghatározott platformfüggetlenséggel. Ami itt elsősorban a Windows és Linux operációs rendszereket jelentette.

Raw Socket

A technológiai feltételek miatt ez a Raw Socket esetében nem okozott különösebb gondot, hiszen ezen Socket-ek alkalmazása mindkét platformon nagyjából egységes használatra ad lehetőséget. A minimálisnak mondható eltérések egy-két #if defined #endif párral megoldható. Itt a Socket-ek megnyitása és lezárása a tipikus eltérési pontok

Valamint érdekesség, hogy a winsock2.h állományok ugyan tartalmazzák már az IPv6 támogatást, de bizonyos konstans értékeket, váltózókat viszont nem. Ezeket a következő állományokban lehet megtalálni.

· #include <ws2tcpip.h>

· #include <tpipv6.h>

Interfész információk

A hálózati interfész információk lekérdezése régebben a Windows operációs rendszereken nehézkes volt, mert nem lehetett hozzáférni az interfészhez közvetlen. De a 2005 augusztusában megjelent WinPcap 3.1-es verzióval már nem okozott ez a feladat sem különösebb problémát az implementálás során.

A projekt megkezdésének időpontjában viszont a LibPcap nem támogatta a hálózati információk lekérdezését ezért itt a Socket-ek és a Unix/Linux platformok által biztosított eljárások alkalmazása volt az egyedüli megoldás. Ezáltal a két kód jelentősen eltért egymástól mit szolgáltatásaiban mind, pedig a visszaadott információk szerkezetében és stílusában, az egységes felhasználói felület leprogramozása sok gondot okozott, és teljes platformfüggetlenséget nem is lehetett biztosítani. A projekt életciklusában, azonban a LibPcap fejlesztői kiadták a 0.9.4-es verziót, ami már Unix/Linux platformon is támogatta a hálózati interfész információk lekérdezését.

Ethsocket

Az implementálás során az ethernet szintű hálókártya hozzáférés biztosítása volt a legnehezebben kivitelezhető. Ugyanis két platform 2. rétegbeli interfész kezelése teljesen eltér egymástól a 2. fejezetben részletezett okok miatt.

A LibPcap és WinPcap alkalmazása során viszont kibuktak azok a dokumentációban megemlített problémák, hogy egyes architektúrákon eltérő sajátosságokat mutat.

· Ilyen problémák az interfész blokkolt vagy nem blokkolt állapota, mert egyes architektúrákon a setnonblock() parncs ellenére is blokkolva maradnak.

· Vagy működik a nem blokkolt állapot, de a megadott időintervallumot nem viszi figyelembe és így azonnal visszatér az olvasásból.

· Előfordul az is, hogy csak akkor szakad meg a szál, ha az interfészen kiadott pcap_breakloop() parancs után még egy csomag beérkezik.
Ezért ezen a ponton a több platformra fejlesztés miatt, nagymértékben eltérő kód implementálására került sor, mert Linux esetében nem lehetett minden funkcióra alkalmazni a LibPcap-ot hanem egyes feladatok megvalósítása Socket programozással történhetett meg.

Így a projekt során mindvégig két kódot kellett karbantartani.

JNI alkalmazása programírás során

A JNI alkalmazásának jól dokumentáltsága ellenére is voltak nehézségei a fejlesztés során. Mert a két platformra eltérően kell lefordítani, pl. Windows-ra egy külön fájlban nyilván kellett tartani a meghívható natív kódok listáját, és ezt folyamatosan karban kell tartani.

Valamint nem minden szolgáltatása érhető el C szerű szintakszis alkalmazásával, hanem egyes funkciók esetében nélkülözhetetlen a C++ szerinti szintaktika alkalmazása.

NetSoptter API (Nativ package)

Ezen réteg implementálása volt a legegyszerűbb ugyanis legfőbb feladata, az hogy beburkolja JNI által biztosított szolgáltatásokat. Ezen kívül viszont csak egy-két egyszerűbb plusz funkciót biztosít, amely nem okozott programozói nehézségeket.

Net modul

A 3. Tervezés részletes leírása című fejezetben tárgyalt okok miatt, a legnagyobb hangsúly a XML feldolgozására jutott. Az XML feldolgozása a már korábban említett DOM segítségével történik. 

Ez a feladat két részre osztható, az egyik az XML dokumentumból a megfelelő típus, hossz és érték hármasok kinyerése minden üzenetre, majd ezekből ennek megfelelő tetszőleges csomag összeállítása.

Itt a programozási nehézséget a bit műveletek, és az előjeles egészek előjel nélküli ként kezelése jelentette.

Mivel ezen a szinten egy tetszőleges csomag összeállítását kellett megvalósítani, nem lehetett semmilyen előzetes információra támaszkodni a feldolgozás során. Ezért a lehetőségek szerint, minden egyes adatot a dinamikus feldolgozás érdekében vektorba kell tárolni.

Ezen kívül viszont nagyon fontos volt annak megteremtése, hogy a felhasználó a meghatározott típus és hossz értékhez többféle módon is meg tudja adni az értéket, tízes számrendszeri számként, tizenhatos számrendszeri számként a „0x” prefix vagy akár ASCII kódolásnak megfelelő karakterek segítségével.

Grafikus interfész

Jelen alfejezethez tartózó rész Dojcsák Sándor diplomamunka dolgozatában [7] található.

Valamint a Melléklet C. részében találhatók az elkészült grafikus felületről képernyőfelvételek.
Implementáció közben felmerült problémák
Minden projekt életciklusában előfordulhatnak hibák problémák, amiket orvosolni kell, különböző megoldásokkal. Ezekre megoldást lehet keresni: tervezés újragondolásával, más technológiák alkalmazásával, a fejlesztő eszközök egy bizonyos részének lecserélésével, vagy akár a megvalósítani kívánt projekt végcéljában megengedhető módosítások elvégzésével.
A fejlesztőkörnyezet hibái
Ezeket a típusú hibákat a legnehezebb orvosolni, hiszen nem a programozó képességein, és nem hibás tervezésen múlik, hanem a projekt sikeres és gyors lebonyolításához bizonyos eszközöket és szolgáltatásokat nem tud támogatni a fejlesztőkörnyezet, ami lelassítja az előrehaladást.

Debuggolás nehézségei

A projekt implementálását jelentősen lassította, az egyszerre két platformra történő fejlesztés valamint az, hogy a natív kód megírását követően a debuggolás igen nehézkes volt. Mert az elkészült dll vagy so fájlok önmagukban nem tesztelhetők le, viszont amikor a Java környezetben ezek meghívásra kerültek csak ott derült ki, ha hiba volt bennük. Akkor viszont meg már nem lehet bennük töréspontot elhelyezni, meg debuggolni sem.

Így csak többszöri újrafordítással és a változok értékeinek gyakori megjelenítésével lehetett megoldani a problémákat. Egyes kritikus problémák megkeresése viszont csak úgy volt lehetséges, hogy az adott programrészletet át kellet írni önállóan futtatható kóddá és csak úgy volt lehetséges a debuggolása.

Interfészek nehézségei

A natív kód és a Java közötti információk átadására használt adatszerkezetek és típusok használatakor jelentkeztek olyan nehézségek, amelyek a hibásan megírt kódból vagy a később elvégzett változtatások okoztak.

Mert mivel ha ez interfészek használatát a két rétegben nem egymásnak megfelelően alkalmaztuk, akkor a forrás állományok lefordítása sikeres volt, de program futtatásakor, a JVM kezeletlen hibát dobott és minden részletesebb hiba nélkül leállt. Amiből sokszor nem is a hibás interfészek használatára következtetett az ember, hanem valami másra.
Az alkalmazott technológiák hibái

A technológiák hibáiból származó problémák megoldása viszont jóval nehezebb és körülményesebb feladat volt. Hiszen sokszor csak a hiba okának kiderítése is sok időt és energiát felemésztett. A megoldások, pedig sokszor az egész projektre kimenő hatással bírtak.
JNI alkalmazásából származó hibák

Optimalizált natív kód előállítása

Ez okozta ez egyik legérdekesebb hibasorozatot a projekt első szakaszában, amíg ki nem derült, hogy nem szabad semmilyen optimalizálást alkalmazni a program fordításakor (pl. –O2 ). Legfőképpen a Windows-os dll-eknél jelentkeztek olyan véletlen szerű és furcsa hibák, amikre nem volt magyarázat:

· Teljesen stohasztikus időnként a JVM lefagyott

· Vagy, „kezeletlen hiba történt a dll hivásakor” üzenettel kilépett

· Nem megfelelő stabilitást mutatott a rendszer
Természetesen nem lehet egyértelműen megmondani, hogy mi volt érte a felelős, lehet hogy a fordító hibája.

JobjectArray használata

A projekt megindulásakor sem a Socket-ek sem pedig a Pcap alkalmazása nem indokolta, hogy C++ alkalmazzunk, mert ezek programozására kiforrott eszközök vannak C nyelven.

A projekt félideje táján viszont szükségessé váltak a primitív típusoknál, Stringek-nél, tömböknél bonyolultabb adatszerkezetek alkalmazására. Ilyen például a String-tömb vagy több dimenziós tömb, melyek alkalmazásához nélkülözhetetlen a JobjectArray használata ami, viszont szintén nem működött jól Windows alatt.

Sajnos ezek miatt a projekt derekán át kellet írnia C++-nak megfelelő szintaktikára az összes JNI hívást.

Stack korlátok

Itt platformok közötti különbségek is voltak, hogy az először Linux-ra megírt kód jól működött, amikor portolva lett Windows-ra a JVM leállt és „stack owerflow” hibát dobott. Itt a calloc-cal történő memóriafoglalás oldotta meg a hibát.
WinPcap során felvetődött gondok

A szolgáltatásai nincsenek szinkronba a LibPcap által nyújtottakkal így egy részük nem alkalmazató vagy akkor nem lesz egységes kódunk a különböző operációsrendszerekre.
Pcap kapcsán felvetődött gondok

Azok a dokumentációjában megemlített lehetséges problémák, hogy nem minden egyes architektúrán viselkedik egyformán, sajnos nálunk is előkerültek. Ilyen problémák voltak többek közt:

· A setnonblock() parancs nem volt hatással sok esetben az interfészről való csomagolvasás közben.

· Az interfész megnyitásakor megadott maximális várakozási idő beállítása után sem tért vissz a program vezérlés.

· Vagy csak akkor, ha még egy csomag beérkezése megtörtént.

· Ha az interfészen sikerült mégis beállítania a nem blokkolt állapotot, akkor meg sok esetben nem működött a megadott olvasási várakozási idő, és így egyből megszakadt a visszaolvasás egyetlen próbálkozás után.

· breakloop() megszakítja ugyan a várakozást az olvasás során, de sok platformon csak akkor tér vissza, ha a megszakítás után legalább még egy csomag beérkezett.

Ezekre csak egyetlen megoldás volt járható út ként, még pedig ezen problémás esetek megoldása Socket programozással történjen a 2. fejezetben megemlített lehetőségek alkalmazásával.

XML sebességi korlátok

A nagyobb szekvencia feldolgozásakor, mikor már több száz üzentet is tartalmaz az XML dokumentum a feldolgozás, nagymértékben lelassul és kivárhatatlanul sokáig tart. A megoldás jelenleg nincs még kidolgozva, de valószínűleg a SAX alkalmazása a DOM helyett.
 A fordító hibái

Az előző alfejezetekben már volt arról szó, hogy lehet azok is a fordító hibái voltak, de nem lehetett egyértelműen meghatározni.

A MinGw-vel való fordítás egyik legszembetűnőbb hibája, hogy nem jól kezeli az EOF-et, így nagy meglepetést okozott egy egyszerű kis String művelet, hibájának a megkeresése hogy miért nem áll meg a megfelelő végfeltételnél.

(JVM) Java Virtuális gép korlátai

Nagyobb stack méret használatának megoldása, amit a calloc és az optimalizálás elhagyása jelentett, egy újabb probléma jelentkezet. Amikor a natív rész elvégezte a hálókártyáról történő olvasást és egyéb műveleteket, majd a Java ezeket a tömböket át akarta venni, a JVM heap hibát dobott és leállt.

A JVM dokumentációjának részletes tanulmányozása után kiderült, hogy a Java és a natív kód közötti interfészek által használható memória a heap-en van lefoglalva, ennek viszont igen alacsonyra szabott korlátai vannak mindösszesen 64k. Ezt a JVM indításakor lehet megváltoztatni a –Xms minimum heap size és a –Xmx paraméter, amely a maximális használható memóriát adja meg.

A NetSpotter futtatásának egy lehetséges példája: java -Xms16mb –Xmx32mb –jar NetSpotter.jar 
 Telepítés

A telepítés az alkalmazott JNI hívások miatt nem csak egyszerűen a JAR fájl futtatása, hanem a megfelelő DLL és SO fájlok felmásolása, valamint az általuk hivatkozott osztott könyvtárak is szükséges.
 Windows
Windows XP SP2 esetében megvan mindazon szükséges IPv4 és IPv6 támogatás az alap telepítésben amire szükség van. De a IPv6 [18] esetében azt installálni kell a következő parancs segítségével: netsh ipv6 install. Majd a megfelelő IPv6-os címeket és routing információkat be kell állítani.

Az ethernet szintű műveletek eléréséhez, azonban telepíteni kell a WinPcap jelenleg legújabb verzióját: WinPcap 3.1 ami a következő címről tölthető le: www.winpcap.org.
dll-ek telepítése
A szükséges dll fájlok használatának három lehetősége van:

· Az aktuális könyvtárba másoljuk

· JVM futtatásakor megadjuk az elérési útjukat a következő kapcsolóval: -Djava.library.path= [dll-ek könyvtára]

· A Java megfelelő könyvtárába történő másolással, ez a következő: java\jre\lib\i386 itt a java az aktuális telepített verziót jelenti.
Linux
Linux-on az IPv6-hoz [18] kernel szintű támogatás kell, minden szükséges információról a MAN parancs megfelelő részletességet biztosít.

A LibPcap-nak meg legalább 0.9.4 vagy újabb verziójának a telepítése szükséges. A LibPcap letölthető a következő oldalról http://www.tcpdump.org/.
so fájlok telepítése
Egy kivétellel megegyezik a Windows-on használt lehetőségekkel, hogy a Linux alap esetben nem veszi figyelembe, ha az aktuális könyvtárba történik a bemásolás. A másik kettő megegyezik a fent említettel.
Tesztelés

A tesztelés során nem csak az elkészült program helyességét és működését ellenőriztük, hanem azt hogy a program a céljának meghatározott funkcionalitását hogyan tudja teljesíteni. A rendszer szigorú hierarchikus szerkezete miatt, az egyedülálló részek tesztelése sok esetben nem volt lehetséges csak mikor már egy működő verzió össze tudott állni.

A tesztelés során szükséges minden funkciót a NetSpotter alkalmazás töltött be:

· IPv6-os UDP csomagokból álló folyam generálása, különböző csomagméretekkel és változó csatornaszámon

· MLDv2 Report küldése a router számára (csatornákra történő feliratkozás)

· A feliratkozásnak megfelelő csatornákról a csomagok beolvasása

Tesztelés célja

A tesztelés egy IPv6 teszthálózaton történt [3], ahol az PIM-SM multicast protokoll MRD6 nevű Linux implementációjának viselkedését vizsgáltuk meg. Ezen belül is azt teszteltük, hogy milyen összefüggés van a Multicast csatornák száma, a csomagméret és a csomagveszteség között. Valamint azt hogy hogyan befolyásolja mindezeket a hálózat topológiája. Ezért kétféle tesztkörnyezeten végeztük el ugyan azt a mérést.

Tesztkörnyezet
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7.1. ábra Három router-es topológia [3]
Az első esetben az UDP folyam küldését az Agent3 végezte, az Agent1 feliratkozott a megfelelő csatornákra, és ez követően mérte a csatornánként beérkező csomagok számát.
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7.2. ábra Egy router-es topológia [3]
A második esetben is ugyan úgy zajlotta tesztelés mente csak egy router-en keresztül kellett haladnia a forgalomnak.
 Teszt eredmények
A tesztelés során két fontos eredmény született, hogy ezen két topológián végzett mérések alapján a csomagveszteség szinte 100%-ig megegyezett, vagyis nem befolyásolta a hálózat stabilitását a topológia mérete.

A másik, hogy a csomagveszteséget két tényező befolyásolta, kisebb mértékben a csomagok mérete, ez kevés csatornaszámnál (50 alatt) szinte jelentéktelen volt. A csomagveszteséget legjobban a csatornák számának növekedése okozta 10-40 csatornáig a rendszer stabil volt, 1000 csatornára való feliratokozás még sikeres volt, de jelentős csomagveszteséggel járt a folyam áthaladása. De 10000 csatornára történő feliratkozás esetében már a mérésnek nem volt lényegi eredménye, mert ekkor már a feliratkozás sem történt meg teljes egészében, csak kb 4300 csatornára.
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7.1. táblázat Beérkezett csomagok száma [3]
Továbbfejlesztési lehetőségek

A kifejlesztett rendszerben rejlő széleskörű alkalmazási lehetősége teszi azt fontossá, hogy további feladatok megoldására is majd megfelelő támogatást adjon.
Natív rész fejlesztése

Platform lista bővítése

Jelenleg két platformra készültek a projektet támogató osztott könyvtárak, Windows-ra és Linux-ra, további kiterjesztések lennének még szükségesek Unix-ra, Free BSD-re, Solaris, stb…
LibPcap és WinPcap többi függvényeinek használati lehetősége

Jelenleg a LibPcap és WinPcap függvényei közül csak azok érhetőek el Java környezetből, amelyek nélkülözhetetlenek voltak a projekt jelenlegi állásának megvalósításához. Ugyan ez igaza Socket programozás által nyújtott szolgáltatásokra is.

A későbbiek során, azonban jó volna, ha általánosan el lehetne ezeket a szolgáltatásokat érni Java-ból és nem csak a projekthez szükségesek szolgáltatások, lennének elérhetők. Ezáltal egy általános fejlesztői környezet biztosítása valósulhatna meg hálózat programozásához Java platformból.

Új távolságvektor(ok) alkalmazás

A csomagok olvasására adott szűrőfeltétel jelenleg egyszerű távolságvektorként működik, és azt határozza meg, hogy hány bit eltérés van az előre specifikált és a beérkezett csomagok között. A későbbiek során viszont szükséges lehetne egy a csomagok szerkezetét részben ismerő feltételrendszerre, ami arra is tudna mondani értéket, hogy a vár és érkezett csomag között hány darab eltérés volt mezőnként, vagy valamilyen magasabb osztályozás szerint.

Ezen kívül azt is be lehetne a későbbiek folyamán építeni, hogy egy alacsony szinten vizsgált egyezőségi szintet nem ér el a csomag akkor már ne is kerüljön további feldolgozásra.

Ez a funkció a Pcap-nál ismertetett „Capture filter”-hez lenne hasonló, csak egy adott csomag kevés számú, de bármely tetszőleges mezőjére vonatkozhatna, nem csak az IP és ethernet fejlécekre.
Optimalizálási lehetőségek

XML parsolás gyorsítása

Az elkészült keretrendszer tesztelése során kiderült, hogy az XML alkalmazása nem biztosít, megfelelő sebességet hálózati kommunikáció vizsgálatára.

Ez jelenleg úgy lett orvosolva, hogy a GUI-tól kapott XML dokumentum először feldolgozásra kerül, és majd csak ez után kezdődik meg a hálózat tesztelése, nem pedig a Szekvenciában megadott sorrend szerint történik meg csak az aktuális csomag feldolgozása.

Egy lehetőség lehet a SAX alkalmazása, de nem biztos hogy a megfelelő eredményt tudja nyújtani a DOM helyetti alkalmazása, nagyon nagy és sok üzenetet tartalmazó szekvencia leírások esetében.
Java-ból natív kódba helyezés

A projekt során alkalmazott eljárások, amelyek nagyon műveletigényesek vagy kritikusak a valós idejű hálózathoz férés biztosításában, elgondolkodtató ezen funkciók a C/C++-ba helyezése. Ezzel növeljük a hatékonyságot, természetesen azt figyelem előtt tartva, hogy az így szükséges plusz ráfordítás a fejlesztés során megtérül-e.

Mellékletek

A. Socket programozás
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9.1. táblázat Socket és TLI összehasonlítása [10]
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9.2. táblázat Socket-eken beállítható opciói [10]
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9.1. ábra A kapcsolat-nélküli idődiagram [10]
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9.2. ábra A kapcsolat-orientált idődiagram [10] 
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9.3. táblázat Kapcsolatok létrehozásainak lépései [10] 
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9.4. táblázat Protokoll-default-ok Internet protokollok
(AF_INET és AF_INET6) esetén
B. Osztálydiagramok
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9.3. ábra Nativ csomag osztályai
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9.4. ábra TimerTask-ok
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9.5. ábra Net csomag fontosabb osztályai
C. Grafikus interfész
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� Az IPv5 név egy kísérleti nem IP alapú protokollt jelöl, ezért lett az új IP 6-os jelölésű.


� 340 282 366 920 938 463 463 374 607 431 768 211 456 darab cím


� A GZip-tömörítésben és a PNG képformátumban használatos.


� IPv6 visszhang üzenet, amely egy állomás hálózati elérhetőségének ellenőrzésére használatos. A ping6 parancs megfelelő kiadására ilyen csomagok generálódnak.
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